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Till mina barnbarn...
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Forord och tack

Under mitt yrkesliv som sdkerhetschef, har jag alltid skojat lite och sagt:

”Jag dr sdkerhetschef, jag far reda pa allting sist. Hade jag fétt reda pa det forst, kunde
jag jobbat med sikerhet, men nu handlar det mer om kris- och katastrothantering...”

Tyvirr Gverensstimmer detta manga ganger med verkligheten och det var nog detta
som vickte mitt intresse att borja forska om sékerhetshantering och hur
sikerhetsarbetet kan goras mer systematiskt, intressant och motiverande for den
enskilde.

Min forskningsresa striacker sig over ett flertal r, med start hosten 1995, da jag
borjade som forskningsingenjor vid institutionen for personskadeprevention och
teknisk trafiksdkerhet pa Chalmers tekniska hogskola. Dar fick jag uppdraget att
modernisera en dldre och enklare krocktestbana for ett utvecklingsprojekt av en
krocktestdocka, vars rorelsemonster skulle vara sa 1
minniskolik som mdjligt. Denna docka, BioRID
anvinds idag av det europeiska konsument-
provningsorganet Euro NCAP for att validera de
skyddssystem som fordonstillverkarna installerar i nya
bilar for att motverka whiplashskador vid upphinnande
olyckor (pékorning bakifrdn). Som forskningsingenjor
vid en institution pad Chalmers f6ljde det som regel att
ansvara for den fysiska sékerheten och dér fortsatte min
bana som sédkerhetsperson. Via ett par andra projekt
inom Chalmers och G6éteborgs universitet gick 2004 jag
vidare till Hogskolan i Halmstad som sdkerhetshand-
laggare. Efter fyra ar pd Hogskolan i Halmstad och
halvvigs in i en kandidatexamen, tilltridde jag tjdnsten
som sikerhetschef vid Lunds universitet.

Glad i hagen, gick jag varen 2008 med Oppet sinne in

till en av de forsta riskanalyser som jag genomforde i egenskap av nytilltradd
sikerhetschef. Det var pd en institution vid Lunds tekniska hogskola dar
riskanalysen géllde universitetets verksamhetsforsiakring. Jag visste inte da vad som
viantade mig. | rummet satt en av Sveriges frimsta forskare inom riskhantering.
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Riskanalysen gick bra, men efterét frigade forskaren om jag kunde tinka mig att vi
tittade lite mer pé det underlag som jag hade med mig och det verkade ju intressant,
tankte jag. Nu fick jag min forsta akademiska lektion i riskanalys. Nér denna stund
var Over hade jag dven fatt ett erbjudande att fd doktorera vid institutionen for
designvetenskaper och avdelningen for ergonomi och aerosolteknologi. Tack, Gerd
och Roland for att ni inspirerade mig till detta...!

Jag har alltid haft ett genuint intresse for utbildning och att utbilda sidkerhet, savil
for grupper som i ett individuellt perspektiv sedan borjan av 1980-talet, d& som
motorbefil vid CBG Motor, Lv6 i Goteborg. Som sedermera trafikldrare med egen
trafikskola under femton &r pé heltid utvecklade jag ett brinnande engagemang for
att formedla sdkerhetstink gdllande bilkorning. Tidigt i mitt avhandlingsarbete
vicktes idéerna om att skapa utbildningar och kurser inom omradet sekuritet'. Detta
avhandlingsarbete har medfort mojligheten att utveckla dessa tankar och idéer for
att utveckla sekuritetskunskap som ett kommande omréde inom hogre utbildning.
Darfor dr jag extra glad for att denna vision har uppfyllts och bidragit till akademiska
kurser vid tva larosdten samt att fler kurser ar pa vig, med malet att akademisera
sekuritet i en svensk kontext.

Den process som mina forskarstudier inneburit vill jag beskriva som en bussresa, en
bussresa som jag sjédlv valt att gora under dryga étta ar. En bra bussresa kraver dock
att det finns engagerade guider som hjélper busschaufféren och passagerarna att
uppleva alla de detaljer som finns dér ute i vetenskapslandet. Férutom alla guider
behovs det en som haller ihop hela arrangemanget, en reseledare. Darfor vill jag
forst och framst tacka forste reseledaren, det vill siga min huvudhandledare Fredrik
Nilsson. Sedan kommer givetvis 6vriga reseledare, som var och en har bidragit inom
respektive omraden, och slutligen mina bitrddande handledare Gudbjorg
Erlingsdottir och Ullrika Sahlin. Ett stort tack till min licentiatopponent samt
diskussionsledaren vid slutseminariet vars badas synpunkter varit till stor hjilp for
min vig framat. Aven ett stort teck (ja men, tack ska det ju vara) till Gunnel Holm
for sprékgranskning och for att ha hjélpt mig se avhandlingen med en utomstéende
lasares 6gon och anpassa den till det. Tack, Jonas Palm vid Media-Tryck, for
omslagslayout och séttning av denna bok.

Det har givetvis funnits médnga medresendrer som pekat pa intressanta vyer utanfor
bussfonstret och bidragit till min forskarutveckling. Néir jag borjade lista dessa
medresenérer, som bidragit till att berika min forskningsresa i det fantastiska
vetenskapslandet, motsvarade listan ett storre antal dn vad som ryms i tva bussar.

Passagerarlistan blev dé sa 1ang, med svenska och internationella sdkerhetskollegor,
chefer, lirare, arbetskollegor, meddoktorander, kurskamrater, Lunds studentpréster,

! Sekuritet 4r ett mycket sparsamt och underanvint ord sedan 1967 (se bilaga 1).
En utforligare forklaring foljer under avsnitt Sekuritet som begrepp.
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Servicegruppen och &vriga administratorer pd IKDC, alla badmintonkompisar,
UTGANGARE (ja, ni vet sjilva vilka ni &r...) och dvriga medarbetare vid Lunds
universitet, att jag riskerade att inte kunna namnge alla (fler &n hundra personer
under néstan elva ar...). Ingen dr darfér nimnd vid namn, ingen heller glomd.

Jag vill tacka min arbetsgivare Alvesta kommun med chefer och kollegor, som med
glddje, uppmuntran och hejarop gett stod till att slutfora denna fantastiska resa. Jag
vill dven framhalla det goda samarbetet med mina sékerhets- och
beredskapskollegor i Markaryd, Ljungby, Vixjo, Uppvidinge, Lessebo, Almhult
och Tingsryd samt Region Kronoberg och Léansstyrelsen i Kronoberg. Jag vill
speciellt framhélla det mottagande jag fatt hos CISA (Carina, Anders och Beppe)
samt FSV (Joacim, Ola, Peter och Jonas) samt Jan N och Emma B vid
Linnéuniversitetet i Vaxjo.

Mikael och Johan, mina underbara och fantastiska soner med familjer, jag hoppas
att jag genom é&ren varit ett foredome och inspiration for er och era respektive
karridrer och att detta mitt doktorandarbete kommer att ge er hopp om och stdd till
utveckling i era fortsatta utmaningar genom livet.

Till sist men inte minst vill jag rikta ett riktigt STORT TACK till min livskamrat,
mentor och hemmahandledare Lena P for din kéirlek och ditt stod, all omtanke,
uppmuntran och support under det senaste dryga ett och ett halvt decennium av
studier som vi delat...

Genevad, Alvesta och Lund, april 2022

Per Gustafson
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Populdrvetenskaplig sammanfattning

Denna avhandling ges inom vetenskapsomrddet arbetsmiljoteknik och
forskningsomradet risk- och sékerhetshantering vid Lunds universitet. Den handlar
fraimst om innehallet i svenska forvaltningsmyndigheters sdkerhetspolicyer samt
sekuritet som begrepp och hur sekuritetsomradet kan f4 ett akademiskt
sammanhang. Alla organisationers ledningar vill ha en verksamhet som nar upp till
det som deras styrdokument, s& som sékerhetspolicy, vill férmedla. Ledningarna vill
med sina sékerhetspolicyer visa sin vilja och avsikt med sdkerhetsarbetet och
forvantar sig att dessa styrdokument ger resultat och kanske se till att subjektifiera
den enskilda medarbetaren. Ar det sa enkelt? Kan ledningarna bli framgéngsrikare
gillande det faktiska sdkerhetsarbetet? For att f& en hanterbar niva av
sdkerhetspolicyer, sa behandlar avhandlingen innehallet i sdkerhetspolicyer som kan
kopplas till verksamhetsskydd vid svenska forvaltningsmyndigheter under
regeringen. Malet med forskningen &r i denna avhandling att f4 6kad kunskap om
hur sdkerhetsledningssystem i form av policy som styrdokument ar uppbyggda vid
svenska fOrvaltningsmyndigheter, identifiera generella utvecklingsbehov och
utifran dessa behov foresla forbéttringar.

Sakerhetspolicyer behdver vara skrivna pa ett sitt att det som skrivs skapar
forstdelse och acceptans och &r begripligt for att uppnd malet med efterlevnad
gillande sdkerhetsarbetet. Sdkerhetspolicyer kan ses som en ledningsresurs for
styrning av medarbetarnas forstaelse och acceptans for en verksamhets sdkerhet.
Med inspiration av Foucaults teoretiska utgdngspunkter om medarbetare som
underordnande och hur de kan indelas i grupper kan sévil ledning som medarbetare
subjektifiseras och subjektpositioneras i relation till sékerhetsarbetet hos en
verksamhet.

Syftet med avhandlingen &r att beskriva, analysera och diskutera innehallet i
sdkerhetspolicyer vid svenska forvaltningsmyndigheter for att bidra med kunskap
om ledningarnas vilja och avsikt med sdkerhetsarbetet. Med hjélp av ett antal
teoretiska utgangspunkter, konstruerades tva analysverktyg (I & II), for att mer
specifikt analysera hur dessa myndigheters ledningar genom sidkerhetspolicyer som
diskurs formar sdkerhetssubjekt och subjektspositioner, hur &ndamaélsenliga
sdkerhetspolicyerna dr, om de behover forbéttras och i sa fall hur. For att forsta detta
tar avhandlingen sin utgangspunkt i tre forskningsfragor: Vilka sdkerhetssubjekt och
subjektspositioner kan uttolkas ur formuleringen av innehallet i sdkerhetspolicyer
vid svenska forvaltningsmyndigheter? Hur har sékerhetspolicyer vid svenska
forvaltningsmyndigheter dndrats mellan 2014 och 20207 Hur kan sékerhetspolicyer
forbéttras for 6kad forstaelse, acceptans och efterlevnad?

Ganska tidigt 1 forskningsprocessen kom det gammalsvenska ordet sekuritet fram
som en motsvarighet till latinets securitas och engelskan security. Sekuritet kan
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utgdra den del av sdkerhet som handlar om skydd mot brott. Engelskans safety far i
svenska spraket stanna kvar som begreppet sidkerhet, med viss risk for
betydelseglidning i olika sammanhang. Via en genomgang av det anglosaxiska
begreppet security i ett internationellt perspektiv beskrivs i slutet av avhandlingen
ett forslag till hur sekuritet kan se ut for undervisning vid universitet och hogskolor.

Sdkerhetspolicyer fran 65 av 243 tillfragade svenska forvaltningsmyndigheter
utgjorde det empiriska underlaget vid inhdmtningen 2014. For att jaimfora
policyerna dver tid, inhdmtades 59 av de 65 policyerna frdn myndigheterna pa nytt.
Av dessa hade sex myndigheter upphort och 35 av dem hade exakt samma lydelse.
Av de kvarvarande 24 myndigheternas sdkerhetspolicyer har sex visat pa en
uppstyrning och skérpning av budskapet i texten, varav tre dven har tagit
problematiken med civilt forsvar i beaktande. Dessa myndigheter dr s& kallade
bevakningsmyndigheter med ansvar for atgirder vid hojd beredskap. I och med
detta ansvar har de dven med sig sdkerhetsskyddstinkande in i sdkerhetspolicyn for
verksamhetsskyddet. Med hjélp av analysverktyg I utfordes forst en tematisk analys
for att identifiera och beskriva de olika centrala virdeord och virdeuttryck som
texterna inneholl och dessa sorterades i fyra konstruerade subjektspositionerande
kategorier. For att se bilden av vad policyn vill &stadkomma, anvidndes en
foucaultianskt inspirerad diskursanalys. Hirefter kvantifierades policyerna i
analysverktyg 1II, didr rekommendationer fran sex olika ramverk for
sdkerhetspolicyforfattande kategoriserades till tolv olika kategorier. Ytterligare
ramverk och granskningsrapporter anvindes senare som jamforelsematerial.

Subjektspositionen kan ju vara den effekt som uppstar utifran sikerhetspolicyernas
innebord, ledningens vilja och avsikt kopplat till hur den enskilde ska forhélla sig
till resultatet av sikerhetspolicyn ser till att subjektivera individen och hur denne
kan ténkas uppleva betydelsen. Det vill sidga hur sikerhetspolicyer som diskurs,
utifran formuleringar skapar subjektspositioneringar och formar de underordnade
sdkerhetssubjekten. De tre konstruerade kategorierna Beslutande/Bestdmd,
Konkret/Malinriktad ~ och  Visiondrt/Onsketinkande ~ kan  ses  som
subjektspositioneringar vilka har for avsikt att pa olika sitt forma medarbetarna till
att bli sdkerhetssubjekt. Kontentan av vad som framgar av innehallsanalysen, kan
ses som ett tydligt fokus pa vad som ska goras och betydligt mindre pé varfor. Denna
typ av formuleringar kopplat till vad, ger intrycket av att policyformuleringen syftar
till att skapa ett underordnat sékerhetssubjekt som ska folja ledningens vilja och
avsikt.

Den starkaste subjektspositioneringen blir didrmed Beslutande/Bestimd dér
ledningen &r det sédkerhetssubjekt som stir for vad som ar kunskap om vad
sdkerhetsarbetet dr och att medarbetaren pa s sitt halls utanfér och kan inte med
sin medverkan paverka diskursen och blir dirmed ett underordnat sékerhetssubjekt.
Det starka vérdeordet ska blir tillsammans med véardeordet vad, det vill sdga vad
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som ska goras. Hur och varfor far d& en underordnad betydelse och dessa viardeord
kan vara mer motivationshdjande &n ska och vad. Hur och varfér méste vara en
forutsittning for att forstaelse, acceptans, och efterlevnad uppnés.

De tre subjektspositionerna Beslutande/Bestimd, Konkret/Malinriktad samt
Visionirt/Onsketinkande bor i ett framtida policyforfattande i stillet omvandlas till
vad som forvéntas utifrén ett tillitsbaserat forhallningssitt gillande styrning och
ledning. Med en kombination av kategorierna, dir mélséttningen ar att f& fram det
bista av vad varje kategori kan ge i forhallande till budskapet, gérna med en
nedtoning av Beslutande/Bestdmd. Genom att arbeta systematiskt med sikerheten,
dar alla inom organisationen och dvriga delar av verksamhetsomradet kan komma
att kinna medledarskap, uppnés forutsittningar till framgéng.

Avhandlingen avslutas med ett forslag pa policyutveckling samt slutsatserna om att
innehéllet i de flesta sékerhetspolicyer visade pé generell avsaknad av reell substans
och ett utbrett anvéindande av klyschor som formuleringar, vilket &r varfor spréket
blir vagt och abstrakt. I stillet for att anvidnda sig av klyschor bor forfattandet
innehalla mer konkret formulering om hur verksamheten ska forhélla sig till niva
for sitt sakerhetsarbete. Mycket stort fokus ligger pa vad som ska genomforas i de
analyserade sékerhetspolicyerna, men inte sa mycket avseende hur det ska ga till
eller varfor det ska goras. Ett storre fokus pa temat varfor borde ge storre effekt
(motivationshéjande) av efterlevnad. I det framtida arbetet med policyforfattande
bor texterna utformas tillsammans med medarbetarna med fokus pa hanteringen och
delaktighet sa att de baseras pa savil ett grundlaggande sdkerhetstink som teorier
om sékra organisationer for att 6ka mojligheterna till forstaelse, acceptans och
efterlevnad. Ledningens vilja och avsikt m& vara viktig, men for en starkare
efterlevnad behover denna integreras med organisationens vilja och avsikt. Det
kunskapsbidrag avhandlingsarbetet har gett visar pd vikten av att i stéllet beskriva
viljan som Visionirt/Onsketinkande och avsikten som Konkret/Malinriktad for att
ge de effekter som policyn ska ge for ett battre medledarskap och dirmed komma
bort frén det foucaultianska perspektivet avseende ledningens makt i forhéllande till
sdkerhetssubjektens subjektspositioneringar. Genom att undvika det starka ordet
ska, kan kanske en storre mdjlighet till efterlevnad uppnas.

Avhandlingsarbete 4r en vidareutveckling pa den licentiatavhandling som
presenterades i november 2017 (som finns ldngst bak i bilaga 5).
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Inledning

I detta inledande kapitel beskrivs avhandlingens uppldgg, syfte och
forskningsfragor, tidigare forskning samt avgrinsning och disposition.
Introduktionen avslutas med ett avsnitt om sekuritet som begrepp och den
akademiska kontexten samt en inblick i hur sdkerhetshantering, styrning och
policyer forhaller sig till ett foucaultianskt synstt’.

Introduktion

Denna avhandling® framliggs inom vetenskapsomradet arbetsmiljoteknik och
forskningsomrédet risk- och sdkerhetshantering vid Lunds universitet. Omréadet
risk- och sidkerhetshantering fokuserar pa att identifiera och hantera risk- och
sdkerhetsproblem bade i arbetsmiljoer och i storre sidkerhetskritiska komplexa
system, dir samspelet mellan méinniska, teknik och organisation (MTO) &r en
central utgdngspunkt, liksom att forskningen ska bidra till dtgérder for 6kad sdkerhet
och héllbarhet®.

Alla organisationers ledningar vill ha en verksamhet som nar upp till det som deras
styrdokument, sa som sdkerhetspolicy, vill formedla. Ledningarna vill med sina
sdkerhetspolicyer visa sin vilja och avsikt med sékerhetsarbetet och forvintar sig att
dessa styrdokument ger resultat och kanske se till att subjektifiera den enskilda
medarbetaren? Ar det sd enkelt? Kan ledningarna bli framgéngsrikare gillande
efterlevnad? Jag ville ta reda pé vad sdkerhetspolicyer innehaller och om innehéllets
utformning kan tdnkas péverka efterlevnad och om det finns faktorer som kan
anvindas for att nd en framgéngsrikare efterlevnad. For att f4 en hanterbar niva av
sdkerhetspolicyer, sd behandlar avhandlingen innehallet i sdkerhetspolicyer som kan
kopplas till verksamhetsskydd vid svenska forvaltningsmyndigheter under
regeringen.

2 Aven kallat foucaultianskt perspektiv (Bergstrom & Boréus, 2012)
3 Monografin bygger helt p4 egen datainsamling, analys och forfattande.

4 https://www.eat.lth.se/forskning/risk-och-saekerhetshantering/
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Sakerhetspolicyerna har samlats in vid tva tillfallen for att kunna se eventuella
forandringar 6ver tid, dren 2014 och 2020. Policy och rutiner ar en viktig del av
sdkerhetshanteringen (Smith & Brooks, 2013). Dessa sékerhetspolicyer ar
ledningens styrdokument for att begripliggéra dess vilja och avsikt med
organisationens  sdkerhetshantering och avser det trygghetsarbete och
verksamhetsskydd for organisationens eget behov, for att motverka fara, skada,
forlust eller brott (Gustafson, 2017b).

Da sikerhetshantering &r en viktig del av myndigheters verksamhet och for vissa av
dem &r detta dven reglerat genom sdkerhetsskyddslag (SFS 2018:585) och
sdkerhetsskyddsforordning (SFS 2021:955). Myndigheterna som har ett sérskilt
ansvar enligt forordning om krisberedskap och bevakningsansvariga myndigheters
atgdrder vid hojd beredskap (SFS 2015:1052) ska dessutom ateruppta
krigsplaneringen for sin beredskap inom ramen for civilt forsvar (Regeringen,
2015). Med verksamhetsskydd avses det skydd som inte regleras genom
sdkerhetsskyddslag och sékerhetsskyddsforordning, samtidigt som det finns
skyddsvarden som maste ges ett skydd i verksamheten, d&ven om de inte omfattas av
sikerhetsskyddslagstiftningen eller &r kopplat till Sveriges sédkerhet
(Forsvarsmakten, 2021; Sdkerhetspolisen, 2019). Det &r inget som hindrar att vissa
atgirder som forknippas med sédkerhetsskydd &ven kan anvidndas for
verksamhetsskydd (Forsvarsmakten, 2021). Nivan pa verksamhetsskyddet, kopplat
till svenska myndigheter, har sin utgdngspunkt i férordningen (1995:1300) om
statliga myndigheters riskhantering, dar myndigheterna har ett ansvar att i sin
verksamhet identifiera och virdera riskerna (Kammarkollegiet, 2021). Varje
myndighet skall vidta ldmpliga atgirder for att begrénsa risker och forebygga skador
eller forluster (Finansdepartementet, 1995). Kammarkollegiet svarar for att ta fram
det metodstdod som myndigheterna behdver for att identifiera och virdera dessa
risker.

I bilaga 4 har jag, baserat pa de olika metodstdd som Kammarkollegiet under de
senaste tjugo dren gett till myndigheterna, sammanstillt en bild av
sekuritetshanteringens  grunder, omraden och  omfattning  géllande
verksamhetsskydd. Bilden i bilaga 4 kan ses som en illustration av sékerhets- och
sekuritetsomradets mangfasetterade komplexitet. Den som arbetar inom sékerhets-
och sekuritetsomradet behdver en bred uppséttning kunskapskategorier inom
doménen organisationssdkerhet inklusive bred verksamhetsforstaelse for sdkerhet
samt att denne maste sidkerstilla att den har tekniska och beslutsfattande fardigheter
(Smith & Brooks, 2013).

Styrdokument dr visentliga verktyg for ledning och styrning, sdsom policyn och
dess regler, anvisningar och instruktioner. Dessa styrdokument ska dven visa pa
tydlighet i ledning, styrning och hantering (governance), medvetenhet (awareness)
samt efterlevnad (compliance) (von Solms, 2005). Det kan tyda pa att makt och
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styrning dr det som anvénds for att uppna rétt niva pa sikerhetsarbetet inom varje
organisations verksamhet och da ligger den franske vetenskapsteoretikern Michel
Foucaults (1926-1984) syn pa diskurs, subjekt och makt nira, vilket jag har
inspirerats av for att analysera och diskutera begripligheten hos myndigheternas
sdkerhetspolicyer. Foucaults tinkande kring en rad omraden ar idag sjalvklara
referenspunkter inom hogre utbildning och kulturdebatt (Nilsson, 2008). Jag har i
avhandlingsarbetet anvint mig av forskare som haft Foucault tinkande som
utgdngspunkt med fokus pa styrning, diskurser och subjektivering, forskare som
Dhirathiti (2007), Nilsson (2008), Bergstrom och Boréus (2012), Mdllerstrém och
Stenberg (2014) samt Meeuwisse och Svird (2016).

Som ett instrument for ledning och styrning av arbetet med riskhanteringen finns
séledes ofta artefakter och diskurser, som till exempel styrdokument av olika slag
som avser att begripliggora ledningens vilja och avsikt for medarbetare och pa sa
sétt formera dem som sa kallade sikerhetssubjekt, detta for att generera forstaelse,
kunskap samt uppna adekvat efterlevnad. Medarbetarna forvéintas internalisera
sdkerhetspolicyn och uppfatta sig sjdlva som subjekt och pa sa sétt vilja formas till
sdkerhetssubjekt. Sdkerhetspolicyer kan med denna utgéngspunkt kopplas till vad
Foucault kallar governmentality, som p& svenska kan Oversittas till
styrningsmentalitet (en av flera Oversittningar’), i form av olika slags
dominansteknologier® mellan andra och sig sjilv. Ibland vixlar forskare mellan
styrningsmentalitet och styrningsrationalitet (Axelsson & Qvarsebo, 2017). Det
handlar om hur ledningen med sin styrningsmentalitet introducerar och distribuerar
diskurser genom sina sékerhetspolicyer. Foucault menade att ledning och styrning
ar en praktik som utdvas for att paverka, forma och leda medarbetarnas beteenden
(Nilsson, 2008).

Hur ledningen forsoker forma medarbetarnas beteenden till underordnade
sdkerhetssubjekt, finns det relativt lite forskning om. Det finns mycket om ledning
och subjektformering, men lite om ledning och formering av sékerhetssubjekt. For
att uppna okad sdkerhet menar Smith & Brooks (2013) att det behdvs forstaelse och
acceptans for hur arbetet med sékerhet ska genomforas.

Ett satt att beskriva sikerhetsarbetet dr i en sédkerhetspolicy och att sékerhetspolicyn
beslutas av organisationens hogsta ledning och aterge ledningens vilja och avsikt
med sikerheten. Ar det sd enkelt i verkligheten? Det behdvs mer kunskap om hur
sdkerhetspolicyer ser ut, deras innehall och uppbyggnad och om de Gverordnade

3 Nilsson (2008) redogor for dversittningar s som styrningsrationalitet, regementalitet,
regeringsteknik och Axelsson & Qvarsebo (2017) pekar pa regerandekomplexet samt
styrningsmakt.

¢ Foucault syftar till sociala, historiska och kulturellt betingade konstruktioner, dér till exempel
institutioner, myndigheter och auktoriteter konstruerar och reglerar individer och grupper
(Svender, 2012).
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sdkerhetssubjekten (ledningen) kan begripliggdra sina sékerhetsdiskurser for de
underordnade sidkerhetssubjekten (medarbetarna) sa att efterlevnad uppnaés, det vill
sdga att fA medarbetarna att rétta sig efter ledningens vilja och avsikt.

Malet med forskningen 4r i denna avhandling att f& 6kad kunskap om hur
sikerhetsledningssystem i form av policy som styrdokument ar uppbyggda vid
svenska fOrvaltningsmyndigheter, identifiera generella utvecklingsbehov och
utifrdn dessa behov foresla forbattringar. Sikerhetspolicyer bor ju vara skrivna pa
ett sitt att det som skrivs skapar forstaelse och acceptans och dr begripligt for att
uppnd mélet med efterlevnad géllande sékerhetsarbetet. Da sékerhetspolicyer kan
ses som en ledningsresurs for styrning av medarbetarnas forstaelse och acceptans
for hur arbetet med sdkerhet ska genomforas, kan savil ledning som medarbetare
subjektifieras och subjektspositioneras med inspiration av Michel Foucaults
teoretiska utgdngspunkter. Huruvida medarbetarnas efterlevnad uppnés eller inte
kommer denna avhandling inte ge svar pa, det fir bli en fraga for fortsatt forskning.

Syfte och forskningsfragor

Syftet med avhandlingen &r att beskriva, analysera och diskutera innehéllet i
sikerhetspolicyer vid svenska forvaltningsmyndigheter for att bidra med kunskap
om ledningarnas vilja och avsikt med sdkerhetsarbetet. Mer specifikt hur dessa
myndigheters ledningar genom sidkerhetspolicyer som diskurs formar
siikerhetssubjekt och subjektspositioner’, hur anviindbara sikerhetspolicyerna ir,
om de behover forbattras och i sa fall hur. Som ram for arbetet har jag stillt foljande
forskningsfragor:

e Vilka sidkerhetssubjekt och subjektspositioner kan uttolkas ur
formuleringen av innehdllet 1 sdkerhetspolicyer vid svenska
forvaltningsmyndigheter?

e Hur har sdkerhetspolicyer vid svenska forvaltningsmyndigheter dndrats
mellan 2014 och 2020?

e Hur kan sidkerhetspolicyer forbattras for okad forstaelse, acceptans och
efterlevnad?

7 Med subjekt och subjektspositioner menar Foucault, enligt Winther Jorgensen och Phillips (2000),
de identiteter och roller som individerna bakom subjektet erbjuds och som de intar i en diskurs, i
min avhandling géllande medarbetarna och deras forvantade forstéelse, acceptans och efterlevnad
av sikerhetsarbetet.
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Muitt tidigare forskningsarbete

Detta avhandlingsarbete ar en vidareutveckling pa den licentiatavhandling som jag
presenterade i november 2017 (Gustafson, 2017b). Savil opublicerat som publicerat
material fran tidigare arbeten har tagits med i denna avhandling, i forsta hand frén
licentiatavhandlingen. Material ar till viss del omarbetat och nér sé inte skett, ar det
som &r citerat forsett med referens. Jag menade i min licentiatavhandling att det bara
finns det en liten andel forskning inom sekuritetsomradet verksamhetsskydd.
Grunden for doktorsavhandlingen é&r att pa vetenskaplig grund forsta och forbéttra
verksamhetsskyddets styrdokument for organisation, medarbetare och ovriga som
behovs for att motverka fara, skada, forlust eller brott. Genom att anvinda den
modell for sekuritetshantering som jag tog fram i licentiatavhandlingen, kunde jag
nyttja dess teorier for ett forslag pa en sékerhets- och sekuritetspolicy i praktiken.
Licentiatavhandlingen i sin helhet finns med som bilaga 5.

Avgransning

I denna avhandling har jag avgrdnsat mig till att behandla sdkerhetspolicy i
forhallande till svenska forvaltningsmyndigheters verksamhetsskydd. Begreppet
policy handlar hdr om det organisatoriska styrdokument som giller for
sdkerhetsarbete och verksamhetsskydd, i enlighet med den &versiktliga
beskrivningen i bilaga 4 om vad som ingéar i hanteringen av sékerhet och sekuritet.
De policydokument som utgdr empirin avser denna sékerhetshantering, darfoér har
specificerade policyer, som exempelvis informationssikerhetspolicyer inte har
tagits med. Eftersom det finns en hel del olika studier av policyer, géller det att
fokusera pa ritt kontext. Begreppet policy dr mangfasetterat och har en hel del
synonymer® och betydelser beroende pa kontexten, vilket gér det svart att ge en
rattvisande overblick av begreppet.

Jag har inte heller tagit med den internationella standarden ISO 27000 géllande
Informationssdkerhet som ett ingdende ramverk i studien. Denna standard beskriver
i huvudsak enbart arbetet med informationssidkerhet. Daremot har jag anvént mig av
nuvarande standards foregangare, Handbok i Informationssidkerhetsarbete avseende
LIS, Ledningssystem for informationssdkerhet (SIS, 2001; 2002), déar
policyforfattande beskrivs i allminna ordalag.

8 Synonymer till ordet policy i engelska spraket ér enligt Google Translate (2020): Politics, plans,
strategy, proposed, action, blueprint, approach, scheme, stratagem, program, schedule, code,
system, guidelines, intentions, notions, theory, line, position, stance, attitude, practice, custom,
procedure, wont, way, tack, routine, matter of course, style, pattern, convention, mode and rule.
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I avhandlingsarbetet har studiet av efterlevnad begréinsats till tvd granskningar
utforda av Naringslivsdepartementet (2018) och Riksrevisionen (2019).

Det finns en méingd olika sétt att bedriva policystudier pa, allt ifran start av
planeringsstadiet till fragan om implementering. Arbetet med denna avhandling har
fokuserats pd innehéallsanalys av sdkerhetspolicyer utifran forskningsfragorna.

Avhandlingens disposition

Inledningskapitlet fortsétter efter avhandlingens disposition med en beskrivning
avseende sekuritet som begrepp samt hur sdkerhetshantering, styrning och policyer
kan forhélla sig till ett foucaultianskt synsitt. Dérefter beskrivs de teoretiska
utgdngspunkterna som foljs av avhandlingens genomférande. Under Kkapitlet
Innehallsanalys redovisas innehéllet i de 65 sdkerhetspolicyer fran svenska
forvaltningsmyndigheter under regeringen.

Kapitlet innehéller d4ven en jamforelse av skillnaderna i innehall mellan tjugofyra
policyer insamlade 2014 och 2020 i forhallande till eventuella férdndringar och
betydelse av innehall.

Till sist finns ett diskussionsavsnitt med svar pa forskningsfragorna, forslag pa
policyutveckling och hur en akademisering av omradet i en svensk kontext kan se
ut samt mina funderingar for en framgangsrikare efterlevnad, slutsatser och bidrag
till forskning och praktik, fortsatt forskning innan avhandlingen avslutas med
referenser och bilagor.
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Sekuritet som begrepp

Ganska tidigt i min forskningsprocess kom det gammalsvenska ordet sekuritet fram
som en motsvarighet till latinets securitas och engelskan security. Da R. Akselsson
pekade pa det nygamla samlingsbegrepp sekuritet, for savél sdkerhet som trygghet,
kan kanske begreppen redas ut ytterligare (personlig kommunikation, 14 april
2014). Sekuritet kan utgora den del av sidkerhet som handlar om skydd mot brott
(Gustafson, 2017b). Engelskans safety far i svenska spraket stanna kvar som
begreppet sdkerhet, med viss risk for betydelseglidning i olika kontexter.

Sekuritet dr den svenska varianten av latinets securitas, engelskans security,
franskans sécurité, spanskans seguridad, italienskans sicurezza och likt svenskan
hittas en bortglomd variant i gammaltyskans sekuritit. Genom att fortydliga
sekuritet som det begrepp som avser skyddsverksamhet for samhiéllet, medborgare
och andra parter och det skydd som behovs for att motverka fara, skada, forlust eller
brott, ar det kanske dags for gammalsvenskans “’sekuritet” (Gustafson, 2017b).

Inférandet av detta ord igen, med sekuritet i betydelsen av engelskans Security, kan
innebdra att kontextdistinktionen mellan sdkerhet och sidkerhet kan forbéttras nagot.
Pé sa sitt kan en distinktion och definition komma till om vad som menas med
sdkerhet och sekuritet vid varje enskilt tillfille (Gustafson, 2016).

Sekuritetsomradet

Sekuritetsomradet dr ett omrdde som inte beforskats i ndgon stdrre utstrickning,
varken nationellt eller internationellt (Smith & Brooks, 2013). Internationellt &r det
vanligare 4n i Sverige att sekuritetsomradet forekommer i en akademisk kontext,
framfor allt i de mer kéinda utbildningar som finns i Australien, USA och
Storbritannien. Internationellt fick denna vetenskapliga kunskapsbildning sin borjan
i mitten av 1970-talet bland annat genom Introduction to Security forfattad av
Fischer m.fl. (1975). Fischer m.fl. har under de senaste trettio aren bidragit till bland
annat att ge en bred och solid bas for de sekuritetsprofessionella som certifierat sig
sjdlva och andra inom yrkesomradet. Denna skrift &r nu uppe i sin nionde upplaga.
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Sa sent som 2009 publicerade tidskriften Security Journal en artikel av David J.
Brooks med titeln, “What is security: Definition through knowledge
categorization”. Brooks (2009a:225) beskriver security-konceptet som foljer:

“There have been a number of studies that have attempted to define the concept of
security. However, as past authors have indicated, security is multidimensional in
nature and diverse in practice. This diversity leads to difficulty in providing a single
all-encompassing definition for the many applied domains of security. Security
cannot be considered singular in concept definition, as definition is dependant on
applied context [...]”.

Brooks (2009a) pekar i sin studie om security-begreppet pa, hur security kunde
utformas och inkluderas i det rddande australienska ramverket. I studien som
artikeln baseras pa, undersdker och kategoriserar Brooks ett antal anglosaxiska
security-utbildningar vilket ger en mer systematiserad bild om vad security innebar
och att omréadet vid den tidpunkten var under utveckling. Detta arbete ledde vidare
till boken Security Science dir Smith och Brooks (2013) beskriver teorier och
metoder som kan anvéndas for att 6ka forstaelsen och kunskapsléget inom omradet.
Aven teorier frdn andra omriden kan vara intressanta att anvinda i jimforelse for
att forstd sambanden inom sekuritetshanteringen. Dock ska inte samma teorier och
begrepp okritiskt overforas mellan safety/sdkerhet och security/sekuritet (Jore &
Gustafson, 2017).

Smith och Brooks har séledes akademiserat security genom teoribildning kring olika
aspekter av for security-omradet och ge forslag pa vetenskapliga metoder, vilka
framfOrallt anvédnds i de australienska security-utbildningarna pa akademisk niva.
Medan Smith och Brooks lyfter fram delar av security-omradet saknas det forskning
om policyer och en fordjupad kunskap om medvetenhet och efterlevnad, det vill
sdga effekterna av styrning/ledning i sekuritetshanteringen. Foljaktligen finns det
behov av att utveckla kunskap om sekuritetshantering i sévéil allménhet som i
synnerhet, genom att utveckla sdkerhet och sekuritet som begrepp.

I en svensk kontext har sekuritet traditionellt sett varit en fraga for fastighets- eller
byggnadshantering hos ménga organisationer. Anledningen till detta beror pa att
fragestdllningarna frimst rort hantering av lassystem, nycklar, larm och
bevakningsfragor. Sekuritetsarbetet idag inom organisationer har en annan
inriktning an bara las och larm. Denna inriktning handlar om skydd avseende hot
mot immateriella vérden, hidndelsehantering, personalsikerhet, informations-
sdkerhet, preventiva atgéirder géllande interna och externa brott och brandskydd,
sekuritet vid upphandling och avtalsskrivningar med leverantorer och sekuritet vid
samverkan med det omgivande samhéllet (jmf. bilaga 4).

Ett bra sdkerhetstink kan tdnkas bidra till ett forhallande som forhoppningsvis
genererar sdkerhetsacceptans for det onskade sdkerhetsbehovet genom en bra
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sakerhetskommunikation, déir sdkerhetsnivan skulle kunna stillas utifran en
kostnads-/nyttoanalys som balanserar kostnaden (Kirschen m.fl., 2003). Genom att
lata medarbetarna f4 tala om olikheter i vérderingar och att de far delta i
informationsutbyte kommer de att kinna sig bekréftade samt att 4ven ledaren visar
att denne ar villig att férindra och utveckla sina egna uppfattningar, frimjar en
positiv utveckling av organisationskulturen (Engquist, 2013). P4 sa sétt kan ett bra
sdkerhetsklimat uppnas som kan frimja tillvixten av en god sidkerhetskultur.

En definition av sdkerhetskultur (Safety Culture) géllande forekomsten om olyckor,
kan vara, enligt min dverséttning:

"Séakerhetskulturen hos en organisation dr produkten av individuella- och
gruppvérderingar, attityder, uppfattningar, kompetens och beteendeménster som
avgdér engagemanget for, och stilen och fardighet for en organisations
arbetsmiljoledning” (HSE, 2005).

En av framgéngsfaktorerna nér det giller att skapa en god sékerhetskultur &r att
skapa ett slags ett positivt klimat. Ett positivt klimat foder dven en instdllning till
forandring nér ledaren skapar ett klimat som genomsyras av frihet (Engquist, 2013).

Organisationer med en positiv sdkerhetskultur priglas av kommunikation som
bygger pa dmsesidigt fortroende, genom delade uppfattningar om vikten av sédkerhet
och fortroende for effekten av forebyggande atgirder géllande olyckor. Detta kan
sammanfattas med om en positiv acceptans uppnds, kan behovet av en dkad trygghet
och skydd tillfredsstéllas.

Fischer m.fl. (2012:3) definierar sekuritet som "en stabil, relativt forutsdgbar miljo
i vilken en individ eller grupp kan fullfolja sina avsikter utan avbrott eller skada och
utan radsla for storningar eller skada". Fischer m.fl. (2012:20) menar att sekuriteten
dar den metod genom vilka individer och grupper, inklusive organisationer,
regeringar och samhillen kan utvecklas mot sina egna mal utan avbrott. Fischer
pekar pa en metod, en metod som kan kallas hantering. I den anglosaxiska véarlden
bendmns denna hantering Security Management. Smith och Brooks (2013:23)
beskriver Security Management som:

“The security management system needs to use people and resources to achieve and
maintain the desired security and, primarily, an organization’s outcome.”

Denna definition visar pd en viss fOrvdntan. Security Management eller
sekuritetshantering pa svenska, kan forklaras som den nivé eller grad av trygghet
som Onskas for nation, organisation eller individ. Sekuriteten kan endast uppna sin
definition genom ett tillimpat sammanhang och begreppstydlighet (Brooks, 2009b).
Begreppstydligheten kan i viss mén uppnas genom en enhiéllig struktur av kunskap
(Brooks, 2009b). Brooks (2009b) anger, att sekuriteten &dr flerdimensionell till sin
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natur och skiftande i praktiken. Denna méngfald leder till svarigheter att ge en enda
allomfattande definition for de ménga tillimpade omraden av sekuritet (Brooks,
2009b). Sekuritet kan inte anses ha en enda definition, eftersom definitionen ar
beroende av det tillimpade sammanhanget (Brooks, 2009b). Sekuritet kan betraktas
som en disciplin i ett tvir- och flervetenskapligt perspektiv.

Sekuritet dr ett mangfacetterat begrepp och akademiska definitioner skiljer ofta
begreppet security fran begreppet safety i termer av avsikt (Jore, 2019). Fischer m.fl.
(2012:3) definierade ju sékerhet som "en stabil, relativt forutsdgbar miljo i vilken
en individ eller grupp kan fullf6lja sina avsikter utan avbrott eller skada och utan
ridsla for storningar eller skada", skulle foljande sékerhetstdnk kunna anvindas for
att uppna detta forhallande.

I stillet for att forsdka uppskatta sannolikheten for en viss hindelseutveckling, ar
utgdngspunkten att forsdka undvika situationer dir handelserna kan intriaffa. Skulle
man 4nd4 std infor en negativ héndelse, forsoker man genom utbildning, 6vning och
egenmakt samt anviandandet av adaptiva och robusta system hantera hotet, oavsett
sannolikheten. (Stirling, 1999; Klinke & Renn, 2001; 2002).

Genom detta grundldggande sdkerhetstank, vilket utgar fran vad Klinke och Renn
(2001; 2002) bendmner som forsiktighetsprincip, kan sdvil organisation som
medarbetare paverka en uppkommen situation utifran organisationens inarbetade
resurser (system och rutiner) déir den enskilde medarbetaren utgér den mest adaptiva
delen i systemet. Detta resonemang harmoniserar 4&ven med Hollnagels (2014) teori
om Safety II.

EU-projektet FOKUS (2016), finansierat inom sjunde ramprogrammet, skapades i
syfte att bidra till formuleringen av den europeiska security-forskningen och gora
det mojligt for EU att effektivt méta morgondagens utmaningar som globaliseringen
av risker, hot och sarbarheter. Inom EU-projektet FOCUS (2016) byggdes dven en
Wiki for att standardisera de definitioner som togs fram. Security definieras enligt
EU-projektet FOKUS (2016):

“Security is the state of being free from danger or threat; or the safety of a state or
organization against criminal activity such as terrorism, theft, or espionage: a matter
of national security; or procedures followed, or measures taken to ensure the security
of a state or organization; or the state of feeling safe, stable, and free from fear or
anxiety”.

EU-projektet FOKUS (2016) pekar pé ett tillstdnd eller forhédllande av att vara
"sdker", att vara fri frdn ndgot sdsom fara eller hot, som ett slags idealtillstdnd. I
denna definition far d& begreppet sekuritet betydelsen av skydd, ett skydd mot de
icke-0nskvdrda konsekvenser som annars vore effekten. I ovan definition av
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security ges begreppet safety dven en underordnad betydelse och ingdr som en
delmingd av Security, vilket 4ven kan vara tvirtom.

Definitionen av safety ar enligt EU-projekt FOCUS (2016):

“Safety is the condition of being protected from or unlikely to cause danger, risk, or
injury; or denoting something designed to prevent injury or damage. It is the state of
being "safe", the condition of being protected against physical, social, spiritual,
financial, political, emotional, occupational, psychological, educational or other
types or consequences of failure, damage, error, accidents, harm or any other event
which could be considered non-desirable. Safety can also be defined to be the control
of recognized hazards to achieve an acceptable level of risk. This can take the form
of being protected from the event or from exposure to something that causes health
or economic losses. It can include protection of people or of possessions. In risk
assessment, safety often is conceived as a set of measures and activities for ensuring
the security and sustainable development of assets. It is a quantitative concept that is
measurable by safety performance indicators, which are quantities that measures
level of safety in a given subsystem/system”.

Aven andra forskare definierar security som en delmingd i safety. Rollenhagen
(2005) pekar pa att i distinktionen mellan sekuritet (security) och sekuritet (safety)
definieras security som den sekuritet som forknippas med hot och skydd som har
sitt ursprung i avsiktliga brott, terrorism, spionage, etcetera.

Safety kan vara en bredare uppfattning om det sdkra, medan security handlar mer
om det operationella och tekniska atgarder (Uittenbogaard m.fl., 2018). Jore (2017)
menar att avgransningen mellan safety och security dven ska vara pa ont uppsat av
hotet, och inte bara pa avsikten, eftersom ménsklig avsikt spelar ocksé en roll i
sekuritetsrelaterade olyckor.

Jore (2017:852) foreslar darfor en ny definition av security, som bygger pé
sambandet mellan safety och security enligt foljande:

“Security can be defined as the ability to prepare for, adapt to, withstand, and recover
from dangers and crises caused by peoples deliberate, intentional, malicious acts,
such as terrorism, sabotage, organized crime, or hacking. Security risk management
includes assessing and reducing the likelihood and consequences of possible attacks
with various types of risk-reducing measures, for example through critical
infrastructure protection and by building organizational and societal resilience”.

Safety berdr primirt skydd mot olyckor medan Security anvénds for att beskriva
skydd mot brott, vilket innebér i en svensk kontext att denna atskillnad saknas varpa
sdkerhetsforskning kan innefatta sévil olyckor som konventionell brottslighet
(Wikman & Rickfors, 2017).
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Sekuritet, som i engelskans Security, handlar om det verksamhetsskydd for
organisation, medarbetare och 6vriga som behdvs for att motverka fara, skada,
forlust eller brott (EU-projekt FOCUS, 2016). Begreppet sdkerhet genererar i
Svenska akademins ordbok (SAOB, 2015) vid utskrift i den webbaserade versionen,
tjugotvd Ad4-sidor med olika betydelser och sammansatta ord. Detta visar hur
mangfasetterat begreppet sékerhet dr och att sdkerhet som begrepp anvéinds i olika
kontexter dér det inte gors skillnad mellan olika former av sékerhet. | SAOB anges
betydelsen av séker, sdsom egenskapen och forhallandet, det vill sidga tillstdndet att
vara séker samt att vara skyddad mot fara, ett slags trygghetstillstand. Sekuritet och
sekuritetsarbetet bedrivs som regel utifran att ndgon ansvarar for sekuritetsfragor
och utfor de uppgifter som faller pa omradet. Sekuritet kan da vara en friga om det
upplevda idealtillstdndet att vara séker, skyddad och trygg, oavsett om det géller
safety eller security relaterade situationer kombinerat med de tekniska och Gvriga
atgédrder som vidtagits.

Persson och Sahlin (2013) anger att det &r viktigt att ha ordning och reda pa
begreppen, att som forskare undvika otydligheter samt att se till att de ord vi
anvénder inte har olika betydelse i olika sammanhang. I det svenska spraket finns
ingen distinktion mellan sékerhet och sdkerhet, utan det ar kontexten och nivén som
ar avgorande. I det engelska spraket finns sdkerhetsbegreppen Security och Safety.
Aven begreppet Security kan ha olika betydelser i det engelska spriket och att man
i den anglosaxiska vérlden &r medveten om likheten mellan Security och Safety i
sprak som svenskan (Gill, 2013). I detta avseende anges betydelsen Security i
engelskan och ar kopplat till inneborden trygghet. Trygghet for savil stat som for
organisation. Darfor finns det risk for att det kan ske en viss betydelseglidning nir
begreppen Oversitts frén ett annat sprak och/eller Gversitts till ett annat falt
(Wikman & Rickfors, 2017).

Sekuritet strivar efter att uppnd en Onskad nivé, ett slags idealtillstind med
betydelse av ldge, sett ur ett optimalt perspektiv. Definitionen, enligt EU-projekt
FOCUS (2016), pekar pa tillstindet av att vara "sdker", tillstindet av att vara
skyddad mot fysiska, sociala, andliga, ekonomiska, politiska, kénslomissiga,
yrkesmissiga, psykologiska, utbildnings- eller andra typer eller konsekvenserna av
ett brott, skador, fel, olyckor, skador eller annan héndelse som kan betraktas som
icke-Onskvérda, det vill sdga att vara fri frén ndgot. Om detta tillstdnd kan uppnés
befinner man sig i ett sdkert 14ge oavsett hur man drabbats initialt. I denna definition
far da begreppet sekuritet betydelsen av skydd, ett skydd mot de icke-6nskvirda
konsekvenser som annars vore effekten.

I SAOB (2020) ges betydelsen av séker, sd som egenskapen s& dven forhéllandet,
det vill séga tillstandet alternativt niva eller grad av att vara sdker och att vara
skyddad mot fara eller att vara fri fran hot. Uittenbogaard m.fl. (2018:60) beskriver
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att sdkerhet definieras som den faktiska risken att utsittas for brott och
ordningsstorningar, medan trygghet &r individens upplevelse av sékerheten/risken.

Att trygghet dr individens upplevelse ér inte sd mycket att orda om, upplevelsen égs
alltid av individen och upplevelsen kan inte tas ifrén individen. Sdkerhet kan inte
definieras som en risk, de dr varandras motsvarigheter. Sékerhet kan ddremot vara
den niva eller grad av skydd/atgird/forhallningssitt som i stéllet paverkar den
faktiska risken. Risken dr en funktion av sannolikhet (av att ndgot ska ske) och
konsekvens (de negativa effekterna), baserad pa grad/niva av atgérd/forhallningssatt
(Andersson m.fl., 2016). Har uppstér problematiken avseende distinktionen mellan
den sdkerhetsrelaterade kontexten och sdkerhet som begrepp. Som exempel vill jag
visa pa forhallandet mellan riskhantering, sekuritet och sékerhet genom att anvénda
mig av metaforer.

Morgan (1999) beskriver anvindandet av metaforer som ett sitt att forstd en
erfarenhet med att beskriva en annan erfarenhet. Genom att anvéinda metaforer som
forklaring av forhallandet mellan risk, sékerhet och sekuritet (figur 1) visualiseras
skillnaden mellan dessa begrepp med hjélp av bilen och dess olika sikerhetssystem.
For att 6ka tydligheten mellan sdkerhet och sekuritet behéller jag d4ven de engelska
begreppen i min metafor.

RISKHANTERING
ANALYS & VARDERING

VERKSAMHETS

OLYCKOR

& BROTT
SEKURITET
(Security)

Avsiktlig
handelse

SAKERHET
(Safety)

Oavsiktlig
handelse

Figur 1 Ett tankbart forhallande mellan riskhantering, sekuritet och sakerhet

Som en forklaring till ovan kvalitativa venndiagram (figur 1) borjar jag med
riskhantering. Risk, i den hér kontexten, utgdér forstaclsen av att det finns faror
forknippat med bilar och deras framforing och att framforingen kan orsaka skada.
Genom en effektiv riskhantering baserat pé riskanalys och riskvirdering kan dessa
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faror motverkas med hjilp av verksamhetsskydd (fysiska atgérder) och prevention
(mental forberedelse).

Kopplat till bilkorning handlar riskhanteringen om att skapa skyddssystem och ge
forutsattningar for en god utbildning. De atgiarder som kan beskrivas som sékerhet
(safety) i en bil ar kopplat till de system som ska se till att upprétthalla livet och
minimera eventuella skador for resenérerna, ofta kopplade till oavsiktliga handelser,
daven kallat olyckor. Sdkerhet bestar darfor av splitterfri vindruta, bilbilten,
huvudskydd och kollapsande framstolar vid p&kdrning bakifran, krockkuddar,
demoleringszoner i kaross och chassi, hoptryckbar rattstdng, automatbromsar,
antisladdsystem, automatisk lufttrycksmédtning av hjulen, forarassistans (smarta
stralkastare, backkameror, parkeringshjélp, adaptiva farthéllare, korfaltshéllare och
antikollisionshjdlp for fotgdngare) samt ABS-bromsar och automatiska
positioneringssystem for fjarraktivering av nodhjélp. Dessa system skapar trygghet
och skydd samt motverkar fara och skada.

Sekuritetsdelen (security) i en bil bestar av system som ska motverka och skapa
trygghet och skydd mot avsiktliga hdndelser gillande skada, fara, forlust eller brott.
Det kan vara inbrottslarm, svéarkrossbara sidorutor, automatldsning av dorrar,
lasbara falgar, insiktsskydd genom bakruta mot bagage, tonade rutor som forsvarar
insyn, “Follow-Me-Home” belysning, fjarrtuta for simulering av inbrottslarm,
etcetera.

I denna metafor ligger betydelsen for begreppen (sekuritet/security och
sdkerhet/safety) pa skydd. Skydd mot inbrott i bilen (sekuritet/security) och skydd
mot olyckor (sékerhet/safety) for dess resendrer. Bilmetaforen illustrerar har hur
begreppen sidkerhet och sekuritet glider in i varandra beroende pa betydelsen av
begreppet skydd. Det finns ingen fullstindig generaliserbarhet. Nar man diskuterar
dessa fragor dr det alltsé viktigt att kontexten tydliggors. Terminologin skulle ocksa
kunna ses dver for att undersoka om det 4r mdjligt med en storre generell tydlighet
om skillnaden mellan begreppen.

Efter denna min tolkning om forhallandet mellan riskhantering, sédkerhet och
sekuritet, fortsitter kapitlet med en av mig tolkad beskrivning av Brooks (2009a)
anglosaxiska definition och innehéll av sekuritet.
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What is security?
- sekuritet i ett anglosaxiskt perspektiv

Brooks (2009a) granskade i sin studie "What is security?”, 104 security-utbildningar
vilka som kan anses ligga pé kandidatniva inom anglosaxisk akademisk utbildning.
Brooks identifierade 13 grundlédggande kunskapskategorier inom sekuritet, som ett
ramverk. Detta ramverk verkar for att ge en storre forstaelse for sekuritet genom
kunskap, struktur och accepterade begrepp inom tillimpade sammanhang av
organisatorisk sekuritet (Brooks, 2009a).
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Figur 2 Integrerat ramverk fér Security Science (Brooks, 2009a)

I figur 2 (frdn Brooks, 2009a) beskrivs dessa 13 grundlidggande kunskapskategorier
baserad pa anglosaxiskt sprakliga ldnders security-utbildningar. Dessa kategorier ér
isin tur indelade i tvé nivéer (Level 1 & Level 2), beroende pa om de kan anses som
Brooks beskriver som baskunskap eller inte, enligt figur 2. Niva 1 kan betraktas
som centrala Security Science-kategorier, medan niva 2 4r icke-
karnkunskapskategorier. Dessa icke-kdrnkunskapskategorier kan informera och
stodja den allménna funktionen av organisatorisk sekuritet (Brooks, 2009a). Figuren
beskriver dven olika grader av hantering allt frén langsiktig strategisk planering, via
styrning och ledning, till det operativa utférandet. Denna beskrivning av
sekuritetshantering kan dven ske savil i ett mellanstatligt, regionalt, lokalt som i ett
organisatoriskt perspektiv. Utforandet kan i stort vara detsamma, det som skiljer sig
ar kontexten, det vill sdga sjélva sakfrdgans innebord.

Ramverket utvecklades ytterligare (Smith & Brooks, 2013) och forfinades genom
att informations- och IT-sdkerhet i stillet kom att ingd i det som beskrivs som
Technology, samt att underrittelseanalys lades till som en ny kategori. Smith och
Brooks (2013) visar pa de 13 grundldggande (samma antal som Brooks, 2009a) och
avgransade kunskapskategorier inom utbildning gillande sekuritet vilket kan hjilpa
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till att forstd omradets omfattning. Figur 2 och 3 péminner om varandra i sin
utformning, samtidigt sé skiljer de sig at géllande innehall (se pilarna i figur 3).
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Figur 3 Uppdaterat integrerat ramverk for Security Science dar informations- och IT-sékerhet ingar i Technology (gron
pil) samt med underréttelseanalys (réd pil) och att gruppen utredningar och kontinuitetshantering (BCM) har skiftat
nivaer (svart pil) (Smith and Brooks, 2013)

Hiér har jag 6versatt och gett en forklaring av de ingdende kategorierna i modellen
(figur 3), fritt frdn Smith och Brooks (2013).

Niva 1 (baskunskap):

Risk Management (Riskhantering): Teorier, principer, begrepp och metoder som
beaktar risk och riskhantering. Riskhantering kan kombinera ménga disciplinira
omraden inklusive, men inte uteslutande, matematik, forvaltning, naringsliv och
psykologi (Detta forhallande beskrivs dven av Persson & Sahlin, 2013:223-224).

BCM’ (Kontinuitetsplanering): Katastrof, kris, tillbud och &terhimtning som i
ndringslivet allmidnhet krdver insats frdn rdddningstjinst och stod fran
sekuritetsfunktionen, foljt av ytterligare atgérder fran organisationen sjélv. Syftet
med kontinuitetsplanering &r att férse organisationen med processen och resurser att
uppné aterupptagande av sina kritiska affarsprocesser.

Technology (Sekuritetsteknik): Specifik sekuritetsteknik anvinds i skydd av
tillgdngar, for exempel inbrottslarm system, bevakningskameror, passersystem,
biometriska system och sd vidare. Framtiden for denna kunskap kategori far
inbegripa IKT!® p& grund av den stindigt kad anvindning av sekuritetsteknik via
datornét. Till sekuritetsteknik rdknas dven Informationssidkerhet och IT-sdkerhet, det
vill siga teorier, principer, begrepp och metoder inom informationssékerhet och IKT,

° Business Continuity Management

10 Informations- och kommunikationsteknik
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avseende dess skyddsmetoder inom den digitala miljon, inklusive datateknik,
hardvara och mjukvara.

Physical (Fysisk sekuritet): Teorier, principer och begrepp som anvéinder folk,
utrustning och den byggda miljon for att hindra &tkomsten till en organisations
tillgéngar, till exempel 14s och nycklar, galler, inkrypningsskydd och sa vidare.

Personnel (Personalsikerhet): Denna kategori kan inbegripa policy och rutiner,
sdkerhetsprovning, administration, bakgrundskontroller, utbildning, medvetenhet,
finanspolicyer, resursfordelning, brist pa sékerhetstéink och sekuritetskultur.

Industrial (Industriell sekuritet): Tillimpning av sekuritet inom specifika
branscher, exempelvis luftfartssikerhet, sjofartsskydd, skydd av kritisk infrastruktur,
regeringens sikerhetsstyrkor, campussékerhet, detaljhandelssdkerhet, etcetera.

Niva 2 (icke baskunskap)

Investegations (Utredningar): Teorier, principer, begrepp och metoder for
sdkerhetsutredningar, bade process och teknik. Exempelvis privatutredning,
beviskvalitet, dold/dppen 6vervakning.

Law (Sidkerhetslagar): Teorier, principer, begrepp, processer och metoder om hur
lagen paverkar organisationens sekuritet, inklusive civilritt, straffritt, motstrategier,
rittssociologi, etcetera

Criminilogy (Kriminologi): Teorier, principer och begrepp som beskriver det
vetenskapliga studiet av brott, i synnerhet varfor brottet har begatts. Denna
kunskapskategori omfattar teorier om brottsforebyggande atgérder (sociala som
situationella), brottslighetens orsaker och hur brottsligheten kan minskas samt hur
tryggheten kan 6kas.

Facility Management (Fastighetsforvaltning): Teknik, processer och praktisk
hantering, kontroller av organisatoriska resurser for att leverera funktionella
byggnadsmiljoer. Kategorin omfattar anldggningsteknik och forvaltningsmetoder, till
exempel anldggningsdesign, strategisk planering, fasta installationer och inventarier,
underhéll av anldggningen, energihantering och sé vidare.

Fire & Life Safety (Brandsikerhet och skydd mot olyckor): Teorier, principer och
begrepp som beskriver det vetenskapliga studiet och behandling av brand och skydd
mot olyckor, inklusive byggteknik och riskhantering avseende skydd mot olyckor
och brandskydd samt livsupprétthéllande &tgérder.

Safety (Sédkerhet): Teorier, principer, begrepp och metoder som beskriver processen
for en siker och hélsosam arbetsmiljo. Har avses sdkerhet vara arbetsmiljo sa som
skydd mot olyckor, inte nodvandigtvis det skydd som tillhandahalls av
sekuritetsfunktionen.
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Security Intelligens (Sekuritets-underrittelseanalys): Tillimpningen av
underréttelseanalys &r for att stddja och planera processer for sekuriteten och
sekuritetsrisker samt att forbéttra kvaliteten pa handlingsplan for skydd av tillgéngar.
Sekuritets-underréttelseanalys, eller SYINT (den internationella forkortning av
Security Intelligence), dr en process som samlar och analyserar information om hot
och beteenden for att minska eller minimera effekterna pa en organisation samt att
oka tryggheten for den enskilde.

Ovan presenterat ramverk &r ett av de synsétt pa sekuritetsomradet som anvénds i
ett internationellt akademiskt perspektiv. I den avslutande delen om Fortsatt
forskning och utveckling av sekuritet i en svensk kontext, kommer jag att utveckla
hur dessa kategorier utifran ett anglosaxiskt perspektiv skulle kunna se ut i en svensk
kontext, som en bas for ett akademiskt omrade gillande sekuritetskunskap, dir det
under 2021-2022 har tagits fram ett antal universitetskurser inom omradet.

I nésta kapitel utvecklar jag avhandlingens teoretiska utgangspunkter.
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Avhandlingens teoretiska utgangspunkter

I detta kapitel ges ldsaren en 6versikt 6ver de teoretiska utgangspunkter som ligger
till grund for studiet av svenska forvaltningsmyndigheters sékerhetspolicyer, i forsta
hand ur ett foucaultianskt perspektiv. Vissa av de teoretiska utgangspunkterna
anvinds dven for att analysera och diskutera de empiriska resultaten samt att
positionera avhandlingens kunskapsbidrag och ge forslag till forbattringar.

Sakerhetspolicy, styrning, diskurser och subjektivering

En organisations ledning har i sin verksamhet arbetsgivarprerogativet, det vill sédga
ratt att leda och fordela arbetet (Ronnmar, 2000), vilket dr en form av makt.
Ledningen styr ddrmed arbetet. Foucaults tankar lade bland annat grunden till ett
begrepp (styrningsmentaliteten), om hur hans samtids maktuttryck tog sig form
(Mollerstrom & Stenberg, 2014; jfr ocksa foregéende kapitel).

Att inta ett foucaultianskt perspektiv (Dhirathiti, 2007; Nilsson, 2008; Bergstrom &
Boréus, 2012: Mollerstrom & Stenberg, 2014; Meeuwisse & Svérd, 2016) i studiet
av  sdkerhetspolicyer kan ddrmed vara en ldmplig utgédngspunkt
i Foucaults diskursbegrepp'' ligger intresset pa hur den sociala virlden konstrueras
och konstitueras forst av diskursen (Carlshamre, 2008). I den meningen 4r en diskurs
inte bara ett sprak eller bara en form av kommunikation, utan ett sammanhang for
att bilda en subjektidentitet och formedla och utforska de betydelser som utgér
sociala fenomen och objekt (Dhirathiti, 2007). Dessa betydelser utgér grunden for
diskursanalysen. Meeuwisse och Svérd (2016) beskriver Foucaults intresse for hur
makt utdvas genom skapande av sanningar och hur varierande diskurser
konstruerats &ver tid. Diskursen tillhandahaller enligt Foucault &dven olika
subjektspositioner, som gor olika utsagor tillgdngliga for olika individer och
bestimmer effekten av att anvinda dem (Carlshamre, 2008).

Diskursanalysen som metod syftar till att upptdcka och forsoka forstd hur sanningar,
betydelser och forestéllningar konstruerats (Mollerstrom & Stenberg, 2014).

' Foucaults viktigaste metodologiska grundsats #r att varken objektet, subjektet, de sociala
fenomenen, &mnena eller de som anvénder spraket finns innan diskursen (Carlshamre, 2008)

37



Diskurs manifesteras darfor i termer av retorik, och retorikanalys dr en process som
tar hansyn till hur samtal och texter ar utformade (Potter, 2004). Jag begrinsar i min
avhandling anvéndningen av Foucaults maktbegrepp till forhéllandet mellan
sdkerhetssubjektet ledning (de som styr) och sdkerhetssubjektet medarbetare (de
som styrs'?) samt vilka effekter subjektspositioneringarna ger.

Jag vill forsoka forsta hur sekuritet och sidkerhet konstrueras genom att kategorisera
olika begrepp och virderingar som policyerna innehaller. Mollerstrom och Stenberg
(2014) pekar pé att diskursanalysen som metod plockar isdr forestdllningar och
dérmed tar sikte pa att identifiera hur verkligheten blir till snarare &n hur den &r.
Med diskursanalys kan kanske en forstielse erhdllas av hur policyforfattarna har
tankt och vad de forsokt dstadkomma.

Foucault gav dock inga direkta anvisningar om hur diskursanalys skulle gé till, han
ansag mera att hans skrivande skulle utgora en “verktygslada” till hjilp for andra att
genomfora sina diskursanalyser (Olsson, 1997; Bolander & Fejes, 2015), en
verktygsldda med tankeverktyg som kan brukas beroende pa syftet (Mollerstrom &
Stenberg, 2014). Enligt Olsson (1997) betyder diskurs fér Foucault en mer eller
mindre systematisk framstéllning av ndgot i tal eller skrift. Diskursanalysen ska i ett
pragmatiskt forhallningssétt ses som ett metodiskt redskap och arbetssitt med
tydliga teoretiska konsekvenser (Nilsson, 2008). Det som gor den foucaultianska
diskursanalysen extra spannande dr Foucaults forhéllande till att mdnniskan genom
historien formats till ett subjekt (Olsson, 1997), vilket leder 6ver till resonemang om
subjektivering.

Foucaults avsikt med begreppet subjektivering var att utpeka manniskan som en
underséte, nagon som underkastas av ndgon, dér individen forvintas uppfatta sig
sjdlvt som subjekt, dar deras sjdlvt ligger i linje med vad det 6verordnade subjektet
vill att de ska gora (Foucault, 1997:225). Alvesson (2014) pekar pé tvé olika former
av subjektivitet, chefen (ledningen) som o&verordnad och medarbetaren som
underordnad, och pa att dessa subjektivitetsformer konstant skapas och éaterskapas
beroende pa diskurs. Sett i1 ett sdkerhetspolicyperspektiv positioneras darigenom
individen till att bli inférstddd med att vara ett underordnat sdkerhetssubjekt under
det 6verordnade ledningssubjektet. Sdkerhetspolicyn kan da utgora det verktyg som
ledningen anvénder for att subjektivera och forma individen, sa att denne foljer
organisationens vilja och avsikt och organisationens gemensamma synsitt och
vardegrund.

Detta kan enligt Foucault ske genom att subjektet inte &r ett bestdndigt vdsen, utan
att subjektet konstrueras genom historiska och sociala praktiker och olika

12 jmf, Alvesson (2014) i fjirde stycket
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maktrelationer och darmed blir en effekt av olika diskurser (Axelsson & Qvarsebo,
2017), alternativt formar sig sjilvt (Nilsson, 2008).

Olsson (1997) beskriver detta som ett strategiskt spel, dér handlingar modifierar
andra handlingar och praktiker med omedelbara eller framtida effekter och som
konstruerar subjektet som en slutprodukt av en diskursiv process. Eftersom denna
process enligt Foucault ar kopplad till maktutdévning, kan det ses som ett
styrkeforhallande mellan krafter (individen, kunskapen och subjektiveringen) som
paverkar varandra (Axelsson & Qvarsebo, 2017). Darfor 4r maktdimensionen nagot
som ska beaktas vid analysen av policyerna i forhéllande till sdkerhetssubjekt.

En av de absolut viktigaste komponenterna inom sdkerhetsarbete ar enligt
Akselsson (2011;2014; 2015) att det finns ett ledningssystem. Detta ledningssystem
for sdkerhet ska ligga till grund for hur organisationen ska leva upp till ledningens
vilja och avsikt for hur sdkerhetsarbetet ska bedrivas, oftast beskrivet i en
sdkerhetspolicy. Ett ledningssystem ska halla hog kvalitet s& att det finns
forutsattningar for att det foljs. Detta kan anses utgdra grunden for en organisations
sikerhetskultur, dér sdkerhetskulturen kan ses som en delmingd av organisations-
kulturen (Torner, 2008).

Vilja, motivation och intresse att folja fastslagna policyer (policyefterlevnad) kan i
fraga om sékerhetsomradet jaimforas med studier som gjorts gillande lagefterlevnad
inom exempelvis miljdomradet. Axelsson (2008) pekar pé att en viktig erfarenhet
avseende efterlevnaden &r att effekten blir storst om man arbetar nidra de
policyrelevanta grupperna'® (de underordnade sikerhetssubjekten) samt i hog grad
med aktivt Overlimnad information. Med ett foucaultianskt perspektiv blir
slutsatsen att lagefterlevnad handlar mer om tvingande tinkande dn om inlérning
och kunskap i sig — att tinka &r i djupare mening alltid médosamt (Nilsson, 2013).
Overforingen sker direkt och inte indirekt som om de underordnade
sdkerhetssubjekten i stéllet ska tilldgna (l4sa in) sig policyinnehéllet pa egen hand.
En framgéangsfaktor for efterlevnaden av policyer &r givetvis hur de implementeras
samt aktdrernas mdjligheter och vilja (Lundquist, 1987) att forsta och ta till sig
policyn.

For att uppnad dess mal krivs en tydlig ledning/styrning av arbetet dér utovarna
maste forhélla sig till organisationens inneboende beteenden, dir den enskilde kan
drivas av sin egen agenda av att tjina pa att mélet uppfylls, ” What’s in it for me?”
(jmf, Hatrzell m.fl., 2000; Wolcott & Betts, 2007; Sutker, 2008 och Gustafson,
2017b). Att drivas av sin egen agenda ar nagot som Clarke (1997) framhaller som

13 Med policyrelevanta grupper menas enligt Yanows (2000) definition aktdrer som i denna kontext
ses som ledning, policyforfattare, sdakerhetsfunktioner och 6vriga medarbetare, det vill séga alla
som paverkas av vad styrdokumenten vill sdga och/eller hur de ska tolkas.
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forklaring till att ett malmedvetet beteende dr grunden for att tillgodose ett behov av
att tillforskaffa sig det man vill ha.

En tydlig ledning/styrning kan ge forutséttningar for att med en bra kommunikation
lyckas i olika hanteringen av olika hindelser, 4ven dir mojligheterna att fatta rétt
beslut kan vara begriansade. Perspektivet att astadkomma ett fordndrat beteende hos
medarbetarna bor finnas med fran borjan nér policyn ska designas. Sanden (2020)
foreslar utifran sin forskning om foretags onskan om koncernsprak, att effektiv
hantering av spréklig méngfald kriver en fokusforskjutning fran sprakpolicy till
sprakhantering. Policydesign kan beskrivas som de mallar, den arkitektur och de
diskurser som en policy bestar utav (Ivarsson, 2011). Med béttre fokus pa
policydesign bor styrdokumenten enklare kunna implementeras i framtiden.

Medarbetarnas ansvar och hur de ser pa sitt ansvar ar en viktig del i en organisations
verksamhet. Denna s.k. ansvarsidentitet kan ha stor betydelse for den efterlevnad av
regler och andra styrande dokument samt den lojalitet som organisationens ledning
forvantar sig att medarbetarna ska ha. Sommestad, m.fl. (2014) pekar pa
sannolikheten av att medarbetare inte alltid foljer bestimmelser som de anser vara
besvirliga. Det kan rora sig om att bestimmelser ar skrivna for organisationen och
inte for individen (Sommestad m.fl., 2014). Om en grupp har ett gemensamt mal
och om de beter sig likartat varje gang de triffas kommer s& sméningom detta
beteende att utvecklas till normer och regler (Nilsson, 1996). Detta fenomen kan
beskrivas som en variant av Cohen och Felson (1979) "rutinaktivitetsteori", dar
enskilda och grupper har ett gemensamt intresse och det foreligger en avsaknad av
konsekvenser (liten risk) utvecklar en norm for beteendet. S& linge som den
gemensamma acceptansen (vilja, motivation och intresse) finns, réttar sig
gruppmedlemmarna efter normen. Ovilligheten till efterlevnad 6kas och beteendet
utvecklas till att bli rutin dér skillnaden mellan vad som &r ritt och riktigt suddas ut.

Manga organisatoriska policyer handlar om arbetsmiljoarbetet, som i vissa fall &ven
ar kopplat till lagkrav. Exempel pa sadana policyer &r arbetsmiljopolicy, policy mot
krankande sdrbehandling, policy mot diskriminering, jamstélldhetspolicy, policy
mot hot och véld, brandskyddspolicy, policy mot alkohol och droger, policy om
rokfri arbetstid, policy om arbetsanpassning, policy om rehabilitering,
trafiksékerhetspolicy, personalpolicy, policy om pélsdjur pd arbetsplatsen, policy
om dofter péd arbetsplatsen (Arbetsmiljoverket, 2021). Dessa policyer sorteras i en
internationell kontext under begreppet Health and Safety (hdlsa och sékerhet).

I internationell litteratur ar begreppet sidkerhetspolicy ofta kopplat till omraden som
ror informationssdkerhet, IT-sdkerhet, konfigurering av datasystem och
mjukvaruutveckling. Detta innebdr svarigheter att hitta rétt kontext i
litteratursokningar. Anderson m.fl. (2002) pekar pa, att en sdkerhetspolicy &r
kopplat till vad som &r en hognivaspecifikation av sdkerhetsegenskaper som ett givet
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datasystem bor ha for att inte bli utsatt for angrepp. Detta dr inte vad som i denna
avhandling &r kopplat till det organisatoriska verksamhetsskyddet.

Anderson (2008) beskriver sédkerhetspolicyer som de begransningar och
restriktioner inom Security Engineering som ett specialiserat omrade av teknik, ett
omrade som fokuserar pa sdkerhetsaspekter i utformningen av system som maste
kunna verka robust och med en extra dimension av att forhindra missbruk och
sabotage liksom andra typer av storningar. Denna formulering visar ytterligare en
dimension av begreppet sidkerhetspolicy och svarigheten att hitta ritt kontext i
litteratursokningar, vilket dven giller begreppet informationssikerhet.
Informationssidkerhet, som & en del av den totala sdkerhets- och
sekuritetshanteringen (se bilaga 4), & mer beforskat &n sédkerhets- och
sekuritetsomradet som sadant.

Informationssékerhet i Sverige styrs dven av foreskrifter for myndigheternas
verksamheteter, utfirdade av Myndigheten f6r samhallsskydd och beredskap (MSB,
2020). Informations-sékerheten handlar om att skydda informationstillgangar
(kopplat till minniska, maskin, dokument) samtidigt som den &ven stéller krav pé
brandskydd och fysisk sdkerhet, framfor allt i datorhallar och andra utrymmen dar
tillgdngarna  finns.  Informationssidkerheten  handlar  ytterst om  hur
informationsklassificering for dessa informationstillgangar sdsom konfidentialitet,
tillgdnglighet och riktighet samt till en viss del sparbarhet ska gi till. Delar av
informationssékerhetsforskningen &r anvéndbar i min forskning, framfor allt nér
kunskap om policyutveckling, implementering och efterlevnad beskrivs. I
kunskapsoversikten nedan visar jag pd ett antal likheter fran
informationssikerhetsforskningen som ar anvéndbara for mitt fortsatta arbete med
att beskriva, analysera och diskutera sdkerhetspolicyer vid svenska
forvaltningsmyndigheter under regeringen.

Organisationskulturens betydelse for sdkerhetshantering
och policyforfattande

Som jag ser det, 4r de flesta teorier i stort sett beskrivningar av samma sak,
ménniskans forhallningssitt till regler, etik och moral. Det vill sdga, hur ser
organisationskulturen ut? I nista avsnitt vill jag lyfta fram organisationskulturens
betydelse for sdkerhetshanteringen med bland andra de teorier som jag utvecklade i
min licentiatavhandling och som utgjorde grunden for det systematiska
sdkerhetsarbetet. Vissa av dessa teorier utgor fOrutséttningarna for sikra
organisationer och bor dven finnas med vid utvecklandet av framtida sékerhets- och
sekuritetspolicyer.
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Organisationskulturer kan se ut pa méanga olika sétt och har foljer ett antal teorier
inom omradet som kan vara vésentliga for sdkerhetshantering och policyforfattande.
Svenningsson och Alvehus (2012) pekar pa fragan om vilken organisationsstruktur
som ska vara den bésta, dir det egentligen handlar om hur organisationens resurser
bist ska tas tillvara. Fragan handlar om att skapa ordning och reda bland resurserna,
en friga om samordning (Svenningsson & Alvehus, 2012). Svenningsson och
Alvehus (2012) beskriver att den enklaste formen av organisationsstruktur dr vad
som kallas linjeorganisationen. Den bestar av en toppledning som i sin tur har ett
antal avdelningar, vilka leds av en chef som ansvarar for dess verksamhet. Dérefter
kan det finnas ytterligare undernivaer med ansvariga som svarar uppat i strukturen.

Strukturer dr en viktig bestimmande faktor for beteende i organisationer (Lindkvist
m.fl., 2014). Strukturen i organisationen formedlar ledningens vilja hur denna vill
att arbetet ska utforas, av vem och pa vilket sétt. Organisationer kan ha en savil
formell som en informell struktur (Lindkvist m.fl., 2014). Lindkvist m.fl. (2014)
beskriver organisationsmdnstret utifran Scheins (2010) grundldggande antaganden
som ndgot som utvecklas allt efter hand och kan vara medvetet och/eller omedvetet.
Schein (2010) beskrivning av organisationskulturen utgar fran tre nivéer, dir
nivaerna dr uppenbara, subtila eller undermedvetna.

Schein (2010) pekar pa den forsta nivan av de tre, som artefakter, av ménniskan
konstruerade objekt eller forhéllningssétt. Dessa artefakter &r forhéllandevis
uppenbara processer och kan vara policy, anvisningar, instruktioner, verksamhetens
dress code, sitt att uttrycka sig samt seder och bruk vid organisationen. Dessa
artefakter dr synliga, men kan vara svara att tyda (Lindkvist m.fl., 2014).

Schein (2010) beskriver den andra nivan som gemensamma Overtygelser och
varderingar. Fran att forst ha varit en gemensam tolkning i gruppen kan processen
utvecklas till att bli en delad virdering och o&vertygelse. Fullfoljer gruppen
tolkningen och den visar sig vara framgangsrik forvandlas den till sist till ett
accepterande. Enligt Alvesson (2002) forstéas kulturen bast som en sammankopplad
och komplex uppsittning betydelser, virderingar och riktlinjer som medarbetarna
inte ar fullt medvetna om. De kulturella aspekterna i en organisation bestar dirmed
mer generellt av hur medarbetarna sjilva paverkar och péverkas av attityder,
viarderingar, forstaelse och acceptans (Gustafson m.fl., 2015). For att Gvertygelser
och viérderingar ska bli socialt accepterade krévs det att gruppen uppfattar dem
tillsammans som i konsensus. Genom att std bakom och anvénda det gemensamma
synsédtt som gruppen har blir Gvertygelser och virderingar till en gemensam
sedvana, varvid gruppens uppfattningar normaliseras. Alvesson (2002) beskriver
detta som att kultur kan ses som att den formar individen, men dven att individerna
formar kulturen. Detta fungerar som de grundprinciper for hur medarbetarna ska
agera och bete sig enligt organisationens ideologi (Schein, 2010).
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Scheins (2010) tredje niva av organisationskultur, grundldggande antaganden, ar
oftast till sin natur underforstddda och inte alltid synliga for en utomstiende
betraktare. De effekter som denna niva medfor ar att organisationen inte alltid &r
mottaglig for yttre pdverkan som strider mot deras fundamentala antaganden. Det
kan innebara att gruppen snedvrider och bestrider den nya information som kommer
utifran och som inte korresponderar med organisationens dominerande
huvudsakliga meningar (Schein, 2010). P4 sa sétt finns det risk for att organisationen
inte att utvecklas i forhallande till omvarlden, vilket pa sikt kan medfora en
regression i organisationens utveckling.

Alvesson (2015) pekar pa att en av foretagsledningens mest centrala uppgifter ar att
forsoka styra arbetsstyrkans uppfattningar och vérderingar for att dédrigenom
paverka organisationskulturen. For detta krdvs en stark organisationskultur vilket
lattare far personalen att arbeta mot samma mal, som i sin tur inverkar pé effektivitet
och produktivitet och skapar en konkurrenskraftig organisation (Alvesson, 2015).
Alvesson (2015) pekar pa vikten av foretagsledarnas forméga att gé runt och prata
med medarbetarna och pa sé sitt visa ett genuint intresse for medarbetarna och pa
sa sétt minska risken for framtida konflikter. Detta har &ven konstaterats géllande
framgangsfaktorer i det systematiska sidkerhetsarbetet (Gustafson, 2017b).

Kulturen i en organisation bestér séledes mer generellt av hur medarbetarna sjilva
paverkar och paverkas av attityder, viarderingar, forstdelse och acceptans vilket kan
generera ett gott som ett daligt arbetsklimat. Alvesson (2002; 2015) belyser likval
svarigheten av att mita kulturen, som att analysera den.

For att skapa en god organisationskultur maste det till en forstéelse for vikten av att
visa uppskattning av den enskilda medarbetaren (som den viktigaste bestandsdelen),
vilket det inte alltid finns insikt for hos arbetsledare och chefer (Gustafson m.fl.,
2015). Arbetsklimatet ar produkten av allt som gruppen producerar i form av inre
interaktion sdsom normer, trygghet, arbetsledning, kommunikation, relationer, och
eventuella konflikter, etcetera (Thylefors, 2011).

Policy som styrdokument

Policy handlar om att beskriva de mél som ska uppnas av organisationen (Olsson
m.fl., 2019). For att nd malen krdvs det samverkan och samarbete inom
organisationen, vilket Schneier (2003) beskriver som att policyn syftar till att
”forhindra ogynnsamma konsekvenser fran avsiktliga och obefogade handlingar
fran ménniskor”. Enligt Schneier (2003) maste den som formulerar policyer eller
organisationens informationsédgare definiera vad “obefogade handlingar” &r eller
inte &r, sa att de som ska f6lja policyn forstar inneborden.
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Schneier (2003) och Olsson m.fl. (2019) menar att en sékerhetspolicy kan ses som
en definition av hur ett system ska utformas avseende begriansningar av funktioner
och floden, skydd mot antagonister, tillgéng till externa system, inklusive program,
uppgifter om individer ur ett integritetsperspektiv samt att policyn maste vara
lattbegriplig.

For att bekdmpa potentiella sédkerhetshot, forlitar sig darfor organisationer ofta pa
policyer for att styra medarbetarnas handlingar (Aurigemma & Panko, 2012).
Alotaibi m.fl., (2016) pekar pé det faktum att organisationer alltmer upplever sina
medarbetare som en stor tillging som maste vardas, samtidigt som ser de
medarbetarna  som ett av de storsta potenticlla hoten mot deras
informationstillgangar. Att medarbetare inte foljer den policy och de regler som
finns 4r en utmaning for manga organisationer (Karlsson, 2011). En del av
anledningen till att befintliga sikerhetsatgiarder misslyckas &r att medarbetarna inte
alltid foljer organisatoriska sékerhetspolicyer och procedurer, men detta
misslyckande beror inte nddvéandigtvis pa avsaknad av organisationens kontroll, det
kan ocksé relateras till individens uppfattning om risk samt individens allmédnna
instéllning till regler och rutiner (Booker & Kitchens, 2010). P4 samma sétt ser 4ven
Aurigemma och Panko (2012) att medarbetare bryter mot informationspolicyer, och
att dessa regelbrott &r vanliga och kostsamma da anvidndare ofta anses vara den
svagaste ldnken inom informationssdkerhet. Utifrn slutsatser som dessa, kan
resultaten ses som att det &r vanligt med en délig foljsamhet och efterlevnad i
allmanhet och inom informationssikerhetsarbetet i synnerhet.

Medarbetarna &r séledes ofta de som svarar for sdkerhetsovertradelser i
organisationer, och det &r viktigt att dessa Overtrddelser far lika mycket
uppmérksamhet som de tekniska fragorna (Alotaibi m.fl., 2016). Alotaibi m.fl.
(2016) delar in informations-sikerhetens utmaningar i fyra grupper,
implementering, bristande efterlevnad, policyhantering och nigot som de kallar
”skugg”-sikerhet. Vidare delas beteende in i organisatoriska och maénskliga
faktorer. Implementeringsutmaningen, enligt forfattarna beror till stor del pa att for
lite kraft 14ggs pa att 6ka medarbetarnas medvetenhet om och forstaelse for policyns
innebdrd och varfor den finns; ofta tas en policy fram och sa gors ingenting mer. I
vissa organisationer kan sid ménga som upp till hilften av medarbetarna vara
omedvetna om informationssédkerhetspolicyns existens. Det minskar givetvis
mdjligheten att policyn efterlevs och okar risken for att medarbetarna bryter mot
policyn. Detta, menar Alotaibi m.fl. (2016), utgor en fara for organisationen. De
som soker végledning om hur man bdst uppnar efterlevnad av sin
informationsséikerhetspolicy bor inse att det finns ett stort antal variabler som
sannolikt pdverkar medarbetarnas efterlevnad (Sommestad m.fl., 2014).

Alotaibi m.fl., (2016) pekar pa tre typer av ménskligt beteende som leder till
bristande efterlevnad, uppsatligt, forsumligt och omedvetet beteende (jfr Gustafson,
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2017b:32). Exempelvis &r majoriteten av de sikerhetsdvertradelser som sker inom
hilso- och sjukvarden orsakade av medarbetare, och manga av dem ar oavsiktliga
(Karlsson m.fl., 2014). Genom att framfor allt frimja sékerhetsmedvetenhet och
erbjuda utbildning och utarbeta informationssékerhetspolicyer som kontinuerligt
ses Over och uppdateras kan potentiella insiderhot minskas (Alotaibi m.fl., 2016). I
tillagg till anvindarbeteendena efterlevnad och bristande efterlevnad identifierar
Alotaibi m.fl. (2016) beteendet skuggsékerhet, som innebér att medarbetarna skapar
egna sékerhetslosningar som de implementerar, eftersom de dels anser att
organisationens policy motverkar deras produktivitet, dels inte alltid forstar att de
utsdtter organisationen for fara med detta beteende.

For att forbattra medarbetarnas foljsamhet och efterlevnad bdr organisationen
anvinda sig av tre metoder: teknisk systembevakning, stindig information om
policyn och paverkan pé anvindarnas beteende (Alotaibi m.fl., 2016). Aven
Flowerday och Tuyikeze (2016) understryker att en 6kad sannolikhet for framgang
1 implementeringsprocessen av informationssidkerhetspolicy, & om medarbetarna
deltar i utbildning och dvningar och gérs medvetna om policyns innebord. Axelsson
(2008) har visat pa hur mojligheterna att lyckas battre med implementeringen
bygger pa muntlig (aktiv) 6verforing av policyer och regler, vilket ger medarbetarna
mindre mojlighet att halla sig ovetande om policyn och forsumma att anpassa sig.
Att bara ldmna 6ver styrdokument for inldsning innebér ofta att medarbetarna “har
sett, men inte I14st”.

Policyer bor halla hog kvalitet, sd att medarbetarna stimuleras till foljsamhet och
efterlevnad. Karlsson m.fl. (2014) identifierade atta utmérkande kvalitetsfaktorer i
arbetet med att utarbeta en informationssikerhetspolicy for att de ur ett medarbetar-
perspektiv ska bli framgangsrika. Policyn ska:

e undvika prioriterings- och mélkonflikter

e vara anpassad till den egna organisationen

e vara tydlig i sin utformning och visa pa vem den beror
e vara anpassad till ordinarie arbetsmetoder

e vara konsekvent i begreppsbehandlingen

e ha en tydlig struktur

e visa pa tydliga mél

e visa pa tydligt ansvar

Karlsson m.fl. (2014) pekar framfor allt pa vikten av att policyn &r tydlig och
begriplig.
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Cram m.fl. (2017) pekar i sin tur pa fem avgdrande faktorer att beakta i ett ramverk
vid arbetet med en informationssidkerhetspolicy:

e mojlig inverkan pé utformningen och implementering av policyer
o sdkerhetspolicyns paverkan pa organisation och enskilda medarbetare

e faktorer hos organisationen och enskilda medarbetare som péverkar
efterlevnad av policyer

e cfterlevnad av organisatoriska mal utifrén policyn
e uppdatering av policyns utformning

Cram m.fl. (2017) askadliggér vikten av att ta hdnsyn till den radande
organisationskulturen for att na framgang med informationssdkerhetspolicyn och att
den ska vara kopplad till 6vriga uppsatta mal och styrdokument.

Styrdokumenten ska kunna vara den utfyllnad som skapar en bro ver det som Hajer
(2003) kallar ett "institutionellt tomrum", det vill sdga att organisationen saknar
allmént accepterade regler och normer i friga om hur man kommer Gverens om
atgérder och tillvigagangssatt for det som ska genomforas (Hajer, 2003). Genom
”policymaking” skapar ledningen forutsittningar for att fylla tomrummet med sin
vilja och avsikt med sékerhetshanteringen.

Mayer m.fl. (2004) konkretiserar det som Hajer (2003) menar vara tomrum i en
modell dér sex aktiviteter identifieras som funktioner for policyer: forskning och
analys; utforma och rekommendera; klargéra argument och virden; ge strategisk
radgivning, demokratisera samt formedla budskapet. Hall (1993) pekar pé att om
larande i ett socialt sammanhang (dir andras erfarenheter beaktas) ar en visentlig
del av samtida teorier om staten och av beslutsfattandet mer generellt. Heclo (1974)
menar att ”policymaking” (i meningen beslutsfattande pa en politisk niva) ar en
form av kollektivt pussel. Detta géller framfor allt nér policy som begrepp anvénds
1 betydelsen av det politiska beslutet. Hill (2007) beskriver policy sdsom ett eller
flera beslut format som en viljeriktning. Policyn utgdr enligt Hill (2007) en
beslutsgrund, kanske inte sa precis utan rent av diffust i sitt uttrycksatt. Det ar just
denna otydlighet som sétter nivan pé hur begriplig policyn upplevs vilket dven &r
kopplat till dess definition. Hall och Lofgren (2006) pekar pé att det inte finns nagon
entydig definition av begreppet policy. Forfattarna visar ocksa att inneborden av
policy (i egenskap av en politisk inriktning) &r densamma oavsett om den ligger pa
nationell, regional eller lokal niva. Detta dskadliggor att uppbyggnaden av policyer
ar densamma oavsett nivé. Eftersom grunddragen dr desamma kan en policy vara
oberoende av sakfradgan, det vill sdga ndgon form av organisatorisk viljeriktning,
politiskt beslut eller en storre reform.

Hill (2007) pekar pa svarigheten med att begreppen policy och politik inte har ndgon
distinktion i det svenska spraket. [ Sverige anvéinds ofta orden policy och politik
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synonymt, som exempelvis migrationspolitik och migrationspolicy (Olsson m.fl.,
2019). Begreppet politik handlar om ideologiskt baserade uppfattningar och hur de
omsitts i handling — politiska beslut — det vill sdga politisk styrning. Lundquist
(1993) sammanfattar begreppet politik sdésom auktoritativ vardefordelning genom
offentlig maktutdvning. Att genomfora politik kréver ofta reformer. I arbetet med
politiska reformer har begrepp som policyanalys och policyprocess kommit att
anvéandas alltmer (Premfors, 1989; Hill, 2007). Premfors (1989) beskriver dven
policyanalysen som en verksamhet dir man i problemlosande syfte studerar
handlingslinjer och program genom att dela upp dem och studera delarna for att
dérefter sdtta samman dem till en ny och férhoppningsvis béttre helhet.

Néar man studerar hela den politisk-administrativa processen och de olika stadierna
frén initiering till utvardering for att forstd vad som sker med ett politiskt beslut
studerar man policyprocessen, eller genomfor en policyanalys (Bengtsson, 2005).
I policyarbetet forekommer dven medarbetare med uppgift att producera policyer
sdsom policyaktorer (Nyhlén & Giritli Nygren, 2015) eller s& kallade
policyprofessionella (Garsten m.fl., 2015). Ledningens vilja och avsikt ska dirmed
enligt ett foucaultianskt perspektiv syfta till att formera underordnade till f6ljsamma
sikerhetssubjekt i den fas som kan kallas policyimplementering.

Genom att interpelleras av diskursen styrs det underordnade sikerhetssubjektet, det
vill séga individen, till en viss subjektsposition (Nordgren, 2003). Det vill sédga hur
sdkerhetspolicyer som diskurs, utifrdn formuleringar skapar subjektspositioneringar
och pa sa sitt formar de underordnade sékerhetssubjekten.

I policyns implementeringsfas ar det forsta viktiga steget att inkludera och utbilda
intressenter for att bygga upp deras medvetenhet om policyn (Jones-Webb m.fl.,
2014). Vikten av att inkludera de berorda i arbetet med policyn understryks av
Mearns m.fl. (1997); Fleming (2001); Rolandsson och Ekwall (2010); Smith och
Brooks (2013); Gustafson (2017a; 2017b). Ornerheim och Elg (2018) pekar pa den
skillnad som uppstir mellan beslutad och implementerad policy som
implementeringsproblemet, nadgot som Rothstein (2010) inom implementerings-
forskningen beskriver som “en samhillsvetenskapens patologi” dér orsaker och
andra omstindigheter géllande misslyckade policyimplementeringar dissekeras i
det oéndliga.

Hellstrom m.fl. (2017) belyser att den sé& kallade “implementeringsbarheten” dven
kan bero pa de inneboende policyegenskaperna, sammanhanget och
genomforandefaserna, déar savil organisatoriska som kunskapsméssiga faktorer
spelar in.

Barrett (2004) vill visa pa vilka nyckelfaktorer som ligger bakom de fel som uppstar
vid implementering av policyer och som traditionellt har varit intressant for
forskare:
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e Brist pé tydliga mal i policyn lamnar utrymme for differentiell tolkning och
avvikelser i utforandet.

e Aktdrer och organisationer som &r involverade i implementeringen kan ha
problem med kommunikation och samordning mellan olika l&nkar i kedjan.

e Virderingar och intressen mellan aktdrer och organisationer kan generera
problem med olika perspektiv och prioriteringar som paverkar tolkningar
och motivation for implementeringen.

e Relativa autonomier bland genomforandeorgan skapar grinser for
administrativ kontroll.

For en lyckad implementering krivs ett systematiskt arbete. Meningsskapande och
sociala konstruktioner har satts i centrum for att forklara och forstd hur
policyskapande gér till (Ivarsson, 2011). Om foéretag och andra organisationer
uppréttar policyer och instruktioner och om medarbetarna inte adr angeldgna eller
rent av ovilliga att f6lja styrdokumenten, &r dessa anstringningar forgiaves (Herath
& Rao, 2009).

Slutligen vill jag peka pa hur Lundquist (1987) beskriver tre avgorande faktorer for
en lyckad implementering:

e att mottagarna ska forsta policyn
e att mottagarna ska ha forutsittningar for att kunna genomfora den

e att mottagarna ska ha en dkta vilja/motivation for arbetet.

Identifiering av teoretiska antagande vid forfattande av
sakerhetspolicy och mgjliga analysmetoder

For att kunna genomféra en innehallsanalys behdvde jag ett antal ramverk att
forhalla mig till. Da det inte gick att hitta ndgot rorande detta 1 litteratursdkningarna
fick jag ga vidare med ett annat angreppssitt. Jag kunde hitta ett antal standarder
samt litteratur som kunde identifieras via bland annat Smith och Brooks bok
Security Science. Smith och Brooks (2013) nimner ASIS International (2009) som
en norm i policyarbetet.

Forutom dessa tva har jag dven anvant SIS (2001; 2002), Olausson och Andersen
(2008) samt det som framgér av svensk standard for riskhantering (SS-ISO-31000,
2009), liksom Wermdalen och Nilsson (2012). Séaval SIS (2001; 2002) som
Olausson och Andersen (2008) har jag kommit i kontakt med genom mitt arbete.
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Forfattarna Wermdalen och Nilsson samt Brooks finns inom mitt professionella
nétverk. Mer om hur jag anvént dessa ramverk kommer linge fram i metodkapitlet.

Handbok i informationssikerhetsarbete (SIS, 2001; 2002) beskriver att en
sikerhetspolicy (hédr géllande informationssékerhetspolicy) ska vara ledningens
instrument for att klart ange riktningen och visa sitt engagemang genom: ”det hér ar
var avsikt, sa hir vill vi ha det och sa nar vi dit”. Forfattarna beskriver inneborden
av den ingdende dokumentstrukturen for informationssikerhetshanteringen och
dven skillnaderna avseende de olika nivaer som dokumenten bor forhalla sig till
innehallsméssigt enligt figur 4 (SIS, 2001; 2002). I denna struktur forklaras
organisationens vilja och avsikt i form av policy med infinitivmérket “att” (se figur
4).

Riktlinjer
”Vad”

Anvisningar
"pa vilket satt”

Instruktioner
"hur och av vem”

Figur 4 Dokumentstruktur for sdkerhetspolicy enligt SIS (2001, 2002)

Policydokumenten bor vara kortfattade, genomténkta samt inte dverstiga en A4-sida
(Olausson & Andersen, 2008). Det innebédr att ovriga dokument i strukturen
(riktlinjer, anvisningar och instruktioner) limnas till en annan nivd dir den
ansvarige (verksamhetschef, avdelningsforestandare, motsvarande) kan gé djupare
i informationen och vara mer detaljerad.

Smith och Brooks (2013) beskriver att en stark policy och dess tillvigagangssétt ska
omfatta aspekter sdsom personalens engagemang, Overensstimmelse med
lagstiftning och reglerande krav, foljande sociala vérderingar och normer, &r
omfattande, vélskriven och har efterfoljande strukturerade riktlinjer, och slutligen
har formégan att h6ja medvetenheten om sekuritet.

Syftet med policyn maste vara att aterspegla hela organisationens intention med att
uppné trygghet genom savél skydd som sekuritet. Alla medarbetare maste darmed
vara inforstddda och ha en accepterande attityd for de normer som policyn ska
formedla. Savil Smith och Brooks (2013) som Rolandsson och Ekwall (2010) pekar
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pa att medarbetarnas deltagande ar en viktig faktor for att uppna framgéang i arbetet
med att ta fram policyer.

Sedan ett par artionden har fokus lagts pa alltmer tekniskt avancerade utrustningar
vars uppgift ar att 16sa sdkerhetsproblemen (Farrell m.fl., 2014).

“In today’s competitive and ever-changing threat environment, there is a need for a
more dynamic and proactive security management”'* (Smith & Brooks, 2013:24)

Med denna utgangspunkt ar sekuritet snarare en fraga om ett flexibelt
forhallningssatt till olika nivaer av regler, uppfattningar och vad som verkligen gors
i forhallande till ledning och styrning.

“Organizations must identify the threats and risks they may face, and attempt to
reduce these to meet the objectives of the organization by detecting vulnerabilities,
whether these are people, processes, or technology”'> (Smith & Brooks, 2013:27)

Smith och Brooks (2013) pekar pa att vi maste se mer till bredden avseende personal
och processer, inte bara forlita oss till teknologin. Fokus maste atergd till fler
interpersonella relationer i sékerhetshanteringen i stéllet for tekniskt avancerad
utrustning (Gustafson, 2017a). Den enskilde maste ta ett stdrre ansvar for att
kollektivet ska kdnna och uppleva dkad trygghet (Gustafson, 2016). Darfor géller
det att identifiera vad policyer ska besta av, exempelvis kritiska faktorer.

Kritiska faktorer for policyer ar de ingdende delar som maste uppfyllas for att kunna
na fram med den viljeinriktning som sékerhetspolicyn vill férmedla. Uppfattningen
om dessa kritiska faktorer skiljer sig mellan de olika forfattarna for de nio standarder
och ramverk som valts ut till denna studie (SIS, 2001; 2002; Olausson & Andersen,
2008; ASIS International, 2009; SS-ISO 31000, 2009; Wermdalen & Nilsson, 2012;
Smith & Brooks, 2013; HMG Cabinet Office, 2014; Wettergren, 2017; Australian
Goverment, 2019). Dessa faktorer gar samtidigt att kategorisera med gemensamma
ndmnare (jfr avsnittet Kategorisering). Det ar mdjligt darfor att foreteelser som
bendmns pa olika sétt dndé bar pa samma betydelse. Policyer kan handla om savil
det lilla som det stora. Trots denna skillnad kan gemensamma ndmnare lyftas fram.
Detta kommer att goras ldngre fram i metodkapitlet da sex ramverk (SIS, 2001;
2002; Olausson & Andersen, 2008; ASIS International, 2009; SS-ISO 31000, 2009;
Wermdalen & Nilsson, 2012; Smith & Brooks, 2013) delas upp avseende vilka
faktorer som de framhéver.

14,15 Hir har jag valt att behélla originalformuleringen.
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Utifran vad Wettergren (2017:20) framstiller att en policy ska innehélla, har jag
sammanstillt dessa rekommendationer i foljande elva punkter:

e Hur ser ledningens instéllning ut till sdkerhets- och sekuritetsomradet?
e Vad dr organisationens overgripande mal med sékerhetspolicyn?

e Vad ir syftet med policyn?

¢ Vilken mélgrupp vander sig policyn till?

e Hur ska medarbetarna/organisationen bete sig for att f6lja policyn?

e Vem "dger" policyn?

e Vem kontrollerar att policyns regelverk atfoljs?

e Framgar det om dokumentet dr en policy, riktlinje, anvisning eller
instruktion?

e Framgar det vem det dr som beslutar policyn och nér beslutet fattats?

e Policyer ska vara enkla att forsta, de far inte vara ldngrandiga och innehalla
for mycket detaljer.

e Policyer ska dven vara medryckande och inspirerande samt fylla hoga krav
pa innehall, sprak och struktur.

Wettergrens (2017) fragestéllningar passar mycket vdl in pa det som Brehmer
(2007; 2008; 2009) beskriver som en designlogik, ett teoretiskt ingangsvérde for att
ta fram ledningssystem. Brehmer (2007; 2008; 2009) beskriver denna designlogik
som syfte, form och funktion (jmf. Egidius, 2003; Selander, 2012; det vill sédga
baserade pa de didaktiska grundfrdgorna varfor, hur och vad). Denna fragestillning
kan vara ett sétt att identifiera framgangsfaktorer i sekuritetshanteringen och att géra
analysarbetet mer systematiskt. Aven den didaktiska frigan, vem, kan ses som en
utokning till de ovriga didaktiska grundfrigorna, som ett medel till forklaring hur
policyer &r uppbyggda.

Sattet att resonera kring de didaktiska grundfrdgorna aterfinns dven hos Smith &
Brooks (2013:6) dir de kopplar processen till design till att handla om vad som ska
utforas, hur det ska goras och varfor det ska goras pa samma sitt, gillande “the
engineering design process”'®:

“The engineering design process defines the problem by seeking responses to the
following questions as a reason to engage in the development of a product, system,
or environment:

16 Hir har jag valt att behélla originalformuleringen.
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1. What is the problem or need?
2. Who has the problem or need?
3. Why is the problem important to solve?”

Avslutningsvis vill jag visa pa en fran Walt och Gilson (1994) mycket forenklad
modell av hur policyanalys kan genomforas (figur 5). Denna modell kan kopplas till
Brehmer (2008) och Smith och Brooks (2013) resonemang om designteori, sisom
vem (aktorer), vad (innehall), hur (hantering) och varfor (sammanhang) och
anvéndas som en sammanhéingande teoretisk grund. Vidare kan Wettergrens (2017)
fragestdllningar anvindas for att jamfora slutresultatet med den foreslagna policyn
under diskussionsavsnittet.

Sammanhang

Aktorer:
* Individer
* Grupper

Innehall Hantering

Figur 5 Policyanalys, baserad pa Walt och Gilson (1994)
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Genomforande

I detta kapitel beskriver jag mitt studiematerial och utvecklingen av de verktyg,
analysverktyg 1 och II, som jag anvint for att analysera innehallet i
sikerhetspolicyer. Med hjilp av det forsta verktyget (analysverktyg I) har jag
kategoriserat viardeord och viardeuttryck i myndigheternas sékerhetspolicyer for att
identifiera  medarbetarnas  subjektspositioner utifrin en foucaultianskt
diskursanalys. Genom litteraturgranskning och databassokningar identifierade jag
sex grundldggande ramverk med rekommendationer, vars bestdndsdelar gav tolv
kategorier till ett andra verktyg (analysverktyg II) for kvantifiering av innehéllet.
Jag har dven anvént Hollnagels (2014) teori om Safety I och Safety 11, Wettergrens
(2017) bok om policyforfattande samt ett par rapporter (Naringslivsdepartementet,
2018; Riksrevisionen, 2019) och standarder (HMG Cabinet Office, 2014; Australian
Goverment, 2019), som jaimforelsematerial. Inledningsvis i detta kapitel redogdr jag
ur mitt perspektiv for avhandlingsarbetets vetenskapsteoretiska utgangspunkt och
forskningsdesign.

Vetenskapsteoretisk utgdngspunkt och forskningsdesign

Eftersom min forskning ligger nédra mitt yrkesomrade finns det en hel del fallgropar
att se upp med. Parallellt med mina forskarstudier har jag varit yrkesverksam, och
dérfor far min forforstéelse inte leda till sjdlvuppfyllande forutségelser eller det vill
saga:

¢ Finns det en risk for dnsketdinkande med for mycket forforstaelse?
Exempel pé detta dr dilemmat med hur forskaren ska kunna genomfora studier i ett
etiskt perspektiv:

e  Nir ér forskaren forskare och nér &r sdkerhetschefen sékerhetschef?

Att forska inom det omrade som dr det dagliga arbetet kan vara bade en tillgang och
ett hinder (Johansson, 2009).

I detta fall &r tillgangen forforstaelse av hur sdkerhetspersoner forhaller sig till sitt
arbete och att mojligheten att anvdnda upparbetade kontaktndt ger tilltrade till
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kretsar som kanske inte alltid upplevs som speciellt 6ppna, jag tinker hir pa
intervjuer med personer inom andra sikerhetsorganisationer som jag gjorde i min
licentiatavhandling (Gustafson, 2017b).

Hindret ligger i risken av att de egna erfarenheterna kan skapa onsketidnkande och
forutfattade meningar, vilket stéller krav pa en stor distansering i forhallande till det
som ska undersdkas. Det gar inte heller att samtidigt vara sédkerhetschef och bedriva
studier av uppkomna situationer inom det egna ansvarsomradet, eftersom det inte ur
ett etiskt perspektiv gar att forena samtycke och godkidnnande av medverkan i de
situationer som uppstar i realtid.

Genom att nyttja forforstielsen pa basta sétt och anvdnda den som ett verktyg i
processen, har min forskningsdesign en epistemologisk utgangspunkt i
socialkonstruktionism. Inom socialkonstruktionism anses vérlden vara socialt
konstruerad och att spriket har en framtridande roll (Bdrjesson, 2003). Aven
diskursanalys med ett abduktivt férhallningssétt har legat néra till hands i mitt arbete
med avhandlingen. Den epistemologiska utgangspunkten dr den kunskapsteori
varifrdn grunden for analysarbetet utgar ifran. I mitt fall ror det sig om att se till och
beskriva samspelet baserat pa sprakbruk, objekt och subjekt inom fenomenet
sdkerhetspolicyer.

Diskursanalys utgér en vedertagen metod som kan anvéndas for ett socialt
konstruerat forhéallande samt kategorisering med ett stdndigt pdgaende forlopp och
behov av revidering (Winther Jargensen & Phillips, 2000; Borjesson, 2003; Bryman
& Bell, 2013; Svensson, 2019). Aven metoder som innehallsanalys med
kvantifiering (Boréus & Bergstrom, 2012a) samt argumentationsanalys och retorik
(Boréus & Bergstrom, 2012b) har inspirerat mig i min forskningsdesign. Ytterligare
inspiration har hidmtats fran ett foucaultinspirerat eller s& kallat foucaultianskt
perspektiv (Dhirathiti, 2007; Nilsson, 2008; Bergstrom & Boréus, 2012;
Mollerstrom & Stenberg, 2014; Meeuwisse & Svird, 2016) géllande
styrningsmentalitet, diskurser och subjektivering. Forskningsprocessen har
genomgaende varit abduktiv (Patel & Davidson, 1991) genom att jag har véxlat
mellan teori och empiri och att jag har skapat teoretiska konstruktioner som ska
forklara sammanhanget i policytexterna samt vad som skulle kunna gdéra dem
begripligare.

Inhdmtning av empiriskt material och urval

I mitt yrkesarbete har jag forfattat tva sdkerhetspolicyer vid tva av mina arbetsplatser
samt medverkat i forfattandet av ytterligare ett antal sdkerhetspolicyer vid svenska
laroséten. De flesta larosétena i Sverige ér statliga och som sddana riknas de som
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forvaltningsmyndigheterna under regeringen. Att delta 1 fOrfattandet av
sdkerhetspolicy har alltid intresserat mig, speciellt i hur policyn ska ge bist effekt.
Det f6ll sig darfor naturligt att studera innehallet av sékerhetspolicyer inom denna
kategori organisationer.

Fran Statistiska centralbyrans (SCB) hemsida hdmtades kontaktuppgifter till de
svenska fOrvaltningsmyndigheterna som varen 2014 var registrerade under
regeringen (SCB [1]). Totalt uppgick antalet statliga forvaltningsmyndigheterna till
243. (I borjan av 2020 ar siffran for dessa statliga forvaltningsmyndigheter 250
(SCB [2]).) Via mejl till respektive registratur i juni 2014, som en begéran om
utlimnande av allmén handling, bad jag om myndighetens sékerhetspolicy.

De svar som kom in hade ingen gemensam struktur, de kunde se ut lite hur som
helst, en del svar var i dokumentform (i de flesta svaren) andra som utklipp i mejlet.
Jag fick darfor gora utvirderingen och senare analys av materialet utifrin min
forforstéelse av den latenta betydelse som svaren kunde innehalla. Uppgifterna fick
kompletteras genom att jag besokte respektive myndighets webbsida.

Av de tillfragade myndigheterna var det 43 som inte svarade, alternativt inte uppgav
nagra uppgifter. 27 av dem visade sig sortera under en annan myndighet, som
exempelvis lokala etikprovningsndmnder vars personal tillhor ett ldrosdte och
utovar sin myndighetsstillning endast dd ndmnden sammantrader for att ta beslut.
Av dessa 27 finns det vidare 13 myndigheter som enligt forordningen (2007:824)
med instruktion for Kammarkollegiet ska fa sina administrativa och handlaggande
uppgifter utforda direkt av Kammarkollegiet (Finansdepartementet, 2007).

Av dessa myndigheters policydokument valde jag ut dem som beskriver hela
verksamhetsskyddet  (se  omfattningen av  verksamhetsskydd  enligt
Kammarkollegiets samlade metodstdd i bilaga 4) och inte bara ar specificerade till
ett visst omrade, exempelvis informationssikerhet. Det innebar att det till slut
aterstod 67 sikerhetspolicyer, varav ytterligare 2 gick bort pd grund av att jag sjilv
varit medforfattare till dessa.

For att se hur sékerhetspolicyerna dndras 6ver tid, begirde jag 2020 ut da aktuella
policyer fran de 65 myndigheter vars policyer jag analyserade 2014, {for att analysera
eventuella forandringar 6ver tid. En del av dessa 65 myndigheter hade under upphort
(sex myndigheter), 35 policyer hade inte dndrats (det var exakt samma version som
12014 ars empiri). Sammantaget fick jag tillgang till 24 nya versioner att jamfora
med.
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Utveckling av analysverktyg I

Jag har anvént alla policyer som jag fatt tillgdng till och som har relevans for att
forstd ledningens vilja och avsikt i anvdndning av policy for att formera
medarbetarna som sidkerhetssubjekt utifran det foucaultianska perspektivet. Urvalet
har gjorts utifrdn en jamforbar niva av policyer. Sikerhetspolicy utgors ofta av ett
dokument som innehéller text som ska verka styrande och i det avseendet dr det
viktigt att faststélla dess legitimitet. Enligt Scott (1990) &r det fyra kriterier som
forskaren behover ta hansyn till i sitt arbete med dokument som kélla och nivéan pa
deras kvalitet. Dessa fyra kriterier dr dokumentens é&kthet, trovardighet,
representativitet och begriplighet (Scott, 1990). De sdkerhetspolicyer jag studerar
kommer direkt fran respektive myndighet, och i de flesta fall 4r de skickade av
policyforfattaren sjélv, varfor dktheten och trovirdigheten framstar som otvetydiga.
I flertalet av dokumentens brevhuvuden framgar det att de ar faststillda av
respektive myndighets styrelse eller hogsta ledning/generaldirektor, vilket okar
trovardigheten. Scott (1990) pekar pa huruvida dokumentens begriplighet &r
bokstavliga eller tolkande och géllande detta avseende skiljer sig policyforfattandet
at, vilket jag hade i atanke vid kategoriseringen.

Nista steg i processen var att utveckla hur dessa sékerhetspolicyer skulle analyseras.
Premfors (1989) pekar pa att den som analyserar policyer maste utveckla sina egna
kriterier. Dessa kriterier &r i normalfallet till en betydande del tolkningar av
policyforfattarens mél, men de gér ocksa tillbaka péa analytikerns egna insikter om
— och virderingar kring — i1 policyprocessen ofta forekommande kriterietyper och
deras egenskaper (Premfors, 1989). Bolander och Fejes (2015) pekar pé ett forsta
steg i analysen bor man gora en genomlisning av analysmaterialet for att visa hur
det dér talas om, som i detta fall viljan och avsikten om hur sdkerheten ska uppnas.
De viérdeord och virdeuttryck man finner, skapar kategorierna. Nér det géller
kategorierna si existerar dessa inte i materialet, det &r ndgot som analytikern
konstruerar genom att 1dsa igenom innehéllet (Rennstam & Waisterfors, 2015).

Jag utforde forst en tematisk analys dér jag identifierade och beskrev de olika
centrala virdeord och vérdeuttryck som forekom i texterna och sorterade dessa i
kategorier. Tematisk analys handlar om berittelsens innehall, det vill sdga vad som
ségs eller beskrivs (Rennstam & Wisterfors, 2015).

Kommunikation sdsom argumentation, som pa nagot sitt vill vertyga oss om en
handlingsinriktning, vérderingar och/eller ndgon form av verklighetsbeskrivning
behdver hanteras i textanalysen (Boréus & Bergstrom, 2012). Harefter konstruerade
jag fyra subjektspositionerande kategorier (tre huvudkategorier och en
tillaggskategori, tabell 2):
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e  Huvudkategori:
Beslutande/Bestimd, Konkret/Malinriktad, Visionirt/Onsketinkande

o Tilliggskategori:
Andamélsglidning

Rennstam och Wisterfors (2011) menar att analytikern fastnar for de exempel som
tycks stimulera dennes analytiska engagemang och i min reducering har varje
kategori och for att littare genomfora analysen reducerade jag materialet av de
kategoriserade virdeorden/virdeuttrycken enligt analysverktyg [ (tabell 3).
Virdeorden och virdeuttrycken anvéndes hérefter for diskursanalysen samt for
jamforelse med Hollnagels (2014) teori om Safety I och Safety II.

Diskursanalys

Efter att de utvalda viardeorden/vérdeuttrycken hade reducerats och kategoriserats i
fyra subjektspositionerade kategorier, ville jag med en foucaultianskt inspirerad
diskursanalys synliggora (eller ’skapa bilden” enligt Olsson, 1997) meningen av de
(i tabell 2) reducerade vardeorden/vardeuttrycken. Hall och Lofgren (2006) pekar
pa just diskursanalysen'” som ett viktigt hjalpmedel i att forstd definitioner och
kategoriseringar.

Bolander och Fejes (2015) pekar pa ett foucaultianskt inspirerat angreppsatt for att
generera ett antal fragestéllningar som kan ge vigledning genom diskursanalysen.
Som ett forsta steg i analysen bor man gora en genomlédsning av analysmaterialet
for att visa pa, hur det dér talas om, som i detta fall sekuritet. Vilka bilder kan skapas
om vad man vill med sekuritetshanteringen och hur detta ska uppnés genom att
arbeta efter policyn?

En ndrmare ldsning av analysmaterialet kan enligt Bolander och Fejes (2015) goras
med hjilp av foljande fragor:

e Vad talas det om?
e Hur talas det om detta?
e Vad framstélls som sanning?

e Vilka subjektspositioner framtrader?

17 Exempel p& denna metod ar Bacchis (2016) foucaultianskt inspirerade frigestéllningar om
”What's the problem represented to be?” (s kallad WPR-strategi) en inriktning avseende analys
av policyer och inom policystudier i ovrigt.
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e Vad utesluts genom detta tal?

I likhet med Bolander och Fejes (2015) omformulerar jag fragestillningarna sa att
de ska passa sammanhanget:

e Vad sédgs om sidkerhetshanteringen i policyn?

e Hur talas det om sdkerhetshanteringen?

e Vad framstélls som sanning gillande sékerhetshanteringen?
e Vilka subjektspositioner framtrider?

e Vad utesluts i policyuppligget?

Pé sa sitt, kan den utifran diskursanalytiska fragan Vad vill policyn dstadkomma,
kanske fa svar. Enligt Hermann (2004:109) beskriver Foucault subjektspositionen
som ett forsok att ndrma sig en definition av det moderna subjektet, vars inre liv och
frihet &r ttt knutna till andras forsok att styra det: dels att vara bunden till sig sjalv
och medveten om sig sjilv, dels vara underkastad andra. Subjektspositionen blir da
den effekt som uppstar utifran policyers innebdrd, vilja och avsikt kopplat till hur
den enskilde ska forhélla sig till resultatet av policyn och hur denne kan tdnkas
uppleva betydelsen. Ovan fragestéllningar anvindes sedan vid genomforandet av
diskursanalysen.

Alvesson och Skoldberg (2008) pekar pa svarigheten att med diskursanalys ta reda
pa vad som édr sant och inte sant. Da det finns manga olika sanningar, handlar det
mer om hur man kan forstd och forklara. Diskursanalysen som metod plockar isér
forestéllningar och tar ddrmed sikte pé att forsta hur sanningar, betydelser och hur
forestdllningar konstruerats det vill sdga att identifiera hur verkligheten blir till,
snarare dn hur den dr (Mollerstrom & Stenberg, 2014). Mollerstrom och Stenberg
(2014) betonar detta genom att understryka att diskursanalysen som metod syftar
till att upptdcka och forsoka. Alvesson och Skoldberg (2008) menar ocksa att detta
ar diskursanalysens uppgift. Min tanke med diskursanalysen &r att pa sé sétt skapa
bilden av myndigheters sikerhetspolicyer och hur dess budskap begripliggdrs.

Utveckling av analysverktyg II

Med ramverken utifran Smith & Brooks (2013), ASIS International (2009), SIS
(2002), Olausson & Andersen (2008), SS-ISO-31000 (2009) samt Wermdalen &
Nilsson (2012) skapade jag en grund att anvdnda mig av i min analys, baserad pa
savil internationell uppfattning av vad som bor inga i en sékerhetspolicy, likvél som
vad kan ses som en svensk kontext. Vad som utgdr ursprunget av respektive ramverk
eller hur de tagits fram, framgér inte i texterna géllande de enskilda forfattarna
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(avsaknad av referenser). Dock kan en viss likhet ses i utformningen av de beskrivna
betydelserna, vilket kan tyda pé att forfattarna har inspirerats av forkommande
standarder och tidigare beprovad erfarenhet (alternativ att ssmma meningsbetydelse
ar uttryck pa ett annat sitt). Det arbetssétt som vilket standarder tas fram pa éar att
olika kommittéer bestadende av olika aktorer, dir sdvil branschfolk som sakkunniga
samlas och ldagger upp riktlinjer for vad som ska ingé i den kommande standarden.
Syftet till att det blir en standard &r att skapa enhetliga och transparenta rutiner som
aktorerna kan enas kring (SIS, 2002). Arbetet fortskrider direfter genom att
arbetsgrupperna savil nationellt som internationellt tar fram forslag pa innehall.
Innehall skickas sedan pa remiss for att slutligen under konsensus faststéllas som
vad som ska rada for respektive genomforande av standarden. Motsvarande
arbetssitt géller i stort for standardiseringskommittéer varlden runt och detta arbete
aterspeglas dven vid framtagandet av till exempel inom ASIS géllande certifiering
av yrkeskunskap (ASIS International, 2009).

For att kvantifiera sdkerhetspolicyernas innehéll, utvecklade jag ett verktyg for
analysen, dér jag kategoriserade de sex ramverkens olika rekommendationer.

Varje rekommendation som kategoriserades, forsags med olika slags tecken for att
kunna skilja dem at. Dessa tecken é&r: 1), a), i, A), 11) samt aa).
Rekommendationerna kategoriserades darefter utifran dess innebord enligt
Rennstam och Wisterfors (2015). P4 sa sitt fick jag fram tolv kategorier som sedan
placerades i en tabell, Analysverktyg Il (figur 6). Varje kategori (morkbruna filt)
kodades med bokstéver ur alfabetet for att lattare koda innehallet, se figur 7 och 8.
Alla myndigheternas sékerhetspolicyer fick en sifferkod, 1 till 65, som noterades i
det ljusbruna filtet till vinster i tabellen och i det vita faltet fordes antalet patraffade
formuleringar i forhéllande till kategorierna in. I det hogra féltet summerades antal
ingéende kategori per policy (gront falt). I faltet nést lingst ner summerade jag [ >
] kategorierna per styck (rosa félt). Langst ner i matrisen summerade jag den totala
forekomsten av kategorierna (frekvensen [ f ]). De virden jag fick fram fordes
hirefter over till tva stapeldiagram, summan av kategorierna samt kategoriernas
frekvens i texterna. Kategorierna tematiserades utifran de didaktiska grundfragorna
vem, vad, hur och varfor (enigt tabell 5), for att pd sa sitt identifiera policyernas
mest dominerande innebdrd.
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Figur 6 Analysverktyg Il, betdende av Kategorisering, Myndighet, Antal ingdende kategorier per policy,
policyidentifikationen (NR), samt summan [ £ ] och frekvensen [f] av kategoriernas féorekomst

I ett senare skede fann jag ytterligare ramverk (HMG Cabinet Office,
2014; Wettergren, 2017; Australian  Goverment, 2019) som inte
ingdtt 1 sammanstidllningen utan har anvénts for jimforelse av de resultat
som studien kommit fram till.

Genomforande av innehéllsanalyserna

Jag har valt att redovisa hur analyserna gatt till med hjilp av de tva kategorier
som star ldngst ifrdn varandra, Bestdmd/Beslutande och Visionért/
Onsketéinkande, i figurerna 7 och 8.

Figur 7 wvisar utdrag ur en sdkerhetspolicy som jag har kategoriserat
som Bestimd/Beslutande i Analysverktyg 1. Denna kategori kinnetecknas
av att virdeordet “ska” forekommer ofta (se de roda understrykningarna).
Virdeordet ”ska”, kombineras ofta med andra ord for att pd sa sétt bilda
virdeuttryck som ger en styrka avseende formuleringen. Exempel pa dessa
kombinationer aterfinns i utdraget, sdsom “ska uppnd en god sdkerhet”, ”ska
vara en trygg arbetsplats”, “ska kdnna sig trygg”, “ska se sin funktion i
sdkerhetsarbetet”; ’ska vara en naturlig del” samt ”ska vara utformade”. I denna
kategori framgér ledningens vilja och avsikt tydlig i sin utformning och det
rader inga tvivel om vad som géller, det vill sdga Bestimd/Beslutande.
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Texten i figur 8 vill visa skillnaden mellan kategorin Visionirt/Onsketéinkande, vars
formuleringar &r raka motsatsen till Bestdmd/Beslutande. Kategorin
Visionért/Onsketinkande visar enligt min uppfattning formuleringar som &r
betydligt mer vaga och inte riktigt sa tydliga som vore onskvért i ett dokument som
ska visa pa ledningens vilja och avsikt. Denna vaghet kan ses i policyns
inledningsavsnitt. 1 exemplet kan en viss antydan till A&tstramning av
formuleringarna anas, i avsnittet Genomforande. [ avsnittet Ansvar, dr nivan tillbaka
i den “vaga” vilja och avsikt som kategorin visar, i formuleringen “Samtliga
anstillda forvintas utfora sitt arbete med gott omdome [...]...”, och om sé inte sker,
kommer disciplinira atgirder att vidtas.

Har kan en atstramning alltsa anas i texten, samtidigt har kategoriseringen av denna
policy redan skett enligt min uppfattning utifrdn Visionirt/Onsketinkande pa grund
av den vaghet som ses i policyns inledningsavsnitt. Aven om en viss forstirkning
sker i det tillagg som gjorts i den senaste versionen gillande enskild medarbetarens
ansvar att meddela ett sidkerhetsrelaterat hot till sin ndrmaste chef och/eller HR-
funktionen, l4ter jag policyn behalla sin kategorisering Visionir/Onsketinkande.

P& ovan beskrivet sdtt har jag bearbetat samtliga i denna avhandling ingéende
sékerhetspolicyer och fordelat virdeord och virdeuttryck i de fyra kvalitativa
kategorierna samt identifierat betydelserna av de konstruerade kategorierna.

Utifran de i tabell 3 angivna koderna [A — L] kvantifierade jag betydelsen av vad
som uttrycktes i forhallande till de konstruerade kategorierna s& som jag uppfattade
det, som sedan kvantifierades i Analysverktyg II. 1 forsta stycket (figur 6) kan
betydelsen tolkas som ANVISNINGAR och KRAV [H], MAL och NIVAER [E]
(’Sdkerhetspolicyn beskriver hur vi [...] ska uppnd en god sédkerhet”) samt
REVIDERING [C] (”...ska ses dver och kontrolleras metodiskt...”). Jag forde
dérefter in antalet koder i de matriser som aterfinns i bilagorna 2 och 3. Bilaga 2
visar pé kvantifieringen av samtliga 65 sékerhetspolicyer, och bilaga 3 visar pé de
24 jamforda sdkerhetspolicyer, som hade uppdaterats mellan inhdmtningen 2014
och 2020. Ibagge matriserna summerade jag antalet ingdende kategorier per policy
i hoger kolumn, och summerade [ Y| ] dem per styck i kategori nést laingst ner. Langst
ner i matrisen summerade jag den totala forekomsten av kategorierna (frekvensen
[f1). Under avsnittet Resultat och analys visas kvantifieringen av innehéllet med
hjélp av stapeldiagram (figurerna 9 till 14).

Sakerhetspolicyerna har avidentifierats i figurerna 7 och 8 genom maskering med
de blé rektanglarna.
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Jamforelsematerial och diskussionsunderlag

Som jimforelsematerial har jag anvédnt mig av olika typer av dokument. De forsta
tvd &r nationella rekommendationer, ramverk for sékerhetskyddspolicy fran
Storbritannien och Australien. HMG Security Policy Framework (HMG Cabinet
Office, 2014) och Protective Security Policy Framework (Australian Goverment,
2019). Dessa ramverk handlar om det nationella sékerhetsskyddet som inte ska
forvaxlas med ett organisatoriskt verksamhetsskydd. Dock kan det finnas vissa
likheter mellan dessa omraden (Forsvarsmakten, 2021; Sikerhetspolisen, 2019).
Eftersom de mer eller mindre motsvarar den svenska sikerhetsskyddslagen (SFS
2018:585) och sidkerhetsskyddsforordningen (SFS 2021:955) har jag inte anvént
dessa ramverk 1 arbetet med kategoriseringen.

Hollnagels (2014) teori om Safety I och Safety II, jimférdes med de konstruerade
kategorierna.

Fran Wettergren (2017) hiamtades ytterligare rekommenderat innehéll och forslag
pa formuleringar av sékerhetspolicyer for utveckling av sékerhets- och
sekuritetspolicy.

Gillande studiet av efterlevnad inhémtats tva rapporter, dels Naringslivs-
departementets (2018) granskning av Transportstyrelsens upphandling av IT-drift,
dels Riksrevisionens (2019) granskning av arbetet med sékerhet pd de statliga
centralmuseerna for att anvédndas till diskussionskapitlet.

De konstruerade kategorierna och jamfOrelsematerialet har tillsammans med
modellen for systematiskt sdkerhetsarbete dven anvénts som grund for utveckling
av ett forslag till sdkerhets- och sekuritetspolicy.
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Innehallsanalys

I detta kapitel redovisas innehéllsanalysen av sédkerhetspolicyer vid svenska
forvaltningsmyndigheter insamlade ar 2014 och 2020. I det forsta avsnittet
redovisas utvecklingen av Analysverktyg I for kategorisering av vérdeord och
vardeuttryck och det i andra avsnittet vill jag visa pa vad policyerna vill dstadkomma
utifran en diskursanalys. I det tredje avsnittet genomfor jag en analys av
kategoriernas innebord med hjilp av Hollnagels (2014) teori om sékerhet. Sedan
foljer utvecklingen av Analysverktyg II. I det avslutande avsnittet analyserar jag
kvantifieringen av innehéllet i sdkerhetspolicyerna i forhéllande till tolv kategorier
som baseras pa de sex ramverken och forédndring 6ver tid mellan sékerhetspolicyer
insamlade aren 2014 och 2020. Till sist har jag gjort en jaimforelse med tva
internationella ramverk for hur sékerhetsskydd ska upprétthallas i forhallande till de
tolv kategorierna.

Analysverktyg |

Med inspiration av hur argumentation och retorik anvénds for att overtyga samt ett
foucaultianskt perspektiv utifran hur subjektspositioner formeras, kategoriserades
de ingdende virdeord/virdeuttryck fran de insamlade sdkerhetspolicyerna i tre
huvudkategorier och en tilldggskategori. Dessa kategorier kallade jag for
Beslutande/Bestimd;  Konkret/Malinriktad;  Visiondrt/Onsketinkande  samt
Andamalsglidning. Att det blev dessa kategorier beror pi min upplevelse om hur de
identifierade vérdeord/virdeuttryck som policydokumenten inneholl kunde tolkas.
I kategorin Beslutande/Bestdmd férekommer ordet ’ska” som regel. Detta viardeord
ar att betrakta sdsom tvingande och dérfor fick den forsta kategorin sin bendmning.
I den andra kategorin Konkret/Malinriktad, ges vérdeorden/virdeuttrycken ’ta
hinsyn till”; “identifiera, virdera, vidta”; ta hand om” en kédnsla av en vilja till
handlingskraft att uppnd négot med policyn. I den tredje kategorin
Visionirt/Onsketinkande, framtrider virdeuttryck som “bedrivs med god
sikerhet”; 1angsiktighet och helhetssyn”; “ett rimligt skydd” samt “folja relevanta
regler och riktlinjer”. Dessa uttryck kan upplevas mer som utopi dn som ledningens
vilja och avsikt.
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Tabell 1. Exempel pa kategoriserade och subjektspositionerade vardeord/vardeuttryck i de 65 sakerhetspolicyerna

Kategori Beslutande/ Konkret/ Visionart/ Andamalsglidning
Bestamd Malinriktad Onsketénkande
Vardeord/ ska kénna trygghet; accepterar inte genom ett ratt genomfort verksamhetsskyddet ar
Varde- utrustning ska hot, vald och sakerhetsarbete kan den intimt med
uttryck hanteras och trakasserier; enskilde kénna sig trygg, myndighetsutévningen;
forvaras; lokaler ska sakerhetsarbetet vara engagerad och medborgarna ska
utformas och ska ske uppleva sig som en viktig kanna sig trygga i
skyddas; du som metodiskt; vaga del pa en attraktiv kontakten med
medarbetare ska in; ta hansyn till; arbetsplats; bedrivs med myndigheten;
vara risk- och identifiera, god sékerhet; allmanheten har ratt att
sakerhetsmedveten; vérdera, vidta; ta langsiktighet och krava en acceptabel
ska aktivt verka; ska hand om; helhetssyn; ett rimligt sakerhetsniva;
vara en saker rapportera; skapa skydd; folja relevanta anpassas till den niva
arbetsplats; ska och vidmakthalla; regler och riktlinjer; som “kunden” kraver;
uppfattas som alla har ratt att skapa en saker miljo;
trygg; ska kanna kréva en hdg varna om; kunna bedriva;
sakerhet; ska vara sakerhetsniva; pa utan eller med sa lite
en trygg sa satt okar vi; stérningar som méjligt;
arbetsplats; ska se foérverkligar vi férebygga risker och
sin funktion; tar genom; skada; 6ka
ansvar for kontinuerligt och riskmedvetenheten; ett
sakerheten;vi inger strukturerat samlat sakerhetsarbete;
fortroende; vi arbetar vi med; en férankrad och god
arbetar anvander sakerhetskultur leder till;
systematiskt; standarden; saker har som fokus att; ett
kravs att; praglas av férvaras; utbilda ledningssystem; omfattar
en god och informera hela verksamheten;
sakerhetskultur; ska fortldpande; tillampas och fdljs; har ett
inte skadas; allt fortidpande tillrackligt skydd;
sakerhetsarbete ska analyser; arbetet uppfoljning; vi forbattrar,
utga fran denna ska kontinuerligt vi arbetar for, vi stravar
sakerhetspolicyer; féljas upp; kénner efter; utgéra ett sa sakert
ska aktivt arbeta; trygghet genom skydd som mdgjligt;
ska fungera med tydliga rutiner och uppratthalla, sakerstalla,
minsta méjliga regler; uppfylla; rimligt avvagda
obekvamlighet; ska insatser; ligger pa en
ligga pa ratt niva; adekvat niva; kunna
skyddar, bedriver, kanna sig trygga; bedrivs
bra och effektivt, med ett fullgott
utgar fran, sakerhetsskydd; genom
anpassas i takt; olika férebyggande
bedriver ett aktivt atgarder skapa ett
arbete; bevakar effektivt skydd; att
kritiska personalen kan verka vid
férandringar; tar tryggade arbetsplatser;
héansyn; strikt foljer regelverk &r kénda och
géllande kan tilldmpas; i syfte att
bestdammelser; allas vara en trygg miljo; ett
var installning och samlat sakerhetsarbete;
attityd; uppratthalla en struktur
dar risker &ar under
kontroll; arbetet ska bidra
till en hég generell
féormaga; standiga
forbattringar; efterstrava;
utforma; ska kunna vara
en trygg och saker;
arbetet kraver ett
genomtankt och
systematiskt
sakerhetstédnkande; ska
ha réatt sékerhet;
strategiskt och aktivt
arbete;
Den sista kategorin Andamalsglidning har fatt sitt namn for de

vardeord/virdeuttryck som inte behandlar organisationens verksamhetsskydd, utan
mer belyser allmidnhetens uppfattning om myndigheten, sasom att “medborgarna
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ska kénna sig trygga i kontakten med myndigheten” samt att “allminheten har rétt
att krdva en acceptabel sdkerhetsniva”. I denna kategori 4r malen inte paverkbara pé
samma sitt som i de 6vriga kategorierna.

I tabell 1 visar jag pa kategoriserade och subjektspositionerade exempel pa
véirdeord/virdeuttryck frén samtliga 65 sékerhetspolicyer. Materialet i tabell 1
reducerades enligt Rennstam och Wisterfors (2011) till vad som framgér av
analysverktyg I (tabell 2).

Tabell 2. Analysverktyg |

vara risk- och
sakerhets-
medveten; ska
vara en saker
arbetsplats; ska

hand om; pa sa satt
Okar vi; forverkligar
vi genom; arbetet
ska kontinuerligt
féljas upp

del; ett rimligt skydd;
kunna bedriva; att
personalen kan verka vid
tryggade arbetsplatser;
utgora ett sa sakert skydd

Kategori Beslutande/ Konkret/Malinriktad Visionart/Onsketinkande Andamalsglidning
Bestamd

Vardeord/ ska kanna accepterar inte hot, genom ett ratt genomfort Verksamhets-

Varde- trygghet; lokaler vald och sakerhetsarbete kan den skyddet ar intimt

uttryck ska utformas och trakasserier; enskilde kanna sig trygg, med myndighets-

(reducerat skyddas; du som sakerhetsarbetet ska vara engagerad och utdvningen;

material) medarbetare ska ske metodiskt; ta uppleva sig som en viktig medborgarna ska

kanna sig trygga i
kontakten med
myndigheten;
allmanheten har
ratt att krava en

uppfattas som
trygg; ska kadnna
sakerhet;

som mdjligt; har ett
tillrackligt skydd; rimligt
avvagda insatser;

acceptabel
sakerhetsniva;
anpassas till den
niva som
"kunden” kraver;

Vad vill policyn dstadkomma?

Jag genomforde hirefter en diskursanalys pa de konstruerade innehéllskategorier
som presenterades i analysverktyg I (tabell 3) utifrin nedan fragestillningar, enligt
den diskursanalytiska fragan Vad vill policyn dstadkomma:

e Vad sigs om sédkerhetshanteringen i policyn?

e Hur talas det om sdkerhetshanteringen?

e Vad framstélls som sanning gillande sékerhetshanteringen?
e Vilka subjektspositioner framtrader?

e Vad utesluts i policyupplégget?

Med den analytiska utgangspunkten i ovan fragestéllningar vill jag borja med
kategorin innehallande viardeord/vardeuttryck som enligt min mening &r i bestdmd
form (Beslutande/Bestdmd). I denna kategori uttrycker sig policyforfattarna mer
som om hur att medarbetaren ska vara; ska kénna; ar trygga. Pa sé sitt finns det i
dessa skrivningar inget utrymme for nagot annat, ledning har bestdmt att sa ska det
vara.
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Hir talas det om sédkerhetshanteringen som om ingen otrygghet finns eller att
medarbetarna inte kan uppleva sin situation pa annat sétt 4n vad ledningen uttryckt
i policyn.

P4 det sitt som viljan och avsikten uttrycks i denna kategori framstar
subjektspositionen som sjilvklar. Individen ges inget utrymme till att kénna sig, pa
annat sitt &n vad policyerna uttrycker, &n att vara risk- och sékerhetsmedveten.
Ledningen har bestdmt att sé ska det vara, men hur det ska gé till utesluts.

Nu kommer inte virdeorden/virdeuttrycken fr&n samma policyer, men
formuleringarna ger 4nda sammantaget bilden av att inget annat accepteras an att
individen ska kénna trygghet som ett underordnat sékerhetssubjekt. Pa s& sitt
framstélls sanningen om arbetsplatsen, oavsett vad, sa ska detta vara en sdker
arbetsplats, da deltagandet i sdkerhetsarbetet motiveras pé en bestdmd och beslutad
niva. Subjektspositionen blir ddrmed att medarbetaren, som sédkerhetssubjektet,
maste finna sig i vad ledningen har bestimt. En Beslutande/Bestdmmande attityd
harmoniserar battre med hur objekten ska hanteras sa som “att lokaler ska utformas
och skyddas pé ett sdkert sitt”. Detta forhallningssétt kan troligtvis béttre accepteras
av individerna. Kategorin ger upplevelsen om att vara en monolog som inte ger
utrymme till efterlevnad hos individen. I denna kategori virdeord/virdeuttryck
utesluts individens delaktighet och engagemang for hur sekuritetshanteringen ska
ga till helt, da allt redan ar bestdmt och klart.

I den andra kategorin ses policyforfattarenas skrivande ut att vara lite mer konkret,
lite mer rakt pad sak (Konkret/Malinriktad). Gillande Konkret/Malinriktad kan
tendensen i denna kategori ses lite mer mot hur sdkerhetshanteringen ska utforas,
om &n i vaga ordalydelser. Genom att uttrycka sig om sé kallad nolltolerans mot hot
vald och trakasserier och att sdkerhetshanteringen ska ske metodiskt samt att arbetet
ska kontinuerligt f6ljas upp, kommer viljan och avsikten med sékerhetspolicyn fram
i ett battre lage. Har dr viljan och avsikten tydlig fran ledningens sida att bedriva en
aktiv sdkerhetshantering. Sittet att uttrycka sig motiverande framkommer i
vérdeuttryck som:

”pé sa sitt okar vi”, “forverkligar vi genom” och ”’ta hand om”

Syftet 4r att individen ska forlika sig med att delta med de insatser som krévs av den
enskilde. Att vara sdkerhetssubjekt blir ddrmed inte s& belastande, utan
subjektspositionen kan forutsittas ge den enskilde hdgre motivation. Genom det sétt
pa vilket spraket anvands utesluts dock mdjligheten att det rader osdkerhet och
radsla, vilket ger en styrka.

Denna kategori har det minsta antalet virdeord/vérdeuttryck av de tre
huvudkategorierna, vilket visar pa svérigheten att konkretisera sekuritetshantering
samt att det 6verordnade forhallningsséttet mer eller mindre utesluts.
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I den tredje kategorin Visionirt/Onsketinkande, upplevs policyforfattarnas
vardeord/virdeuttryck mer som obestdmd form. Hér ges individen mer utrymme for
egentolkande av policyernas innebord. Kategorin beskriver lite mer hur
sdkerhetshanteringen ska ga till, om &n inte riktigt konkret, som att
sdkerhetshanteringens riktning utesluts.

I stillet ses hdr tendenser till att forfattarna beskriver viljan och avsikten med
sdkerhetshanteringen som visioner:

”genom ett ritt genomfort sdkerhetsarbete kan den enskilde kédnna sig trygg,
“kunna bedriva” och “rimligt avvégda insatser”

Med dessa formuleringar talar forfattarna om sékerhetshanteringen som om de inte
vagar konkretisera och beskriva vad som egentligen maste goras. Effekten blir da
att formuleringarna kan karaktariseras som klyschor varfor spraket blir lite vagt och
abstrakt. Genom att uttrycka sig i termer som,

”genom ett ritt genomfort sikerhetsarbete kan den enskilde kénna sig trygg” och
”vara engagerad och uppleva sig som en viktig del”

ges subjektspositionen ett mjukare drag som ska “rycka med” individen i
sdkerhetshanteringen och fér denne att kéinna gemenskap och att det finns négot att
vinna for egen del och okad delaktighet. I sprékbruk sdsom “ett ritt genomfort
sdkerhetsarbete” framstélls detta som ”sanningen”. Dock framgar inte hur det
“ritta” arbetet ska ga till. Sdkerhet kostar ofta mycket i investeringar, vilket innebar
att planerare och uppdragsgivare far métas nagonstans halvvigs, pa sa sitt kommer
retoriska termer in i policyskrivningarna som:

99 99,

“ett rimligt skydd”, “rimligt avvigda insatser”, “utgora ett s séikert skydd som
mojligt”, “att personalen kan verka vid tryggade arbetsplatser” samt “har ett
tillrackligt skydd”

Sakerhetshantering priaglas av en balansgang mellan behov och mgjligheter. Med
en lite vagare och abstrakt uttrycksétt skapas mojligheter till en sddan balansgang.
P4 s4 sitt kan acceptansnivdn 6ka. Aven hér saknas mer konkreta beskrivningar av
hur arbetet ska gé till. I denna kategori aterfinns flest vardeord/vérdeuttryck. Det ar
sannolikt enklast att i policyforfattandet strava efter en dnskvird subjektsposition,
vilket i1 kategorin uttrycks som att sdkerheten ska ligga pa adekvat niva.

Uppskattning av medarbetarna dr en framgéngsfaktor for sékra organisationer enligt
Mearns m.fl. (1997) och Fleming (2001) och dérfor bor medarbetaren roll
omnédmnas i sikerhetspolicyn. Detta kan bara ses i en av formuleringarna, dér
medarbetaren forvintas:

”...uppleva sig som en viktig del pa en attraktiv arbetsplats...”
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I den sista kategorin Andamadlsglidning glider avsikten och viljan med
sekuritetshanteringen Over fran att gélla ett utpraglat verksamhetskydd till att dven
subjektspositionera myndighetens uppgift for det allmidnna, som d& blir nagot
mycket storre. Den verksamhetsrelaterade sdkerhetspolicyn innefattar &ven
myndighetens uppdrag. Denna dndamalsglidning skapar en viss forvirring i fraga
om vad som ska utféras och hur verksamhetsskyddet ska dimensioneras.

Kategorin visar pd en teoretisk konstruktion om sdkerhetshanteringen, dér de
konkreta atgérderna utesluts och att “kunden” eller medborgaren som &r den sanna
kravstillaren. Myndigheten i sig framstills d& som sédkerhetssubjektet. Sjdlva
sakfragan om verksamhetsskydd har glidit bort fran policyn.

Jamforelse utifran Hollnagel

Kategorierna med virdeord och vérdeuttryck jamfordes med Hollnagels (2014)
teorier om Safety I och Safety II och namngetts som Sekuritet I och Sekuritet II i

tabell 3.

Tabell 3. Analysverktyg | utifran Sekuritet | & |1

medveten; ska
vara en saker
arbetsplats;
ska uppfattas
som trygg; ska
kanna
sakerhet;

féljas upp

att personalen kan
verka vid tryggade
arbetsplatser; utgora
ett sa sékert skydd
som modjligt; har ett
tillrackligt skydd;
rimligt avvagda
insatser;

Sekuritet | Sekuritet Il Sekuritet | Sekuritet |
Kategori Beslutande/ Konkret/Malinriktad Visionart/ Andamals-

Bestamd Onsketinkande glidning
Vardeord/ ska kanna accepterar inte hot, genom ett ratt Verksamhets-
Varde- trygghet; vald och genomfort skyddet ar intimt
uttryck lokaler ska trakasserier; sakerhetsarbete kan med myndighets-
(reducerat utformas och sakerhetsarbetet ska den enskilde kdnna utévningen;
material) skyddas; du ske metodiskt; ta sig trygg, vara medborgarna

som hand om; pa sa satt engagerad och ska kénna sig

medarbetare Okar vi; forverkligar uppleva sig som en trygga i

ska vara risk- vi genom; arbetet viktig del; ett rimligt kontakten med

och sakerhets- ska kontinuerligt skydd; kunna bedriva; myndigheten;

allmanheten har
ratt att krdva en
acceptabel
sakerhetsniva;
anpassas till den
niva som
"kunden” kraver;

Enligt Hollnagels (2014) Safety 1, definieras sekuritet som ett tillstind déir sé fa
saker som mojligt gar fel och att sekuritetshanteringen forlitar sig helt pd Work-As-
Imagined. Detta forhéllande gér att utldsa i tre av kategorierna, dar de avspeglar
nagot slags idealtillstdnd. Jag wvill kalla kategorierna Beslutande/Bestamd,
Visionirt/Onsketinkande och Andamalsglidning for Sekuritet 1. Enligt Hollnagels
(2014) Safety 11, ses manniskan konsekvent som en resurs som krivs for att skapa
ett flexibelt och motstdndskraftigt system.
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Detta synsitt stimmer dven in pa det jag vill visa som grundldggande sekuritetstank
utifran fran Stirling (1999), Klinke och Renn (2001; 2002). Med ett mer
konkretiserat forhallningssitt blir utgdngsvardet Work-As-Done. Resultatet blir da
att kategorin Konkret/Malinriktad kan bendmnas Sekuritet I1.

Analysverktyg 11

I foljande avsnitt visar jag pa hur utvecklandet av Analysverktyg II gatt till for att
kunna kvantifiera innehéllet i de 65 sékerhetspolicyerna. Texterna, som har hdmtats
frén de sex ramverken (Smith & Brooks, 2013; ASIS International, 2009; SIS, 2001;
2002; Olausson & Andersen, 2008; SS-ISO-31000, 2009; Wermdalen & Nilsson,
2012) ar rekommendationer som forfattarna anser att en policy ska besta av.

Ramverk 1

Smith och Brooks (2013) anger att en stark sékerhetspolicy ska innehalla foljande
bestdndsdelar enligt min oversattning:

“Funktionerna i en stark policy och tillvigagangssitt ska omfatta aspekter
sdsom personalens engagemang, 6verensstimmelse med lagstiftning och
reglerande krav, foljande sociala virderingar och normer, dr omfattande,
valskriven och har strukturerade riktlinjer, och, slutligen, att utbilda och
hdja medvetenheten om sekuritet. Déarfor bor en stark policy och
sikerhetsmetoder utvecklas med foljande dverviaganden”:

1) Personalens medverkan vid beredningen av policyn: Medverkan av
personal &r en effektiv hanteringspraxis och dverensstimmer med
principerna for industriell demokrati. Personalen dr mer benédgen att f6lja
den policy som de sjélva har bidragit till att utforma, i motsats till en policy
som bara inforts av ledningen.

2) Uppfyller lagen: En viésentlig del av all policyuppréttande.

3) Uppfyller sociala virden: Policyn bor anpassas till sociala normer och
forvantningar.

4) Genomgripande: Se till att policyn om mdjligt ticker alla férutsebara
situationer.

5) Organiserat, korrekt skrivna och presenterade riktlinjer: Ett sddant
upplégg ger respekt och storre acceptans.

6) Bred, men kvalificerad spridning: Nar policyn har formulerats, godkénts
och publicerats, fir den inte vara inlést i sdkerhetschefens sékerhetsskap.

7) Regelbunden 6versyn: En policy som behandlas som en
engangsforeteelse kommer gradvis att bli foraldrad och bristféllig,
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oformdgen att skapa effektiva ledningsbeslut for att bekdmpa
aterkommande sikerhetsproblem.

8) Ett starkt kulturellt synsétt: En stark sdkerhetspolicy betonar
sdkerhetsansvaret for all personal.

Ramverk 2

ASIS International (2009) anger foljande som kriterier for hur en policy ska se ut
géllande organisationers formaga och beredskap att hantera verksamhetens
kontinuitet (BMC)'®, enligt min &versittning:

a) att den 4r ldmplig for nivan och omfattningen av potentiella hot, faror,
risker och péverkan (konsekvenser) for organisationens verksamhet,
funktioner, produkter och tjanster (inklusive organisationens intressenter och
mdjlig miljopaverkan).

b) inkluderar att arbetstagarnas liv och samhillets sekuritet 4r satt som forsta
prioritet.

¢) innehaller ett atagande om stidndig forbéattring.

d) innehaller ett atagande till 6kad organisatorisk héllbarhet och resiliens.

e) innehaller ett dtagande att forhindra, begriansa och lindra eventuella risker.

f) innehaller ett atagande att folja géllande lagkrav och andra krav som
organisationen berdrs av.

g) ger ett ramverk for att faststilla och granska policyns syften och mal.
h) att policyn dr dokumenterad, uppford och underhéllen.
1) hianvisar till begransningar och undantag.

j) bestimmer och dokumenterar risktolerans i férhallande till omfattningen
av ledningssystemet.

k) &r kommunicerad till alla l&mpliga personer som arbetar for eller pa
uppdrag av organisationen.

1) ar tillgénglig for berdrda parter och intressenter. OBS: En organisation kan
vélja att offentliggéra en icke-konfidentiell version av sin policy att inte
inklusive kénslig sdkerhetsrelaterad information

m) inkluderar en tydligt utsedd och ansvarig for policyn och/eller ansvarig
kontaktperson.

n) omvirderas vid planerade intervall och ndr visentliga foréndringar
intraffar.

o) undertecknas av hogsta ledningen och att en dokumenterad granskning
gors av policyns relevans arligen.

18 Business Continuity Management
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Ramverk 3

I Handbok i informationssidkerhet (SIS, 2001; 2002) &r utgéngspunkten
informationssékerhet, dock beskrivs policyskrivande i generella ordalag. Foljande
framhalls av forfattarna (SIS, 2001; 2002):

”En policy ska peka ut den 6vergripande inriktningen, slé fast de principer
som ska gilla och tydliggora organisationens instéllning till arbetet. For att
en policy ska ta avsedd effekt &r det ndgra punkter som bor beaktas vid
framtagandet av policyn”.

”En sékerhetspolicy ér ett centralt och viktigt dokument som utgér grunden
for organisationens 6vergripande och detaljerade sikerhetsmal”.

”Det dr organisationens hogsta ledning som faststéller policyn och har
ansvaret for dess innehall och att den uppfylls. Ansvar, befogenheter,
arbetssétt och beslutsordning i speciella fragor liksom
verksamhetsinriktning pa kort sikt (1-3 ar) kan vidareutvecklas inom
organisationen och beslut ska framga av uppritta protokoll”.

Den ska:

i. avspegla huvuduppgiften.

ii. vara relevant i forhéllande till organisationens verksamhet.

iii. vara langsiktig.

iv. vara 6vergripande.

v. visa ambitionsniva och inriktning.

vi. vara kommunicerbar med organisationens samarbetspartners.

vii. ha ett enkelt sprak.

viii. vara kortfattad.

ix. foras ut pa ett auktoritativt sétt.

Ramverk 4

Livsmedelsverket gav 2008 ut en sdkerhetshandbok for livsmedelsforetag.
Handboken skickades dven ut till samtliga myndigheter med livsmedelsanknytning.
Olausson och Andersen (2008) beskriver i handboken s& som foljer vad som ska
ingd i en sdkerhets-/brandskyddspolicy:
”Nér det géller sdkerhetsarbetet anger foretagsledningen normalt sin
viljeinriktning och ambitionsniva, men ocksa sitt stdd och atagande, i en
sdkerhetspolicy. Den skrivs med ett tidsperspektiv pa 3—5 &r och bor vara
foremal for Oversyn/revidering arligen eller dé foretaget genomgar stora
fordndringar. Det bor vara ledningsgruppen i ett foretag som arbetar fram
sikerhetspolicyn, vilket borgar for att den blir forankrad i hela foretaget.
Det dr bara en fordel om policyn blir kortfattad, men genomtinkt. Den bor
inte Overstiga en A4-sida.”
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”Hur ska en sdkerhetspolicy vara utformad?” Det finns inga klara riktlinjer,
men viss vigledning ges nedan, enligt Olausson och Andersen (2008):

A) vara relevant i forhallande till organisationen och dess intressenter

B) innefatta ett dtagande om att folja gillande lagar, forfattningar och
forordningar

C) forsakringsbolagskrav samt organisationens egna riktlinjer/ambitionsniva,
t ex krav pa certifiering enligt ndgon kvalitetsstandard, frén foretagets sida
eller fran kund

D) utgora grunden for att faststdlla mal och folja upp resultatet av
riskhantering

E) vara godkéind av organisationens ledning (VD eller styrelse)
F) vara dokumenterad, inford, reviderad samt delgiven alla anstéllda

G) innefatta &tagande om stindiga forbattringar av organisationens
riskhantering
H) ha en definition av sekuritet

I) tydliggdra krav pé sdkerhetsutbildning
J) definiera krav pa brandskydd
K) innefattat krav pa riskanalys och skyddsatgérder

L) innehalla krav pa krisplanering

Ramverk 5

I Svensk Standard for riskhantering (SS-ISO-31000, 2009), beskrivs hur en
riskhanteringspolicy ska vara utformad.
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”Policyn for riskhantering bor tydligt uttrycka organisationens mal, och
engagemang, for riskhantering och behandlar vanligen foljande”:

11) organisationens motivering for riskhantering

22) kopplingar mellan organisationens mal och policyer och
riskhanteringspolicyn

33) ansvar och befogenheter for att hantera risker

44) sittet pa vilket intressekonflikter hanteras

55) atagande att upplata tillrackliga resurser for att bistd dem som ansvarar
for och har befogenheter att hantera risker

60) sittet pa vilket riskhanteringsprestanda ska métas och rapporteras

77) atagande att granska och forbéttra policyn for hantering av risker och
ramverk med jimna mellanrum och som respons pad hindelser eller
fordndrade omstindigheter.



88) policyn for riskhantering bér kommuniceras pé lampligt sétt

Ramverk 6

Wermdalen och Nilsson (2012) tar upp foljande aspekter om vad som kan vara bra
att tinka pd vid forfattande av sdkerhetspolicyer enligt vad forfattarna anser:

”For att sdkerhetspolicyn ska fa avsedd effekt, bor den™:

aa) vara relevant i forhéllande till organisationens verksamhet
bb) vara dvergripande

cc) visa ambitionsniva och inriktning

dd) vara langsiktig

ee) vara kommunicerbar med organisationens samarbetspartners
ff) vara lattfattlig

gg) vara kortfattad

hh) vara kommunicerbar pa ett tydligt sitt

”Sakerhetspolicyn ska dven besvara foljande fragor”:

ab) vad ar skyddsvart?

cd) vilken nivé skall skyddet ha?

ef) vem skall vara ansvarig for sekuriteten?

gh) hur skall sékerhetspolicyn folja verksamheten och hotbilden?
ij) vilka pafoljder skall tillimpas da sékerhetspolicyn inte f6ljs?

Kategorisering av de sex ramverken

Rennstam och Wisterfors (2015) pekar pa att nér det géller kategorier sa existerar
dessa inte i materialet, det 4r ndgot som analytikern konstruerar genom att ldsa
igenom innehallet och att de nyckelord man finner, skapar kategorierna. Jag har valt
att jamfora ramverken med varandra for att skilja ut deras gemensamma nidmnare
och pé sa sitt konstruera ett antal kategorier utifrdn vad forfattarna anser hur en
sdkerhetspolicy ska vara utformad. P4 sé sitt kan ett analysverktyg erhallas, baserat
pa savidl svensk som internationell uppfattning om vad en sékerhetspolicy ska
innehédlla, som ldttare kan anvdndas for analys av  svenska
forvaltningsmyndigheters sékerhetspolicyer. Vid en systematisk genomldsning av
ramverken (1-6) framgick det ganska snabbt hur kategorierna skulle
presenteras, dd en likhet kunde ses 1 utformningen av de ingiende
rekommendationerna. Resultatet av denna sammanldggning beskrivs enligt
nedan (med behéllande av formuleringarna i ramverken)  dédr de sex
ramverken resulterade i foljande tolv konstruerade kategorier.
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Tva av de sex nyttjade ramverken hade rekommendationer som ingen av de
andra hade med och dessa fick bli egna kategorier, kategori DELTAGANDE
och SKYDD FOR LIV. Rekommendationerna kategoriserades enligt foljande:

DELTAGANDE (1 referens): Personalens medverkan vid beredningen av policyn:
Medverkan av personal dr en effektiv hanteringspraxis och overensstimmer med
principerna for industriell demokrati. Personalen dr mer benégen att folja den policy
som de sjdlva har bidragit till att utforma, i motsats till en policy som bara inforts
av ledningen (Smith & Brooks, 2013).

HOGSTA LEDNINGEN (3 referenser): undertecknas av hogsta ledningen och att
en dokumenterad granskning gors av policyns relevans arligen (ASIS International,
2009); organisationens hogsta ledning som faststéller policyn och har ansvaret for
dess innehall och att den uppfylls (SIS, 2001; 2002); vara godkidnd av
organisationens ledning (VD eller styrelse) (Olausson & Andersen, 2008).

REVIDERING (4 referenser): Regelbunden 6versyn: En policy som behandlas
som en engangsforeteelse kommer gradvis att bli foraldrad och bristfillig,
oférmdgen att skapa effektiva ledningsbeslut for att bekdmpa &terkommande
sdkerhetsproblem (Smith & Brooks, 2013); omvirderas vid planerade intervall och
nér vésentliga forandringar intrdffar (ASIS International, 2009); innefatta dtagande
om stdndiga forbattringar av organisationens riskhantering (Olausson & Andersen,
2008); vara dokumenterad, inford, reviderad (Olausson & Andersen, 2008); att
policyn dr dokumenterad, uppford och underhallen (ASIS International, 2009);
atagande att granska och forbéttra policyn for hantering av risker och ramverk med
jdmna mellanrum och som respons pa héndelser eller fordndrade omstiandigheter
(SS-ISO-31000, 2009); innehéller ett atagande om stindig forbéttring (ASIS
International, 2009).

KOMMUNIKATION (7 referenser): policyn for riskhantering bér kommuniceras
pa lampligt satt (SS-ISO-31000, 2009); ar kommunicerad till alla ldmpliga personer
som arbetar for eller pa uppdrag av organisationen (ASIS International, 2009); ar
tillgéinglig for berorda parter och intressenter. OBS: En organisation kan vilja att
offentliggdra en icke-konfidentiell version av sin policy att inte inklusive kinslig
sikerhetsrelaterad information (ASIS International, 2009); delgiven alla anstéllda
(Olausson och Andersen, 2008); vara kommunicerbar med organisationens
samarbetspartners (SIS, 2001; 2002); ha ett enkelt sprak, vara kortfattad, foras ut pa
ett auktoritativt sdtt (Olausson & Andersen, 2008); Bred, men kvalificerad
spridning: Nér policyn har formulerats, godkénts och publicerats, far den inte vara
inlast 1 sdkerhetschefens sékerhetsskap (Smith & Brooks, 2013); vara
kommunicerbar med organisationens samarbetspartners och kommunicerbar pa ett
tydligt sétt (Wermdalen & Nilsson, 2012).
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MAL och NIVAER (5 referenser): kopplingar mellan organisationens mél och
policyer och riskhanteringspolicyn  (SS-ISO-31000, 2009); avspegla
huvuduppgiften (SIS, 2001; 2002); vara relevant i forhéllande till organisationens
verksamhet (SIS, 2001; 2002); vara relevant i forhallande till organisationen och
dess intressenter (Olausson & Andersen, 2008); att den dr l&mplig for nivan och
omfattningen av potentiella hot, faror, risker och péverkan (konsekvenser) for
organisationens verksamhet, funktioner, produkter och tjanster (inklusive
organisationens intressenter och mdjlig miljopaverkan) (ASIS International, 2009);
vara relevant i forhallande till organisationens verksamhet (Wermdalen & Nilsson,
2012); vilken niva skall skyddet ha? (Wermdalen & Nilsson, 2012); hur skall
sdkerhetspolicyn f6lja verksamheten och hotbilden? (Wermdalen & Nilsson, 2012).

EFTERLEVNAD (3 referenser): Uppfyller lagen: En vésentlig del av allt
policyupprittande (Smith & Brooks, 2013); innehaller ett atagande att f6lja gillande
lagkrav och andra krav som organisationen berdrs av (ASIS International, 2009);

innefatta ett dtagande om att folja géllande lagar, forfattningar och férordningar
(Olausson & Andersen, 2008).

RISKANALYSER (5 referenser): Genomgripande: Se till att policyn om mojligt
tiacker alla forutsebara situationer. (Smith & Brooks, 2013); innehaller ett atagande
att forhindra, begrénsa och lindra eventuella risker (ASIS International, 2009); en
definition av sekuritet, krav péd sikerhetsutbildning, krav pa brandskydd, krav pé
riskanalys och skyddsatgirder, krav pa krisplanering (Olausson & Andersen, 2008);
organisationens motivering for riskhantering (SS-ISO-31000, 2009); utgora
grunden for att faststélla mal och folja upp resultatet av riskhantering (Olausson &
Andersen, 2008); vad ar skyddsvart? (Wermdalen & Nilsson, 2012).

AVGRANSNINGAR och KRAYV (5 referenser): hinvisar till begrinsningar och
undantag (ASIS International, 2009); bestimmer och dokumenterar risktolerans i
forhallande till omfattningen av ledningssystemet (ASIS International, 2009); vara
langsiktig (SIS, 2001; 2002); vara oOvergripande (SIS, 2001; 2002); visa
ambitionsnivd och inriktning (SIS, 2001; 2002); forsékringsbolagskrav samt
organisationens egna riktlinjer/ambitionsniva, till exempel krav péd certifiering
enligt ndgon kvalitetsstandard, fran foretagets sida eller fran kund (Olausson &
Andersen, 2008); sittet pa vilket riskhanteringsprestanda ska métas och rapporteras
(SS-ISO-31000, 2009); innehaller ett atagande till 6kad organisatorisk hallbarhet
och resiliens (ASIS International, 2009); vara dvergripande, visa ambitionsniva och
inriktning samt vara langsiktig (Wermdalen & Nilsson, 2012).

SKYDD FOR LIV (1 referens): inkluderar att arbetstagarnas liv och samhillets
sekuritet dr satt som forsta prioritet (ASIS International, 2009).
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NORMER och FORVANTNINGAR (3 referenser): Uppfyller sociala virden:
Policyn bor anpassas till sociala normer och forvantningar (Smith & Brooks, 2013);
séttet pa vilket intressekonflikter hanteras (SS-ISO-31000, 2009); vilka pafoljder
skall tillampas dé sékerhetspolicyn inte foljs? (Wermdalen & Nilsson, 2012).

ANSVAR och BEFOGENHETER (4 referenser): Ett starkt kulturellt synsatt: En
stark sékerhetspolicy betonar sikerhetsansvaret for all personal (Smith & Brooks,
2013); inkluderar en tydligt utsedd och ansvarig for policyn och/eller ansvarig
kontaktperson (ASIS International, 2009); atagande att upplata tillrdckliga resurser
for att bistd dem som ansvarar for och har befogenheter att hantera risker, ansvar
och befogenheter for att hantera risker (SS-ISO-31000, 2009); vem skall vara
ansvarig for sekuriteten? (Wermdalen & Nilsson, 2012).

BEGRIPLIGHET (3 referenser): Organiserat, korrekt skrivna och presenterade
riktlinjer: Ett sddant upplidgg ger respekt och storre acceptans (Smith & Brooks,
2013); ger ett ramverk for att faststélla och granska policyns syften och méal (ASIS
International, 2009); vara lattfattlig och kortfattad (Wermdalen & Nilsson, 2012).

Sammanfattning av de konstruerade kategorierna pa respektive ramverk framgar av
tabell 4 samt den bokstavskod som jag anvénde for kodning av de tolv kategorierna
vid genomgangen av materialet, vilket visualiseras i figurerna 7 och 8. Hér &r det
ASIS standarden (BMC) gillande verksamheters kontinuitet (kolumn 2) som har
flest forekommande 6verensstimmelser (15) i mina konstruerade kategorier.

Tabell 4. Fordelning av konstruerade kategorier per ramverk samt kodning

1 2 3 4 5 6
Konstruerade KOD Smith & ASIS SIS Olausson §8-I1SO Wermdalen
kategorier Brooks Int. (2002) & Andersen 31000 & Nilsson
(2013) (2009) (2008) (2009) (2012)
DELTAGANDE A 1
HOGSTA B 1 1 1
LEDNINGEN
REVIDERING C 1 3 2 1
KOMMUNIKATION D 1 2 1 2 1 1
MAL och NIVAER E 1 2 1 1 3
EFTERLEVNAD F 1 1 1
RISKANALYSER G 1 1 2 1 1
AVGRANSNINGAR H 3 3 1 1 1
och KRAV
SKYDD FOR LIV | 1
N_(_')RM__ER och J 1 1 1
FORVANTNINGAR
ANSVAR och K 1 1 1 1
BEFOGENHETER
BEGRIPLIGHET L 1 1 1
OVERENSSTAMMELSER 8 15 7 10 7 9
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Kvantifiering av de konstruerade kategorierna

Med hjilp av Analysverktyg II kvantifierades innehallet i sdkerhetspolicyerna.
Ingen av de analyserade policyerna fran insamlingen 2014 innehéller alla de
konstruerade kategorierna. Dessa redovisas 1 det f0ljande. Kategorin
DELTAGANDE forekommer inte alls i materialet. En sannolik forklaring till att
denna kategori saknas dr att det inte framgar av policydokumenten hur dessa har
tagits fram, det vill sdga om medarbetarna har varit delaktiga i arbetet eller inte.
Dock ar denna kategori viktig i forhéllande till tesen att personalen hellre foljer en
policy som de sjédlva varit delaktiga i att ta fram (Smith & Brooks, 2013). I vrigt &r
samtliga kategorier representerade i dokumenten i nagon form.

Antal policy med antal ingdende kategorier

80 % av policyerna innefattade sex eller fler av de totalt tolv kategorierna.
Kategoriseringen illustrerar saledes ganska vil innehéllet 1 de svenska
forvaltningsmyndigheters sikerhetspolicyer. Sjutton policyer hade atta kategorier.
En av policyerna hade tio av kategorierna och tvé policyer hade tre av kategorierna.

Summan av kategorierna for de 65 myndigheters
policyer

Tvé av kategorierna forekommer i samtliga policyer, MAL och NIVAER samt
AVGRANSNINGAR och KRAV. Ytterligare en kategori, ANSVAR och
BEFOGENHETER toppar (med undantag av tva policyer) tillsammans med de tva
ovriga de kategorier (figur 9). Avseende MAL och NIVAER miéste policyn stimmas
av i forhéllande till det uppdrag myndigheten har och den eventuella hotbilden mot
myndigheten. Detta &r givetvis av stor vikt, och en orsak varfér denna kategori
forekommer i samtliga policyer. Kategorierna AVGRANSNINGAR och KRAV
samt MAL och NIVAER forekommer ocks4 i alla policyerna, och det #r rimligt
darfor att de dr avhingiga av varandra.
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Antal forekomster
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Figur 9 Summan av kategorierna fér de 65 myndigheters policyer

Darfor forekommer dven denna kategori i samtliga policyer. Géllande kategorin
ANSVAR och BEFOGENHETER kan ett samband ses till att flertalet myndigheter
har kopplat sitt sdkerhetsarbete mot sdkerhetsskyddsférordningen (SFS 2021:955),
dér ansvaret for sikerheten ar reglerad.

Kategoriernas frekvens i texterna

Sett till hur ofta de tre kategorier som berdrts ovan forekommer i materialet
utmirker sig kategorierna AVGRANSNINGAR och KRAV samt ANSVAR och
BEFOGENHETER mer &n MAL och NIVAER. AVGRANSNINGAR och KRAV
forekommer 58 ganger oftare &n ANSVAR och BEFOGENHETER och 158 ganger
oftare &n MAL och NIVAER. Frekvensen star dirmed i forhdllande till att viljan
och avsikten med sekuritetshanteringen ska belysas och dessa tre kategorier
forekommer mest i de studerade policyer fran 2014 (figur 10).
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Antal forekomster

350
300
250
200
150
100
50— B B 588
O T T T T T T T T T T
¢ OO & O R Q e RTA
NS Qé\ W© Qé\ é\% ((/Qb’ N & QQ QF¥ %4‘?“ @Q\’
Q‘<>’ N% & NP %{}0&@0 L ?‘e <&
P >
P S
Q.
AO
v

Figur 10 Frekvensen av kategorierna i texterna

Tematiseringen av kategorierna i texten

Hur en policy ska kunna implementeras pé ett framgangsrikt sitt beror pa hur den
utarbetas. Om policyforfattandet kan betraktas som ett slags process, dir en viss
effekt efterstrdvas, kan en utgdngspunkt vara att tematisera de tolv i foregdende
kapitel konstruerade kategorierna efter de didaktiska grundfragorna (Egidius, 2003;
Selander, 2012). Ytterligare en didaktisk fragestdllning (vem) ger foljande
tematisering: Vem, Vad, Hur och Varfor. Jag har valt teorin om de didaktiska
grundfragorna for att kunna jimfora betydelsen av innehéllet i de utvalda ramverken
med en framtida forbéttring av vad som ska ingé i en sékerhets- och sekuritetspolicy.

Enligt den av Walt och Gilson (1994) inspirerade modellen, och kopplat till vad
Brehmer (2008), Smith och Brooks (2013) samt Wettergren (2017) visar pa, faller
de konstruerade kategorierna in under samtliga grundfrigor och de teoretiska
grunderna kan vara anvédndbara for det fortsatta arbetet med att utveckla
policyforfattandet. Foljande resultat kan ses utifrén tematiseringen (tabell 5).
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Tabell 5. Tematisering av kategorierna som en slutlig produkt

Tema Ingaende kategorier i tema Innebord
Vem HOGSTA LEDNINGEN, ANSVAR Temat Vem pekar pa vilken eller vilka grupper av
och BEFOGENHETER medarbetare som forfattaren har i atanke som mottagare

av policyn.. Ar det den enskilda medarbetaren,
sakerhetschefen eller rent av hogsta ledningen som
avses. Med Vem kan det aven ténkas utgora olika
medarbetargrupperingar. Med Vem kan det aven menas
Vem som ansvarar for Vad?

Vad MAL och NIVAER, RISKANALYSER, Temat Vad satter det eller de mal som med
AVGRANSNINGAR och KRAV, sekuritetshanteringen ska uppnas. Vad vill man uppna? |
NORMER och FORVANTNINGAR manga fall rent av pa en abstraktionsniva och inte alltid
utifran ett mer handgripligt satt.
Hur REVIDERING, KOMMUNIKATION, Temat Hur beskriver i férsta hand hur policyer ska
BEGRIPLIGHET hanteras inte s& mycket av hur sjalva
sekuritetshanteringen ska ga till.
Varfor DELTAGANDE, EFTERLEVNAD, Temat Varfor syftar till att vara motivationshéjande sett ur
SKYDD FOR LIV ett arbetsgivarperspektiv, dock inte alltid utifran "What's in

it for me?”, utifran den enskildes behov och dnskningar.

I foljande frekvensfordelning av de tematiserade kategorierna, kan inneborden av
kategorierna ses.

Frekvensfordelning av de tematiserade kategorierna

Genom att frekvensfordela de konstruerade kategorierna, utifran Walt och Gilson
(1994) och Brehmer (2008) har jag kunnat fa en oversikt over vilket tema som har
storst fokus i policyforfattandet. Oversikten framgar av figur 9, som visar att temat
Vad ér dominerande. Det kan bero pé att policyforfattarna inriktar sig pa nivaer av
ett slags ’pekpinneri”. Ett sddant ”pekpinneri” fér till foljd att om viljan och avsikten
ska framgé och f6ljas s& maste det till en hel del motivationshdjande skrivningar,
som ger den enskilde en forklaring till varfor sekuritet ger en 6kad trygghet och inte
bara utgér ett hinder mot bekvamligheten. Ett storre fokus pa temat Varfor
(motivationshéjande), borde ge bittre efterlevnad som effekt vilket dr det mal som
policyn ska uppnd. Staplarna i figur 11 visar pa frekvensfordelningen av de
tematiserade kategorierna tabell 5.
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Antal forekomster
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Figur 11 Frekvensférdelning av de tematiserade kategorierna i texterna
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Jamforelse mellan sdkerhetspolicyer
insamlade aren 2014 och 2020

I den sista delen av denna studie har jag jamfort 24 nya versioner av policyer fran
2020 i forhéllande till dem som fanns med i 2014 ars empiri. Med hjilp av de
konstruerade kategorierna har jag skapat mig en storre forstdelse for vad de
skillnader som de olika versionerna av policy fran samma myndighet innebér. De
konstruerade kategorierna kan pa si sétt utgéra en grund for utvecklingen av
sdkerhets- och sekuritetspolicy.

Skillnader mellan insamlade policyer frdn 2014
respektive 2020.

Fordelningen mellan &ren avseende kvantifieringen framgar av bilaga 3. I tabellerna
och figurerna pa foljande sidor beskriver jag skillnaderna mellan de insamlade
policyerna fran 2014 respektive 2020.

Tabell 6. Jamférande férandringar mellan sékerhetspolicyer insamlade 2014 och 2020

Jamforande forandringar Antal
Inhdmtade policyer 2014 65
Inhdamtade policyer 2020 59
Antal policyer med samma innebérd 35
Antal policyer med ny innebord 24

Myndighet som ej lamnat svar 2020

Policy som utgatt

Myndigheter som upphort

Policy med uppstyrning och skarpning

Policy med lattnader

W| 2| O N| W| =~

Policy med hojd for civilt forsvar
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Tabell 7. Jamférande férandringar av kategorierna i séakerhetspolicyer insamlade 2014 och 2020

Kategori Beslutande/ Konkret/Malinriktad Visionart/Onsketsinkande Andamalsglidning
Bestamd
Vardeord/ ska kanna accepterar inte hot, genom ett ratt genomfort Verksamhets-
Varde- trygghet; lokaler vald och sakerhetsarbete kan den skyddet ar intimt
uttryck ska utformas och trakasserier; enskilde kénna sig trygg, med myndighets-
(reducera skyddas; du som sakerhetsarbetet ska vara engagerad och utdvningen;
tmaterial) medarbetare ska ske metodiskt; ta uppleva sig som en viktig medborgarna ska
vara risk- och hand om; pa sa satt del; ett rimligt skydd; kanna sig trygga i
sakerhets- Okar vi; forverkligar kunna bedriva; att kontakten med
medveten; ska vi genom; arbetet personalen kan verka vid myndigheten;
vara en saker ska kontinuerligt tryggade arbetsplatser; allmanheten har
arbetsplats; ska féljas upp utgora ett sa sékert skydd ratt att krava en
uppfattas som som mdjligt; har ett acceptabel
trygg; ska kadnna tillrackligt skydd; rimligt sakerhetsniva;
sakerhet; avvagda insatser; anpassas till den
niva som
"kunden” kraver;
Policy 6, 8, 11, 15, 16, 3, 31, 32,42, 57, 60 31
insamlade 25, 40, 44, 49
2014
51, 56
13
/ 14, 43, 54, 61
Policy 6, 8,11, 15, 16, 3, 31, 32, 42, 57, 60 31
insamlade 25, 40, 44, 49
2020 13
/ 51, 56
14, 43, 54, 61
Policy som tar hojd for civilt forsvar: 6, 16, 54
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Den policy (tabell 7) som 2014 fick en egen kategori i Andamalsglidning, har
fortfarande kvar samma policy 2020 (policy nr. 31). En myndighet har genom att ta
bort viardeordet ska, men i Gvrigt behallit sina formuleringar, gett sin policy en
littare betydelse och gitt frin Bestimd/Beslutande till Visionirt/Onsketéinkande
(policy nr. 13). Sex av policyerna i kategori Visionirt/Onsketéinkande frin 2014 har
fatt en skarpare betydelse i sina formuleringar, tvd har fatt betydelsen
Konkret/Malinriktad (policy nr. 51 & 56) och fyra har gétt over till
Beslutande/Bestamd (policy nr. 14, 43, 54 & 61). En av dessa policyer kommer fran
en sé kallad bevakningsmyndighet och har i sin utformning dven tagit hojd for civilt
forsvar (policy nr. 54). Ytterligare tvd myndigheter (nr. 6 & 16) ndmner civilt
forsvar i sina sékerhetspolicyer for verksamhetsskydd. Resterande policyer ligger
kvar inom samma kategori 2020 som de gjorde 2014,

En kategori, DELTAGANDE tillkommit och forekomsten av kategorierna har i
ovrigt minskat nagot i jimforelse med 2014 ars policyer, bortsett fran kategorin
NORMER och FORVANTNINGAR dir antalet i stiillet har 6kat markant (figur 12).
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Figur 12 Summan av kategorierna av de jamférda 24 myndigheternas policyer fran 2014 och 2020

Aven frekvensen av de ingdende kategoriernas begrepp ser lika ut mellan 2014 ars
totala sammanstéllning ut som for de 24 utvalda policyer. For policyer insamlade
2020, syns en markant dkning av kategorin NORMER och FORVANTNINGAR

87



samt en nigon stdrre dkning for kategorierna MAL och NIVAER samt ANSVAR
och BEFOGENHETER (figur 13).
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Figur 13 Frekvensen av kategorierna i de 24 jamférda policyer fran 2014 och 2020

Tematiseringen av kategorierna i policyerna 2014
respektive 2020

I tematiseringen utifran Walt och Gilson (1994) och Brehmer (2007; 2008; 2009)
av de konstruerade kategorierna, var det temat Vad som dominerande (jfr figur 10).
I urvalet av de uppdaterade policyerna insamlade 2020 &r det fortfarande ett fokus
pa Vad som ska goras (figur 14). Till Vad hér kategorierna MAL och NIVAER,
RISKANALYSER, AVGRANSNINGAR och KRAV samt NORMER och
FORVANTNINGAR. Aven hir stimmer ménstret med vad totalen frdn 2014 visar.
Dock finns en liten nedgéng av kategoriernas summor i 2020 &rs policyer.
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Antal férekomster
80

70

60

50

40

30

20

10

0
Vem Vad Hur Varfor

2014 = 2020

Figur 14 Frekvensfordelning av de tematiserade kategorierna i policyer, 2014 kontra 2020

Jamforelse med de konstruerade kategorierna 1
forhéllande till internationellt statliga ramverk

Det finns tvd tunga nationella ramverk (Storbritannien och Australien) for
sdkerhetspolicyer baserade pa respektive nations krav pa sékerhetsskyddet. Med
hjélp av dessa har jag jaimfort de konstruerade kategorierna med vad som stélls som
krav 1 de tva internationellt statliga ramverken. Dessa r till formen lite olika
uppbyggda, dock &r deras innebdrd likartad.

HMG Security Policy Framework fran Storbritannien beskriver viljan och avsikten
med policyn pa ett 6vergripande sitt med en tydlig innebérd (HMG Cabinet Office,
2014).

Nedan har jag atergett i svensk Overséttning de principer som ramverket vill
framhalla. Jag har i beskrivningen nedan, 6versatt security till sekuritet i egenskap
av betydelsen skydd for egendom och inte till sikerhet. Ordet safety éterfinns i
dokumentet endast en gang och i avseende som skydd for individens hélsa. Det
svenska begreppet sdkerhetsskydd motsvaras i engelskan av protective security.
Foljande principer 4r gemensamma for alla sekuritetsomraden, enligt min
oversittning (HMG Cabinet Office, 2014):
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Sakerhetsskyddet bor aterspegla Storbritanniens bredaste nationella
sekuritetsmal och se till att HMG:s mest kénsliga tillgdngar skyddas med
robusthet.

Sekuritetshanteringen maste gora det mojligt for myndigheternas
verksamhet och bor utformas for att stodja HMG:s mal att arbeta 6ppet och
Oppet och att leverera tjanster effektivt och effektivt, via digitala tjédnster dar
sa ar lampligt.

Riskhantering &r en nyckelfaktor som ska bedrivas pa styrelseniva.
Riskbedomningar ska identifiera potentiella hot, sarbarheter och skapa
lampliga kontroller for att minska riskerna for ménniskor, information och
infrastruktur till en acceptabel niva. Denna process ska ta full hénsyn till
relevanta lagstadgade skyldigheter och skydd, inklusive lagstiftning om
dataskydd, lagen om frihetsinformation, lagen om officiella hemligheter,
jamstilldhetslagen och lagen om allvarlig organiserad brottslighet och
polislagen.

Attityder och beteenden ar grundliggande for god sekuritet. Ratt
sekuritetskultur, korrekt forvéntningar och effektiv utbildning ér viktiga.

Policyer och processer ska finnas for rapportering, hantering och losning av
eventuella sdkerhetsincidenter. Om system havereras eller individer har
agerat felaktigt kommer lampliga atgirder att vidtas.

Aven den australiensiska Protective Security Policy Framework (Australian
Goverment, 2019) innehaller fem principer, enligt min Overséttning. I denna
anvénds inte begreppet safety utan hir formuleras personalsidkerheten sé som skydd,

skydda (protect):

1. Sekuritet &r allas ansvar. Att utveckla och frimja en positiv sekuritetskultur
ar avgorande for sekuritetsresultaten.

2. Sekuritet mojliggor regeringens verksamhet. Den stddjer en effektiv och
effektiv leverans av tjénster.

3. De sekuritetsatgirder som ska anvindas, ska proportionellt skydda
enheternas personal, information och tillgdngar i enlighet med identifierade
risker.

4. Ansvariga myndigheter dger sidkerhetsriskerna for deras enhet och enhetens
paverkan pa delade risker.

5. Encykel bestaende av atgirder, utviardering och inlérning ska anvéndas for
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Protective Security Policy Framework delar in sina malséttningar i styrning/ledning,
informationssikerhet, personalsékerhet och fysisk sékerhet, och under dessa listas
ytterligare sexton grundldggande krav for att den dnskade nivan pé sekuriteten ska
uppnas.

I jimforelsen nedan (tabell 8) mellan de i avhandlingen konstruerade kategorierna
och de tvé nationella ramverkens grundldggande principer finner jag att dessa till
storre delen korresponderar med varandra. Siffermarkeringarna motsvarar
respektive ramverks numrering pa dessa principer.

Tabell 8. Jamforelse mellan konstruerade kategorierna och innehallet av: 1. HMG Security Policy Framework och 2.
Protective Security Policy Framework
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Diskussion

I detta kapitel atergér jag till och diskuterar de tre forskningsfragor som
presenterades i inledningen och ger forslag pa systematiskt sékerhetsarbete kopplat
till utvecklandet av sidkerhets- och sekuritetspolicy samt hur kunskapskategorier
géllande sekuritet skulle kunna se ut i en svensk kontext. Slutligen redogoér jag for
avhandlingens slutsatser, dess mojligheter for saval forskningen som for praktiken
och foreslar framtida forskning.

Svar pa forskningsfragor

Syftet med avhandlingen var att beskriva, analysera och diskutera innehallet i
sdkerhetspolicyer vid svenska forvaltningsmyndigheter for att bidra med kunskap
om ledningarnas vilja och avsikt med sdkerhetsarbetet. Mer specifikt hur dessa
myndigheters ledningar, genom sékerhetspolicyer som diskurs formar
sdkerhetssubjekt och subjektspositioner, hur anvdndbara dessa &dr, om de behover
forbéttras och i sé fall hur.

Vilka sikerhetssubjekt och subjektspositioner kan uttolkas ur formuleringen
av innehallet i séikerhetspolicyer vid svenska forvaltningsmyndigheter?

Subjektspositionen skulle kunna utgéra den effekt som uppstir utifran
sdkerhetspolicyernas innebord, ledningens vilja och avsikt kopplat till hur den
enskilde forvéintas forhalla sig till resultatet av sédkerhetspolicyn och hur denne
skulle kunna ténkas uppleva betydelsen. Det vill sdga hur sdkerhetspolicyer som
diskurs, utifrdn formuleringar kan skapa subjektspositioneringar och forma de
underordnade sdkerhetssubjekten. De konstruerade véardeordskategorierna
enligt Analysverktyg I, (Beslutande/Bestimd, Konkret/Mélinriktad och
Visionirt/Onsketinkande) kan ses som olika subjektspositioneringar, vilka har for
avsikt att pd olika sitt forma medarbetarna till att bli sdkerhetssubjekt.

Den starkaste subjektspositioneringen blir didrmed Beslutande/Bestimd dér
ledningen kan beskrivas som det sdkerhetssubjekt som star for kunskapen om
sdkerhetsarbetet ska bedrivas och att medarbetaren pa sé sétt halls utanfor och inte
med sin medverkan kan paverka diskursen och blir dirmed ett underordnat
sdkerhetssubjekt.
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Kunskap ar for Foucault starkt forknippad med makt och makten legitimerar vilken
kunskap som accepteras vid en viss tidpunkt och plats (Méllerstrom & Stenberg,
2014). Sett i detta perspektiv faller mycket av de formuleringar som kan ses i
subjektspositionen Beslutande/Bestimd in under dessa kriterier. Det innebér att
ledningens kunskap om sékerhetsarbetet &r den som rader genom att bestimma vad
som ska gélla. Detta forhéllningssétt visar dock inte pa nagon vilja och avsikt, utan
kan 1 stéllet beskrivas som en form av utestdngningsmekanism. Mollerstrom och
Stenberg (2014) pekar bland annat pd kunskap och makt, mdjlighetsvillkor och
utestingningsmekanismer som centrala begrepp i ett foucaultianskt forhallningssétt.
Genom att bestdmma att arbetsplatsen ska vara trygg, och utestéinga alternativ som
otrygghet, ges det sken av att arbetsplatsen &r séker. Mdllerstrom och Stenberg
(2014) beskriver detta som motsittningen mellan det sanna och det falska som
osynliggor de bakomliggande orsakerna och forsvarar invindningar. Medarbetaren
har bara att acceptera vad ledningen har beslutat och bestdmt.

Vad finns det d& for mojlighetsvillkor som kan ge svar pa hur detta blivit till? En
orsak kan vara att det kan ha upplevts stor otrygghet pa de arbetsplatser som skriver
sina policyer enligt kategorin Beslutande/Bestimd. Héandelser tillbaka i tiden, de
problem som varit, genererar ddrmed detta uttrycksétt som svar pa de tidigare
hindelserna och problemen. Detta forfaringssétt beskrivs i ett av de anvéinda
ramverken som, respons pd hdndelser eller fordndrade omstindigheter (SS-1SO-
31000, 2009). Darmed kan ledningens intention visa pa handlingskraft och att den
inte tolererar nagot annat pa arbetsplatsen. Tyvirr ger inte detta att uttrycka sig nagot
svar pa vad som ska goras for att det ska uppnas och ej heller hur det ska gé till.
Enligt SIS (2002:3) ska en policy beskriva ledningens instrument for att klart ange
riktningen och visa sitt engagemang genom — “’det hér &r var avsikt, s hér vill vi ha
det och sd nar vi dit”. Detta framgér inte alltid med storsta mojliga klarhet i
subjektspositionen Beslutande/Bestdmd, i stéllet ger dessa formuleringar intrycket
av att den underordnade medarbetaren ska ritta sig efter vad ledningen bestimt och
att det inte finns utrymme for diskussion eller eget ténkande. Bilden av vad man vill
med sdkerhetsarbetet och hur det ska ga till bor fortydligas.

En mojlig framgéngsfaktor i skrivandet av sédkerhetspolicyer kan vara att
konkretisera och gora budskapet mélinriktat. Det krdvs da av policyforfattaren, att
uttrycka sig pa ett for mottagaren begripligt sitt. Det bor framga klart och tydligt
vad budskapet dr och att budskapet inte lindas in i termer som kan upplevas som
obegripliga, eller att det sker en forskoning av faktiska forhéllanden och att detta
framstéills som en sanning.

I savdl den andra subjektspositionen Konkret/Mélinriktad som den tredje
subjektspositionen Visiondrt/Onsketéinkande, lttas subjektspositioneringen upp lite
gillande att skapa sdkerhetssubjektet, den underordnade medarbetaren. I dessa tva
subjektspositioner ses ett storre hinsynstagande i forhallande till den enskilde
medarbetaren, vilket skulle kunna skapa delaktighet utan att det explicit uttrycks.
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Mellan subjektspositionerna finns det dock en svarighet med distinkta skillnader.
En tendens som kan mérkas i materialet dr att glidning gillande uttryckséttet sker
inom dokumenten. Ofta &r det harfina nyanser som ger kénslan av vad
policyforfattaren kan ha haft for intention. Detta medfor att vissa subjektspositioner
kan Overlappa varandra och att vissa policyer innehéller alla tre
subjektspositionerna, lite beroende pa vad som beskrivs. De flesta formuleringarna
i policytexterna dr ganska likvardiga och det dr sdllan som nagon policy sticker ut.
I ett flertal fall ser det d&ven ut som att formuleringarna kan komma fran samma
kélla, dock oklart frén vilken. Ofta kan det rora sig om att policyforfattande sker i
ett kollegialt perspektiv, sa har det varit da jag och mina kollegor vid andra laroséten
hjélpts 4t med forfattandet.

Wettergren (2017) menar att policyer ofta skrivs i ett sprakligt format som kan
upplevas “tungt byrakratiskt”. Att 1 stédllet skriva mer liattsamt och hitta
formuleringar som traffar "mitt i prick”, skulle kunna ge den tinkta effekten av vad
policyn vill uppnd. Flertalet av de studerade policyerna anvdnder vad som kan
upplevas som ett diffust sprékbruk och &r formulerade som klyschor, det vill sdga
mer som tomma fraser utan innebdrd for verksamheten eller dess medarbetare. Om
formuleringarna &r s& diffust dvergripande, finns det en risk for att forstaelsen av
inneborden kan ga forlorad. Marcussen och Bergendorff (2004) pekar pa dessa
tautologiska resonemang, som ofta ligger bakom de tomma fraserna och slagord i
policydokument. Forfattarna menar att i stillet for att tillféra nagot nytt anvinds
synonymer som staplas pd varandra, for att pa s& sitt astadkomma en mer
innehallsrik text. Darmed kan det finnas risk for att sékerhetsarbetet inte blir kopplat
till det policyerna vill framkalla (Reason, 1997; Hale, 2000).

Policyer som uttrycker att medarbetarna ska vara risk- och sidkerhetsmedvetna (som
i Beslutande/Bestamd) ger lite eller inget utrymme for diskussion, det har redan
beslutats och bestdmts att det ska vara pa ett visst sétt, men det framgér inte sur det
ska gé till. Sdkerhetsarbetet ska vara kopplat till risk- och sidkerhetsmedvetenhet och
att pa forhand besluta och bestimma &r inget bra sitt att kommunicera
medarbetarnas relationer till risker (Mearns m.fl., 1997; Fleming, 2001). Genom
policyforfattande utifran subjektspositionen Beslutande/Bestimd kan risken okas
for ett bristande deltagande. Deltagande fran medarbetarnas sida &r en
framgangsfaktor for att lyckas bra med implementering och 6ka efterlevnaden av
policyer (Rolandsson & Ekwall, 2010; Smith & Brooks, 2013).

Policyerna skulle kunna formuleras annorlunda utifran vad som avser vilja och
avsikt. Ett exempel skulle kunna vara att vélja ett annat sprakbruk eller rent av bruka
metoder for att fa fram budskapet i forhallande till forvantade beteenden. Genom att
ge individen rétt strategisk information och budskap, ges denne forutsittningar att
delta med de insatser som krévs av den enskilde. Inget i policytexterna tyder pa att
det ska ske uppfoljning av de gemensamma reglerna genom ledningens
kontinuerliga besok pa arbetsplatsen. Att besoka arbetsplatser/arbetsstillen borgar
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for savil ledningens intresse som for uppskattning och bekréftelse av medarbetarna
och bor vara inskrivet i policyer for bésta framgang av sdkerhetsarbetet (Mearns
m.fl., 1997; Fleming, 2001).

Kvantifieringen utifrdn analysverktyg Il och tematiseringen av kategorierna
baserade pa de sex ramverken, visar framfor allt pa temat vad som ska goras och
betydligt mindre p& varfor (figur 11 och 14). De mer motivationshdjande
virdeorden/tematiseringen Aur och varfor far i denna subjektsposition en
underordnad betydelse. Det starka véirdeordet ska blir tillsammans med
tematiseringens vad centralt i sdvil subjektspositionen Beslutande/Bestimd som i
kategoriseringen av ramverken, det vill sdga vad som ska goras. Formuleringar som
ska och vad, kan ge intrycket av att policyn syftar till att skapa ett underordnat
sdkerhetssubjekt som ska folja ledningens vilja och avsikt. Hur och varfor skulle
kunna ses som en forutséttning for att forstaelse, acceptans och efterlevnad uppnas.

Genom att i stillet formulera och beskriva viljan sdsom Visionirt/Onsketéinkande
och avsikten som Konkret/Mélinriktad samt att undvika bestimmande vardeord som
ska och vad, skulle de effekter som policyn forvintas ge kunna uppnas. Genom att
anvinda de mer motiverande viardeorden hur och varfor, skulle sdkerhetssubjektet
kunna ges en battre och positivare subjektspositionering.

Ett sddant forhallningssatt skulle kunna ge stérre mojlighet till att uppna det som
Bringselius (2017) bendmner som medledarskap. Detta begrepp innebdr enligt
Bringselius (2017) att chefer kan behdva ta ett steg tillbaka, for att i stillet lyfta fram
medarbetarnas prestationer. Medledarskap skulle kunna beskrivas som en viktig
forutséttning for att uppné okad forstaelse, acceptans och efterlevnad i det framtida
sdkerhetsarbetet. Ett sitt att 4stadkomma medledarskap skulle kunna vara att ga ver
till nytdnkande styrmodeller, sa kallad tillitsbaserad styrning och ledning.

Hur har sikerhetspolicyer vid svenska forvaltningsmyndigheter dindrats
mellan 2014 och 2020?

Storsta andelen av de studerade policyerna har inte fordndrats mellan 2014 och
2020. Av de 59 inkomna sédkerhetspolicyerna 2020, s& har 35 av dem samma
innehdll (vissa har dock uppdaterats datummaéssigt) som 2014, de aterstdende 24
policyerna har éndrats i innehall. Av dessa 24 har sex visat pa en uppstyrning och
skarpning av budskapet i texten, varav tre dven har tagit problematiken med civilt
forsvar i beaktande. Dessa myndigheter &r sa kallade bevakningsmyndigheter med
ansvar for atgarder vid h6jd beredskap (SFS 2015:1052). I och med detta ansvar har
de dven lagt till ett sdkerhetsskyddsténk i sdkerhetspolicyn for verksamhetsskyddet.

Myndigheten med policynummer 13 har dndrat betydelsen av kraven pa sé sitt att
viljan och avsikten tonats ner till en mer mjukare inriktning. I stort sett &r det samma
text i bidgge versionerna, dock har ordet ska tagits bort. Detta skulle kunna beskrivas
som att myndigheten har dndrat subjektspositionering, fran att ha ett absolutkrav
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Bestdmt/Beslutande till att g& mot en mer malinriktad uppfyllelse sasom
Visionirt/Onsketinkande.

Hur kan sékerhetspolicyer forbéttras for 6kad forstielse, acceptans och
efterlevnad?

I arbetet med att forfatta en sdkerhetspolicy bor syftet vara att driva sékerhetsarbetet
framat och visa pa hur sidkerhetspolicyer forhéller sig till planering och design av
deltagande i ett ledningsperspektiv. I stéllet for att anvidnda sig av klyschor bor
forfattandet innehdlla konkreta idéer om hur och varfor verksamheten ska forhalla
sig till en viss niva av och for sitt sdkerhetsarbete. En mojlig framgangsfaktor i
skrivandet av sékerhetspolicyer borde vara att i forsta hand konkretisera och gora
budskapet malinriktat. Det krivs da av policyforfattaren att uttrycka sig pé ett sddant
sétt att mottagaren inte behover forbruka mer tid 4n vad som dr nddvindigt for att
forsta innehallet.

Det méste framga klart och tydligt vad budskapet 4r och att det inte lindas in i termer
som kan upplevas som obegripliga eller att det sker en forskoning av faktiska
forhallanden och att detta framstélls som en sanning. Policyn bor vara grunden for
sikerhetsarbetet och uppmuntra alla medarbetare att ta till sig organisationens
gemensamma vilja och avsikt. Rolandsson och Ekwall (2010:51-52) beskriver detta
med foljande referenser i svensk overséttning sé som att:

”Det dr ledningens formaga att styra sjdlvstyrande medarbetare som stér i fokus. |
stillet for att direkt kontrollera sina underordnade ska ledningen se till att de anstéllda
sjdlva tar ansvar for att verksamheten lever upp till den sdkerhetspolicy som finns”
(Rose 1999; 2000).

”Genom att inkludera de anstillda i olika former av beslutsfattande, samtidigt som
man krdver vissa resultat, dr tanken att de bade ska kdnna ansvar for olika
malsittningar och folja foretagets sidkerhetspolicyer” (Mythen & Walklate 2005;
Stern 2006).

Av Rolandsson och Ekwall (2010) framgar det likval som hos Smith och Brooks
(2013) att deltagandet i arbetet med forfattandet ar en viktig faktor for att uppna
framgang i policyarbetet. Detta framhalls d&ven av Mearns m.fl. (1997) och Fleming
(2001) som en framgangsfaktor i sikerhetsarbetet. I kategoriseringen av de sex
ramverken var det bara Smith och Brooks (2013) som hade med denna faktor. I
jamforelsen med de nationella ramverken fran Storbritannien och Australien fanns
inte denna faktor heller med, vilket kan tyda pa att sidkerhets- och sekuritetspolicyer
ofta dr en produkt fran hogsta ledningen och att policyn dérfor inte alltid finner
framgang hos medarbetarna.

Det forhallande som Foucault pekat pa gillande makt, diskurs, subjektivering och
subjektspositionering dr en forklaringsmodell till ett traditionellt lednings- och
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medarbetarperspektiv. Att idag driva verksamheter ur ett maktperspektiv kanske
inte d4r gingbart i alla organisationer eller inte heller sa héllbart i ldngden. I
organisationer som bygger pa ett demokratiskt forhallningssétt behovs det 1 stillet
medledarskap.

Da avhandlingsarbetet inte har innefattat att studera efterlevnad géllande de i
empirin insamlade policyerna, har jag i stéllet valt att titta pa tvd granskningar
utforda av Naringslivsdepartementet (2018) av Transportstyrelsens upphandling av
IT-drift samt av Riksrevisionen (2019) gillande arbetet med sékerhet pa de statliga
centralmuseerna. Dér fann jag en del exempel péa vad som kan uppfattas som brister
i efterlevnaden av styrdokument.

Néringsdepartementets utredare pekar pa foljande:

”Till bilden hor ocksa att myndigheten visserligen producerat ett antal riktlinjer,
rekommendationer och andra végledande dokument pa omradet efter analyser fran
de ansvariga pa myndigheten. Vi har fatt intrycket att detta material inte kommit till
praktisk anvéndning i sdrskilt stor utstrdckning. Utredningen har ocksé sett att flera
krav som stélls pa bland annat bitrddande sékerhetsskyddschef, sikerhetsplan som
baseras pa sidkerhetsanalys, med mera inte uppfyllts” (Néringsdepartementet,
2018:232).

Det Naéringsdepartementet pekar pa kan tolkas som en bristande
organisationsstruktur avseende de befattningar som ska upprétthalla ritt niva pa
sdkerheten. En orsak till bristen i efterlevnad kan vara att styrdokumenten inte tagits
fram i konsensus med medarbetarna, sé att alla berdrda ként sig delaktiga och anvént
sig av dem. Acceptansen for vilket ansvar och beslutsbefogenheter
sikerhetsfunktionen har och var dess organisatoriska placering ar i organisationen,
kan vara betydelsefulla ndr nagot tenderar att g fel. Medarbetarnas medvetenhet
om och delaktighet i organisationens sékerhetsfragor ar grundldggande faktorer for
framgang i sikerhetsarbetet (Mearns m.fl., 1997; Fleming, 2001; Rolandsson och
Ekwall, 2010; Smith och Brooks, 2013; Bringselius, 2017; Gustafson, 2017a.
2017¢). For att skapa medvetenhet spelar kommunikationen en visentlig roll.
Kénnetecknen for det langsiktigt framgangsrika sdkerhetsarbetet kan enklast
sammanfattas i ledningens forméga att kommunicera en gemensam syn eller vision
(Riestola, 2000).

Utredningen identifierade vidare ett antal brister i den rddande organisations- och
sdkerhetskulturen:

”Mognadsgraden ar lag for bland annat efterlevnad och hantering av skydd och
tillgéngar, av incidenter och kontinuitetsplanering. Det tycks alltsa finnas en storre
kédnnedom om de riktlinjer som finns, medan kunskapen om hur de ska efterlevas och
hanteras i praktiken behdver hojas” (Naringsdepartementet, 2018:85).
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”De problem och utmaningar som lyfts fram &r att efterlevnaden av policyer &r
bristféllig och inte helt férankrad. Det saknas ocksé en komplett process for att folja
upp efterlevnaden av policyer” (Naringsdepartementet, 2018:112).

”Sammanfattningsvis fanns flera brister i sikerhetskulturen som vi kunnat identifiera
géllande till exempel kunskap, informationsklassning, organisation av
sékerhetsarbetet, ledningens signaler, svarigheterna att vaga dppet mot skyddsvért
m.m.” (Néaringsdepartementet, 2018:232-233).

Niéringslivsdepartementets granskning visar pa att mycket av innehdllet i de
styrdokument som producerats inte har tillimpats eller att styrdokument inte har
lyckats med att uppné en subjektivering av de underordnade sékerhetssubjekten.
Detta kan visa pa att det saknas kapabla kontrollfunktioner som kan félja upp
efterlevnad innan den upphor helt, jmf. Cohen och Felson (1979) samt Reason
(1997) alternativt att man misslyckats med att uppna rétt subjektspositionering.
Forhallandet med dokument som produceras och inte kommer till anvindning
understryks dven av Riksrevisionens (2019) granskning:

”Flertalet museer uppger dven att de har svart att upprétthélla policyer och rutiner
relaterade till samlingsforvaltningen. Det finns behov av att tydliggora roller och
ansvar 1 forhéllande till befintliga policyer och rutiner. Det finns ddrmed skal for
museerna att inte enbart se over att relevanta policyer och rutiner finns pa plats, utan
att det ocksa finns forutsittningar for att efterleva de egna rutinerna och policyerna.
I annat fall riskerar dessa dokument att leva sdrkopplade frén verksamheten, och
diarmed forbli helt utan relevans” (Riksrevisionen, 2019:5;41).

Déa det ar vanligt att hogsta ledningen sjdlva tar fram styrdokumenten, s& bor ett
antal enkla principer foljas. Styrdokumenten bor vara sa begripliga att den enskilde
medarbetaren kénner delaktighet i att folja ledningens vilja och avsikt samt att
delaktigheten ger effekt for dennes egna intressen ("What's in it for me?). [ en av
de fordndrade policyerna (insamlade 2020) fanns kategorin om deltagande med,
detta kan visa pa att ndgon av policyforfattarna insett hur viktigt deltagande ar.

En annan viktig aspekt i dessa sammanhang &r att anvdnda sig av utbildning och
ovning for att 6ka savil forstielse, acceptans som efterlevnad, vilket understryks av
Flowerday och Tuyikeze (2016). Ett sadant forhallningssétt i implementerings-
processen av policyer skulle kunna leda till beteendefordndring enligt Mearns m.fl.
(1997) och Fleming (2001). Risken finns annars att det kan bli s& som Torstensson
och Ekwall (2010) visade pé nér ledning och medarbetare i stillet for att héalla en
hog sékerhet enligt sdkerhetspolicyns intentioner, fick en ldgre riskmedvetenhet, da
det svinn som forekom inom logistikbranschen kunde forsdkras bort. 1
subjektspositioneringen Konkret/Mélinriktad aterfinns intentionen av att utbilda
och informera fortlopande och att arbetet kontinuerligt ska f6ljas upp, vilket tyder
pa vikten av utbildning och 6vning. Detta har lagts in som en viktig aspekt i den
foreslagna sdkerhets- och sekuritetspolicyn (se nésta avsnitt) baserad pa
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grundldggande sdkerhetstink fran Stirling (1999) samt Klinke och Renn (2001;
2002).

Akselsson (2015) drar slutsatser om att kdnnetecken for ett vilfungerande
ledningssystem hos en koncern med sékerhetskritisk verksamhet bland annat &r att
policy, mél och strategier sdkrar kompetens och engagemang for sékerhet i styrelsen
och sékrar ett fokus pé langsiktig sekuritet. Sékerhetspolicyn ér sédledes ett viktigt
instrument for sekuritetshanteringen. Aven Smith och Brooks (2013) menar att
sdkerhetspolicyn dr en viktig del av sekuritetshanteringen och att det ar viktigt att
kunna se skillnaden mellan rutiner och policy. Policyn bdr inte vara detaljerad
utifrdn den praktiska sékerhets- och sekuritetshanteringen, utan i stéllet ge en
overgripande syn pa den instdllning som organisationen har till hanteringen och vara
formulerad pa ett sitt som motiverar medarbetaren till en 6kad forstéelse och bittre
efterlevnad. Detta fOrutsdtter nagot slags systematiskt forhéllningssétt till
sikerhetsarbetet (Gustafson, 2017b). Trots detta bor nog policyn vara lite mer
inriktad mot att, inte bara visa pa “att” utan dven mer, dn i sma ordalag, hur och
varfor. Om inte. sé forbises kanske den motiverande betydelsen av vad policyn vill
ge, det vill sdga att motivera den enskilda medarbetaren till att hoja sdkerhetsnivan
inom det egna sidkerhetsomradet.

Det kan finnas en risk med att uppréittade styrdokument inte far den dignitet som de
bor ha, vilket verkar vara fallet med Transportstyrelsens sikerhetsarbete. Aven i
granskningen av museiverksamheten ges exemplen pa det som Barrett (2004) menar
ligger bakom de fel som uppstir vid implementering av policyer. For att dessa
fenomen inte ska uppsté dr forutséttningen att en sidkerhetschef finns och att denne
har tillriackligt med mandat att utkrdva efterlevnad (Sennewald, 2011). Sommestad
m.fl. (2014) pekar pa att det &r sannolikt att medarbetare inte alltid foljer
bestimmelser som de anser vara besvirliga. Det kan exempelvis rora sig om att
bestimmelserna ar skrivna for organisationen och inte for individen (Sommestad
m.fl., 2014).

Enligt Smith & Brooks (2013) maéste det finnas en vilja inom organisationen att ta
sdkerhetsfragorna pa storsta allvar. Om sdkerhetsarbetet genomfors sé att man
arbetar néra de policyrelevanta grupperna samt att information om vad som géller
sker genom muntlig 6verforing, kan effekten avseende lagefterlevnaden bli som
storst (Axelsson, 2008). For att erhalla en lyckad implementering kravs darfor en
systematisk sekuritetshantering dir medvetenheten om vad som kan gé fel hela tiden
maste beaktas samt att regelefterlevnaden kontrolleras. Regelefterlevnad forutsétter
kontroll, da regler &r meningslosa om arbetstagare inte foljer dem (Wikman &
Rickfors, 2017:34). Om det foreligger en svag ledning/styrning minskas
medvetenheten och det finns en risk for att savil efterlevnaden som acceptansen for
sdkerhetsarbetet upphor.
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Har dr det viktigt att begreppet “kontroll” inte far en negativ betydelse sdsom i
overvakning (Gustafson, 2016), utan begreppet ska i stillet ses som en forutséttning
for kvalitetssdkring, mellan ledning och medarbetare. P4 sé sitt kan medledarskap
uppnas.

De tre subjektspositionerna Beslutande/Bestimd, Konkret/Malinriktad samt
Visionirt/Onsketéinkande bor i ett framtida policyforfattande omvandlas till vad
som forvintas utifran ett tillitsbaserat forhallningssitt géllande styrning och ledning.
Utgangspunkten bor vara en kombination av subjektspositionerna, dar
malséttningen ar att f& fram det bésta av vad varje subjektsposition kan ge i
forhallande till budskapet, gdrna med en nedtoning av Beslutande/Bestimd. Genom
att arbeta systematisk med sékerheten, dér alla inom organisationen och dvriga delar
av verksamhetsomradet kan komma att kéinna medledarskap, déir forutsittningar till
framgédng kan uppnas. Ett forsta forsok till policyforfattande, enligt vad
avhandlingsarbetet kommit fram till ges under foljande tva kapitel, Forslag pé
systematiskt sékerhets- och sekuritetsarbete samt Forslag pa policyutveckling.
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Forslag pa systematiskt sdkerhets-
och sekuritetsarbete

En klassiker i sdkerhetskulturella ssmmanhang dr Reasons (1997) teori om att de
kulturella bestandsdelarna &r larande, rapporterande, réttvisa och flexibilitet. Dessa
komponenter kan beskrivas som att organisationer med en vél fungerande
sdkerhetskultur skapar ett ldrande om hindelser med en tilldtande och rapporterande
instdllning, dir alla medarbetare hanteras rittvist (utan skuld och skam och letande
efter syndabockar) och dér de bast lampade individerna hanterar kritiska situationer
utan att det sker prestigeforluster. Genom att individen kan reflektera over sitt
agerande sker ldrandet i forsta steget (single-loop) och resulterar i att denne vid
behov kan éndra sitt beteende. Lyfts sedan kunskapen vidare till organisationsnivan,
dér en annan individ tar del av kunskapen, uppnas effekten av dubble-looplarande,
enligt Reason (1997). Ett annat sitt att beskriva dessa larandeforhallanden ar att
beskriva dem som ldrcykler, dir kunskapen analyseras i olika steg pa ett
systematiskt sitt, likt en PDCA'’-modell, dir risken for att nagot forbises
minimeras.

For att né framgéng med fordandringsarbete i organisationer kan en malmedvetenhet
avseende olika steg i ett loop-tdnkande behovas. Detta loop-tdnkande dr grunden for
en larande organisation. Det som forskningen har visat géllande hur organisationer
lar, ar att det dr individer som inverkar pd det organisatoriska beteendet (Granberg
& Ohlsson, 2009). Det dr av den anledningen som kommunikation och samarbete
ar en av de fundamentala delarna i att uppna ett dkat sékerhetstéink och i slutdndan
en god sidkerhetskultur. Enligt Sweiringa & Wierdsma (1992) styrs det
organisatoriska ldrandet av principer, insikter och regler. Forfattarna menar pa att
principer, insikter och regler utgor organisationens kultur och att relationen mellan
dem samverkar (figur 15). Principer kan ses som de mest fundamentala
virderingarna som bar upp organisationen, sett ur organisationens vilja och avsikt i
olika policydokument, ”vad vi ér eller vill vara”. Insikter &r den forstaelse som
organisationen fir, genom sina individer, ”vad vi vet och forstar”. Regler finns for
att faststdllda mal ska uppnds, ”vad vi maste och kan gora”. I ett sdkerhetsarbete
motsvarar regler riskstyrningen, i sin forlingning géllande exempelvis riktlinjer,

19 PDCA stér for Plan, Do, Check and Act (eller pa svenska PGSA: Planera, Gor, Studera och
Agera). PDCA anvénds ofta for att skapa systematik i sikerhetsarbete (Smith & Brooks, 2013).
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anvisningar och instruktioner. Det organisatoriska beteendet blir till slut, ”vad vi
gor”, finns forstaelsen, acceptansen och efterlevnaden med i slutprodukten?

S TS T P T R
L ETINCIPEr. Vaa vidr elerviivara ..

e
1 - Y S
L INSIKLEr. Vaa vivet ocn 1orstar. .|

—

CRegler:vaavimaste ocn kan gora |

L Organisatorisktbeteende:’vaavigor: ]

Figur 15 Relationen mellan regler, insikter och principer fritt fran Sweiringa och Wierdsma (1992:14)

Inspirerad av Sweiringa och Wierdsmas (1992) modell om det kollektiva ldrandets
tre olika loopar, vill jag visa hur effektmélen kan uppnas med denna metodik (figur
16). Da styrdokument, sdsom Riskstyrning, presenteras for medarbetare i en
organisation, finns en forviantan pa en beteendeforandring grundat pa vad
dokumenten innehaller (singleloop). I detta 14ge finns det risk for att det forvéintade
resultatet inte uppnds pa grund av avsaknaden géllande kontroll av medarbetarens
forstdelse och regelefterlevnad, vilket ar varfor det dd behovs ett omtag. 1
doubleloopen hojs inldrningsforméagan gillande forstaelsegraden genom aktiv
inlédrning, det vill sdga ldrarledda fOreldsningar inklusive kontroll géllande
resultatet. Har handlar det om mer omfattande fordndringar och ifragaséttande av
existerande normer, varderingar och beteendemonster. I den sista tripleloopen ska
det tas till fordndring av organisatoriska principer, vilket tar tid och ar ett mycket
omfattande arbete. Fordndringarna berdr grundlaggande existentiella frdgor i en
organisation och kan dven ifrdgasétta ledningens vilja och avsikt. Den hér sortens
forandringar av kulturen i ett foretag/verksamhet ér ett mycket omfattande projekt.

Vilja och avsikt —> Forstaelse —> Riskstyrning —> Beteende —> Resultat
A

Singleloop

Doubleloop

Tripleloop

Figur 16 Hur organisatoriskt larande kan uppnas genom loopande larande, fritt fran Sweiringa och Wierdsma
(1992:36)
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Modellutveckling

Med inspiration av Scheins (2017) tre nivaer av kultur som en bas for att forsta den
del av organisationskulturen som sékerhet innebér utvecklade jag en modell (figur
17). Hale (2000) beskriver de kulturella verktygen som att de tydligt ska fokusera
pa attityder, dvertygelser och uppfattningar som delas av naturliga grupper. Saddana
grupper har definierande normer och vérderingar som avgér hur de agerar och
reagerar i1 forhéllande till risker och riskkontrollsystem (styrdokument). Figur 17
vill pa ett kvalitativt sétt visa pa hur uppfoérande och acceptans 6kar som produkten
av fordndrade attityder och 6kad forstaelse for styrdokumentens innebord.

'z>°b
<
e
&
&3

Q,Q/ (,Q’Q

Attitudes
L

Risk Control

Figur 17 Grundlaggande villkor for ett andrat beteende och for 6kad acceptans i forhallande till styrdokument,
fritt utifran Schein (2010)

Med figur 17 vill jag visa pa hur artefakten Risk Control
(styrdokument/sdkerhetspolicyer) dr en pagaende process som kan visas som en
tidsaxel. Attityder kan da visas som en vérdeaxel, vars innehall 6kar uppét, ju mer
forstaelsen byggs pa. Beteende och acceptans framstar pa sa sitt som en produkt av
styrdokument och attityder. Genom att systematiskt kombinera de fyra faktorerna
och att till storsta del skapa delaktighet i sdkerhetsarbetet, forvéntas resultatet bli i
en forbéttrad efterlevnad.

20 Schein (2010) pekar pa artefakter, av ménniskan konstruerade objekt eller forhallningssitt i detta
fall styrdokument/sidkerhetspolicyer.
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Systematisk sdkerhetshantering kan behdvas for att uppna en bra sékerhetskultur
inom organisationen (Gustafson, 2017b). Baserat pa mina egna analyser och
inspiration fran Hales (2000) beskrivning av det som foljer angéende sdkerhet i en
organisationskultur, tog jag nésta steg mot ett systematiskt tillvigagangsitt i arbetet
med sekuritetshantering. Tillsammans med aspekter av planering och design,
utbildning, implementering och uppfoljning i en PDCA-cykel, var modellen redo
for nésta steg. [ min licentiatavhandling (Gustafson, 2017b) beskrev jag mojligheten
att skapa forutsittningar fOr systematiska sédkerhetsprocesser, sa att alla
sikerhetssubjekt 1 en organisation far mojlighet till samma nivad av
sdkerhetsacceptans, medvetenhet och efterlevnad.

Jag baserade efterfoljande version av modellen (figur 18) pé teorier utifrdn Alvesson
(2002), Schein (2010), Mearns m.fl. (1997) samt Fleming (2001) och visualiserade
den i fyra PDCA-steg: planering och design, Ovning, genomférande samt
uppfoljning (Gustafson, 2017a:358). Smith & Brooks (2013) beskriver fyra ramverk
for strategisk sdkerhetshantering; Riskbaserade, kvalitetssdkring, styrning av
sdkerhetshantering och strategisk sdkerhet. Utgangspunkten for modellen blev det
kvalitetssdkrande ramverket enligt Smith och Brooks (2013), samtidigt som alla
ingangar, transformationer och resultat av dvriga ramverk beaktas i modellen som
dven innehéller en utbildningsniva dér &verforing av innehallet sker enligt ovan
beskrivna loop-liarande.

Inspirationen till modellen var att Fleming (2001) pekar pa hur Mearns m.fl. (1997)
fann fyra faktorer om ledning och styrning for sidkra organisationer: uppskattning
av underordnade, tita besdk pé arbetsstéllena, visa pa ett deltagande ledarskap samt
utfora en effektiv sdkerhetskommunikation. Dessa fyra faktorer kan anvéndas i
sdkerhetsprocessen och med ett foucaultianskt perspektiv (Dhirathiti, 2007
Bergstrom & Boréus, 2012; Moéllerstrom & Stenberg, 2014; Meeuwisse & Svérd,
2016) beskrivas som en diskurs for subjektivering av medarbetarna till medledande
sdkerhetssubjekt.

1. Den forsta faktorn handlar om att uppskatta medarbetare dér alla erhéller
den uppskattning som bor genomsyra verksamheterna (Mearns m.fl., 1997,
Fleming, 2001). Uppskattning av medarbetarna ger mdjlighet till forstaelse
for avsikten som ledningen vill formedla géllande foréndrat
sikerhetsbeteende. Medarbetarna kan da fa storre chans att bli delaktiga i
den process som krivs avseende de faktorer som kan ge forutsittningar for
att erhélla en séker organisation.

2. Den andra faktorn visar pa betydelsen av att besdka arbetsplatsen ofta,
vilket syftar till att ledningen ska gora sig synlig pa arbetsplatsen, sa att
medarbetarna kdnner att de dr viktiga i sdkerhetsprocessen. Denna del ar
viktig, d& den kan ge forutséttning for uppskattning och bekriftelse. Dessa
besok ger dven fOrutsittningar for den riskstyrning, uppfoljning och
vidareutveckling som alltid bor genomsyra en sédkerhetsprocess.
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Att som ledning pa detta sitt besdka och gora sig synlig pa arbetsplatsen
beskrivs av Luria och Morag (2012) som Safety Management by Walking
Around (SMbWA).

3. Den tredje faktorn syftar till att ge ett deltagande ledarskap, som ska gora
savil medarbetare som ledning till deltagare i sdkerhetsprocessen, for att
uppnd en gemensam acceptans for sikerhetsatgirderna. Om inte alla har
forstdelse for och deltagande i sdkerhetsprocessen, kan framgéang aldrig
skordas (Smith & Brooks, 2013). En viktig faktor i ssmmanhanget dr dven
att det maste till stor vilja for samverkan, for att uppna resultat i ett
samarbetsperspektiv.

4. Den fjarde faktorn, effektiv sikerhetskommunikation, visar pa vikten av att
forankra och legitimera de é&tgirder som ska implementeras. En
implementering utan kommunikation, kan forsimra forutsittningarna att
uppna en siker organisation. Muntlig och aktiv dverforing av regler dokar
efterlevnaden (Axelsson, 2008) och bor darfor utgéra grunden till den
utbildning som varje organisation méste ge till sin verksamhet. Ett sddant
arbetssitt kan anvindas for att forankra och legitimera de sékerhetsatgérder
som ska implementeras enligt ledningens vilja och avsikt. Kommunikation,
uppskattning och samarbete kan ge forutsdttningar for att uppnd rétt
beteende for en god sdkerhetskultur och en séker organisation enligt Mearns
m.fl. (1997) och Fleming (2001).

Aven Smith och Brooks (2013) pekar pa att medarbetarnas medverkan ir en effektiv
hanteringspraxis och &verensstimmer med principerna for industriell demokrati.
Medarbetarna &r mer benédgna att f6lja de riktlinjer som de sjélva har bidragit till att
utforma, i motsats till ndgot som bara inforts av ledningen (Rolandsson & Ekwall,
2010; Smith & Brooks, 2013). Detta forhallningssitt dr en framgangsfaktor
avseende all ménsklig interaktion, vilket beskrivs inom teorierna om “self-
leadership” (Neck & Houghton, 2006).

Om ledningarna utgér ifrdn Alvessons (2002) och Scheins (2010) teorier om
organisationskultur med begreppen attityder, normer, vérderingar, beteenden,
overtygelser och uppfattningar samt Mearns m.fl. (1997) och Flemings (2001)
definition av vad som karaktériserar en sdker organisation, skulle medarbetarna som
sikerhetssubjekt kunna ges battre forutséttningar till forédndrat beteende och en 6kad
acceptans med efterlevnad som foljd. Modellen for sekuritetshanteringsprocessen®',
(figur 18) utgors av fyra steg som tillsammans med de ovan beskrivna faktorerna,
kan anvidndas for att identifiera “vad”, “hur” och “varfor” i forhallande till
styrdokumentens innehdll. Speciellt viktigt dr genomforandet i steg tre, det vill sidga
ndr den inldrda kunskapen ska praktiseras. Detta steg kriver aktivt deltagande och

21 Modellen namngavs pa engelska som MoSRMP, Model of Security Risk Management Process
(Gustafson, 2017a; 2017b)
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att det kan ge medarbetarna en kinsla av direkt nytta ("What's in it for me?). Pa sa
sitt kan en positiv subjektspositionering och subjektiveringen skapas utifran
larandet och att subjektet medarbetare ges forutsittningar sa att arbetet bedrivs
utifrn ett medledarskap, just med betoning pa med.

1.

108

I det forsta steget, planering och design, ska styrdokumenten gés igenom
for ett hitta ett strategiskt uppldgg som ger medarbetarna uppskattning och
mdjlighet till deltagande for att pa bésta sitt dstadkomma 6kad forstaelse
och acceptans.

I steg tva ska utbildning anvindas for att det 6verordnade sidkerhetssubjektet
tillsammans med de underordnade sékerhetssubjekten ska komma fram till
vilka attityder, normer, virderingar, beteenden, Overtygelser och
uppfattningar i forhallande till vad ledningen och medarbetare har for vilja
och avsikt med sdkerhets- och sekuritets nivan pa arbetsplatsen.

Genomforandet i steg tre dr en direkt foljd av utbildningen, och dven den
bor ske i form av aktiv Overforing (det vill sdga ldrarledda
utbildningstillfallen) for 6kad foljsamhet och efterlevnad.

I det fjérde steget, innan loopen borjar om igen, sker uppf6ljning av resultat
och effekter av de tidigare stegen i forhéllande till medarbetarnas
reaktioner. Ledningen bdr &ven agera och reagera pé resultatet, liksom
utvirdera och identifiera medarbetarnas relation till risk. Ledningen bor
dven hitta forbattringspotentialer for att uppnéd en kontinuerlig forstéelse,
acceptans, fOljsamhet och efterlevnad av den systematiska
sdkerhetsprocessen samt att motverka subjektiveringen av medarbetarna till
underordnade sidkerhetssubjekt.
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Figur 18 Oversattning av modell fér systematisk sekuritetshantering, MoOSRMP (Gustafson, 2017a; 2017b)

Forslagets begransningar

Modellen for systematisk sekuritetshantering (figur 18) togs fram i den forsta delen
av avhandlingsarbetet och har anvénds for att ligga till grund for utarbetandet av
forslag till sdkerhets- och sekuritetspolicy och ar inte empiriskt testad for effekter
avseende efterlevnad. For ndrvarande utgér modellen ett forslag, en idé till ett
verktyg for att kunna arbeta mer systematiskt med sékerhets- och sekuritetsarbetet.
For att utveckla modellen bor fortsatt forskning genomforas i ett antal, gédrna
parallella studier, och da forslagsvis via aktionsforskning och skuggning. I en
fortsatt studie behovs ocksa ett holistiskt synsitt som inkluderar en vald verksamhet
med dess individer och organisationsforutsittningar, dess organisationsstruktur,
dess syn pé och hantering av ansvar och befogenheter och sist men inte minst saval
organisationsklimat, organisationskultur som sikerhetsklimat, sdkerhetskultur.
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Forslag pa policyutveckling

For att ge en forstéelse for hur ett grundlidggande sékerhetstink kan tillampas genom
att systematiskt arbeta med sédkerheten, vill jag ge ett policyforslag for en mojlig
bittre hantering och efterlevnad baserad pa de teorier som ligger till grund for
sekuritetshanteringsmodellen. Sanden (2020) menar att en storre effekt uppnas nér
fokus ligger mer pa hantering. En policy dr i normalfallet en beskrivning av atf nagot
ska goras (jfr figur 4). Genom att strategiskt hantera begreppen att och varfor i
texten, kan policyn f& en inriktning som kanske kan skapa en hogre forstéelse,
acceptans och efterlevnad. Ett upplédgg med en mer strategisk hantering, kan na
langre &n en vanlig policytext, d& uttryck om savél mal, medel som metod ingar
(Widén & Angstrom, 2005).

En sdkerhetspolicy ska kunna fungera dels i samband med kriser och andra
extraordindra hindelser, dels vid forhojd beredskap. Aven om det finns flera
skillnader mellan sékerhet och sekuritet, delar de tvd omrddena méanga egenskaper,
begreppet risk anvénds flitigt for att beddoma och hantera hot (Jore, 2019).
Istdllet for att anvénda begreppet risk i policyforslaget, vill jag utgé fran begreppet
robusthet, som aterfinns i de tva internationella statliga ramverken for sidkerhets-
och sekuritetshantering.

P& foljande sida har jag sammanstéllt ett forslag pé sdkerhets- och sekuritetspolicy
baserat pa de konstruerade kategorier som aterfinns i tabell 12 och 13. Innebérden
av forslaget baseras pa teorin om sékra organisationer enligt Mearns m.fl. (1997)
och Fleming (2001). En jimforelse av inneborden av nedan forslag, utifran vad jag
har tolkat utifrin Wettergren (2017) anser att en sdkerhetspolicy ska innehalla,
aterfinns i tabell 11.

Grunden for den foreslagna sékerhets- och sekuritetspolicyn dr det grundldggande
sdkerhetstink (Gustafson, 2017b) med utgadngspunkt i Stirlings (1999) samt Klinke
och Renns (2001; 2002) teorier om forsiktighetsprincipen. Detta sékerhetstéink kan
dven beskrivas som ett resilient forfaringsstt, da det visar formagan att pé ett eller
annat sitt std emot handelser och klara av en fordndring, liksom att aterhdmta sig
och vidareutvecklas (MSB, 2013:3;8). Formuleringen i policyn gar ut pa att undvika
vardeorden ska och vad, for att i stéllet fokusera mer p& hur och varfor. Likt vad
Olausson och Andersen (2008) och Wettergren (2017) menar att policydokumenten
bor vara kortfattade, medryckande, genomtidnkta och inspirerande samt inte
Overstiga en A4, har jag lagt forslaget pa en egen sida.
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Sakerhets- och sekuritetspolicy for XX

Sdkerhets- och sekuritetspolicyn beskriver vir gemensamma vilja och avsikt
gillande det verksamhetsskydd for organisation och medarbetare i avseende att
motverka skada, fara, forlust eller brott eller att forhindra olyckor. Malséttningen
med sidkerhets- och sekuritetshanteringen vid XX é&r att det dr baserat pa savél
beprovad erfarenhet som vetenskaplig grund samt dar medarbetarna sétts i frimsta
ledet och utgor den storsta tillgangen for verksamhetsskyddets framgéang.

Syftet med sikerhets- och sekuritetshanteringen ér att:

i stillet for att forséka uppskatta sannolikheten for en viss hdndelseutveckling,
forvintas verksamheten genom utbildning, 6vning och egenmakt (empowerment), ges
mojligheten att undvika situationer ddr hindelserna kan intrdffa. Star man dndd infor
en negativ hdndelse, kan ett situationsanpassat forhdllningssdtt samt anvéindandet av
en robust och adaptiv systematisk sdkerhets- och sekuritetshantering, minska
sdarbarheten och dirmed oka maojligheten till och formagan att hantera hdindelsen,
oavsett sannolikheten.

Sékerhets- och  sekuritetshanteringen  behdver lyftas upp Overst i
verksamhetsstrukturen, dar savil sikerhet som sekuritet genomsyrar arbetet, varpa
samtliga beroringspunkter far sin del av organisationens sdkerhets- och
sekuritetstink. Dérigenom sikras verksamheten genom att en god forstéelse skapas
for sékerhets- och sekuritetshanteringen med en minskad godtrogenhet som mal; att
sdkerstilla en trygg miljo for alla medarbetare; att verka for sékerhets- och
sekuritetsunderldttande rutiner som mdjliggér en vél fungerande verksamhet och
sdkrar forutsdttningarna for utveckling; att verka for att kostnader for skador,
forluster och forebyggande atgidrder blir sa l4ga som mdgjligt samt att varje
medarbetare savél som ledningen ansvarar for tillimpningen av sdkerhets- och
sekuritetshanteringen inom det egna ansvars- och arbetsomradet. Detta forvintas
ske genom aktivt deltagande av sévil ledning som medarbetare vid arbetsplatstraffar
dar attityder, normer, virderingar, dvertygelser och uppfattningar diskuteras och
beslutas tillsammans samt att resultatet f6ljs upp kontinuerligt och revideras. Med
denna inriktning vill ledningen f6r XX, tillsammans med medarbetare, besokare och
samarbetspartners, genom en bra kommunikation och dialog strdva mot malet att
uppnd en god sidkerhets- och sekuritetskultur dir arbetet leder mot att skapa ett
idealtillstind utan skada, fara, forlust eller brott. Detta giller for savil
verksamheten, dess samarbetspartners, besokare som enskild medarbetare.

XX, X-stad, XX-XX-XX

Medarbetarna vid XX Ledningen for XX
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Analys av policyforslaget

En analys av forslaget presenteras nedan i tre tabeller. Tabell 9 beskriver inneborden
av foreslagen policytext utifrdn de tolv konstruerade kategorierna. Tabell 10 vill

visa péd innebdrden baserad pé teorin om sdkra organisationer enligt Mearns m.fl.

(1997) och Fleming (2001). En jamforelse utifran Wettergrens

rekommendationer foljer i tabell 11.

Tabell 9. Innebdrd av foéreslagen policytext utifran de konstruerade kategorierna

(2017)

Konstruerade kategorier

Policytext

Innebord

DELTAGANDE

[...] utbildning, évning och egenmakt
(empowerment);

diskuteras och beslutas tillsammans;
[...] genom aktivt deltagande vid
arbetsplatstraffar;

[...] tillsammans med medarbetare,
besodkare och samarbetspartners

Deltagande ar en
férutsattning for en aktiv
kommunikation

HOGSTA LEDNINGENS
BESLUT

[...] beskriver var gemensamma vilja och
avsikt;
Med denna inriktning vill ledningen for XX,

Ett tydligt budskap fran
ledningen markerar vikten av
ledningens malsattning

REVIDERING

[...] resultatet f6ljs upp kontinuerligt och
revideras

Om andra synpunkter
kommer fram ska policyn
anpassas efter dessa

KOMMUNIKATION

[...] genom en bra dialog; diskuteras och
beslutas tillsammans;

[...] tillsammans med medarbetare,
besdkare och samarbetspartners

Kommunikation ar aktiv och
dubbelriktad samt kraver
deltagande fran alla
inblandade aktérer

MAL och NIVAER

[...] malet om att uppna en god
sekuritetskultur dar arbetet leder mot att
skapa ett idealtillstand utan skada, fara,
forlust eller brott varken for myndigheten
eller enskild;

[...] varje medarbetare ansvarar for
tildmpningen av sakerhets- och
sekuritetshantering inom det egna ansvars-
och arbetsomradet.

Alla delar av organisationen
ska kanna delaktighet och
veta vad som krévs av den
enskilde

sannolikheten for en viss
handelseutveckling, forvantas verksamheten
genom utbildning, évning och egenmakt
(empowerment), ge sig mojligheten att
undvika situationer dar handelserna kan
intréffa. Star man anda infor en negativ
héndelse, kan ett situationsanpassat
forhallnings-séatt samt anvandandet av en
robust och adaptiv systematisk sékerhets-
och sekuritetshantering, minska sarbarheten
och darmed 6ka mdjligheten att hantera
handelsen, oavsett sannolikheten.

EFTERLEVNAD [...] attityder, normer, varderingar, Malséttningen &r att kunna na
Overtygelser och uppfattningar diskuteras en slags konsensus géallande
och beslutas tillsammans samt att resultatet efterlevnad, dar den enskilde
foljs upp kontinuerligt kanner att 6verenskommelsen

ger nytta for denne

RISKANALYSER | stallet for att forsoka uppskatta Genom grundlaggande

sakerhetstank kan eventuella
risker hanteras nar de
uppstar. Risker kan vara
svara att identifiera beroende
pa den forforstaelse som
bedémmaren innehar. | stallet
for ett riskbaserat arbetssatt
férvantas verksamheten
arbeta utifran ett resilient
forfaringssatt.
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Konstruerade kategorier

Policytext

Innebord

AVGRANSNINGAR och
KRAV

Séakerhets- och sekuritetshanteringen
behover lyftas upp Overst i
verksamhetsstrukturen, dar saval sakerhet
som sekuritet genomsyrar arbetet, varpa
samtliga berdringspunkter far sin del av
organisationens sakerhets- och
sekuritetstank; Malsattningen med
sakerhets- och sekuritetshanteringen vid XX
ar att det ar baserat pa saval beprévad
erfarenhet som vetenskaplig grund.

En hdg sakerhets- och
sekuritetsniva borgar for ett
genomgaende tema genom
alla processer inom
verksamheten

SKYDD FOR LIV

idealtillstand utan skada, fara; enskild
att sékerstalla en trygg miljo for alla
medarbetare

Ingen vill bli skadad eller
utsattas for fara och det ger
ett mal som alla staller upp pa

NORMER och
FORVANTNINGAR

Darigenom sakras verksamheten genom att
en god forstaelse skapas for sdkerhets- och
sekuritetshanteringen med en minskad
godtrogenhet som mal; att sékerstalla en
trygg miljo for alla medarbetare; att verka for
sakerhets- och sekuritetsunderlattande
rutiner som mojliggér en val fungerande
verksamhet och sakrar férutsattningarna for
utveckling; att verka for att kostnader for
skador, forluster och férebyggande atgarder
blir sa laga som méjligt samt att varje
medarbetare ansvarar for tillampningen av
sakerhets- och sekuritetshanteringen inom
det egna ansvars- och arbetsomradet.

Texten syftar till att skapa en
medvetenhet om de
férvantningar som aligger den
enskilde medarbetaren

ANSVAR och
BEFOGENHETER

att varje medarbetare ansvarar for
tildmpningen av sakerhets- och
sekuritetshanteringen inom det egna
ansvars- och arbetsomradet.

En medvetenhet om det
ansvar som aligger den
enskilde medarbetaren

BEGRIPLIGHET

Sakerhets- och sekuritetspolicy

Policyn maste skrivas pa ett
sadant satt att férstaelsen for
budskapet nar fram utan
anvandning av klyschor eller
andra subtila budskap.
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Tabell 10. Innebdrd baserad pa teorin om sakra organisationer enligt Mearns m.fl. (1997) och Fleming (2001).

Sakra organisationer

Policytext

Innebo6rd

Uppskattning av underordnad

[...] dar medarbetarna satts i
framsta ledet samt utgdr den
storsta tillgangen for
verksamhetsskyddets framgang.

| stallet for att underordna
medarbetaren, ska denne lyftas
upp som den framsta tillgangen
inom verksamheten.
Uppskattning av underordnade
ger mojlighet till forstaelse med
avsikten som ledningen vill
formedla gallande férandrat
sakerhetsbeteende.
Medarbetarna kan da fa stérre
chans att bli delaktiga i den
process som kravs avseende de
faktorer som kravs for att erhalla
en saker organisation.

Besoka arbetsplatsen

[...] genom aktivt deltagande av
saval ledning som medarbetare
vid arbetsplatstraffar [...]

En 6kad synlighet pa
arbetsstallerna uppskattas av alla
medarbetare oftare an vad
ledningarna bedémer. Ledningen
ska gora sig synlig pa
arbetsplatsen, att medarbetarna
kanner att de ar viktiga i
sakerhetsprocessen. Denna del
ar nog sa viktig da den ger
uppskattning och bekréaftelse. Det
ger aven forutsattningar den
riskstyrning, uppféljning och
vidareutveckling som alltid ska
genomsyra en sakerhetsprocess

Delaktig ledarstil

[...] att varje medarbetare saval
som ledningen ansvarar for
tillampningen av sakerhets- och
sekuritetshanteringen inom det
egna ansvars- och
arbetsomradet.

[...] beslutas tillsammans [...]
[...] vill ledningen for XX,
tilsammans med medarbetare,
besokare och samarbetspartners

[-]

Genom att skapa delaktighet med
hjalp av medledarskap och tillit
framjas de faktorer som leder till
framgang for en forhojd sakerhet.
Saval medarbetare som ledning
till deltagare i
sakerhetsprocessen och for att
uppna gemensam acceptans for
sakerhetsatgarderna.

En viktig faktor i sammanhanget
ar aven att det maste till stor vilja
for samverkan for att uppna
resultat i ett samarbetsperspektiv.

Effektiv
sdkerhetskommunikation

[...], genom en bra
kommunikation och dialog strava
efter malet om att uppna en god
sakerhets- och sekuritetskultur
dar arbetet leder mot att skapa ett
idealtillstdnd utan skada, fara,
forlust eller brott varken for
verksamheten, dess
samarbetspartners, bestkare
eller enskild medarbetare.

Kommunikation och samarbete &r
den fundamentala delen i att
uppna ett okat sakerhetstank och
i slutdndan en god
sakerhetskultur samt visar pa
vikten av att férankra och
legitimera de atgarder som ska
implementeras. Utan
kommunikation ges ingen
mojlighet att uppna en saker
organisation. Muntlig och aktiv
kommunikation ar dven grunden
till den utbildning som varje
organisation maste ge till sin
verksamhet. visar pa vikten av att
forankra och legitimera de
sakerhetsatgarder som
implementeras enligt ledningens
vilja och avsikt.
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Tabell 11. Innebdrd av féreslagen policytext utifrdn min tolkning av Wettergren (2017:20) i elva punkter

Utifran Wettergren (2017:20)

Policytext

Innebo6rd

Hur ser ledningens
instéllning ut till sdkerhet-
och sekuritetsomradet?

beskriver var gemensamma vilja och
avsikt;

Med denna inriktning vill ledningen for
XX,

Ett tydligt budskap fran
ledningen markerar vikten
av ledningens malséttning
och medarbetarnas
medverkan

Vad ar organisationens
overgripande mal med
sakerhetspolicyn?

malet om att uppna en god
sekuritetskultur dar arbetet leder mot att
skapa ett idealtillstand utan skada, fara,
forlust eller brott varken fér myndigheten
eller enskild;

varje medarbetare saval som ledningen
ansvarar for tillampningen av sakerhets-
och sekuritetshantering inom det egna
ansvars- och arbetsomradet.

Alla delar av organisationen
ska kanna delaktighetoch
veta vad som kravs av den
enskilde

Vad ar syftet med policyn?

Att visa pa den gemensamma viljan och
avsikten gallande det verksamhetsskydd
for organisation och medarbetare i
avseende att motverka skada, fara,
forlust eller brott eller att férhindra olyckor

Ingen vill bli skadad eller
utsattas for fara eller brott
och det ger ett mal for alla
att verka och sta infor

Vilken malgrupp vénder sig
policyn till?

Verksamhetens ledning, alla
medarbetare, besokare och
samarbetspartners.

Alla ska vara och kénna sig
delaktiga i en gemensam
inriktning.

Hur ska
medarbetarna/organisationen
bete sig for att folja policyn?

att varje medarbetare saval som
ledningen ansvarar for tillampningen av
sakerhets- och sekuritetshanteringen
inom det egna ansvars- och
arbetsomradet.

En medvetenhet om det
ansvar som aligger saval
ledning som den enskilde
medarbetaren

Vem "ager"policyn?

Organisationen tillsammans genom dess
gemensamma vilja och avsikt

Ett tydligt budskap fran
ledningen markerar vikten
av den gemensamma
malséattningen
(undertecknas tillsammans)

Vem kontrollerar att policyns
regelverk atféljs?

férvantas ske genom aktivt deltagande
vid arbetsplatstraffar dar attityder,
normer, varderingar, évertygelser och
uppfattningar diskuteras och beslutas
tillsammans samt att resultatet foljs upp
kontinuerligt

En medvetenhet om det
ansvar som aligger saval
ledning som den enskilde
medarbetaren

Framgar det om dokumentet
ar en policy, riktlinje,
anvisning eller instruktion?

Dokumentet &r rubricerat som policy

Policyn maste skrivas pa ett
sadant satt att forstaelsen
for budskapet nar fram utan
anvandning av klyschor
eller andra subtila budskap.

Framgar det vem det dr som
beslutar policyn och nar
beslutet fattats?

Det ar ledningen tillsammans med
medarbetare och 6vriga, som star for
beslutet i detta férslag samt att det ska
dateras vid undertecknandet

En medvetenhet om det
ansvar som aligger den
enskilde medarbetaren
(undertecknas av
medarbetarna och
ledningen tillsammans)

Policyer ska vara enkla att
forsta, de far inte vara
langrandiga och innehalla for
mycket detaljer.

Sékerhets- och sekuritetspolicy pa max
en Ad-sida

Budskapet ska na fram utan
anvandning av klyschor

Policyer ska dven vara
medryckande och
inspirerande samt fylla héga
krav pa innehall, sprak och
struktur.

Séakerhets- och sekuritetshanteringen
behover lyftas upp Overst i
verksamhetsstrukturen, dar saval
sakerhet som sekuritet genomsyrar
arbetet, varpa samtliga beréringspunkter
far sin del av organisationens sékerhets-
och sekuritetstank

Syftar till att med en aktiv
och strategisk
kommunikation, ge
medarbetarna de budskap
som de kan acceptera for
att de ska delta med de
insatser som kravs av den
enskilde.
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Forslagets begransningar

I avsnittet om fortsatt forskning, i min licentiatavhandling (Gustafson, 2017b),
pekade jag pad mojligheten att tillimpa sekuritetshanteringsmodellen (figur 18) i
andra sammanhang. Detta for att det borde vara en intressant utmaning, da
modellens teoretiska faser ddirmed skulle kunna utvecklas via validering i praktiken.
Ovan forslag till sikerhet- och sekuritetspolicy bygger dels pa de olika stegen i den
utvecklade sekuritetshanteringsmodellen och analysverktyg I samt grundldggande
sikerhetstink utifran Stirling (1999), dels Klinke och Renn (2001; 2002). For
analysen av policyn anvindes analysverktyg II, teorin om sdkra organisationer
enligt Mearns m.fl. (1997) och Fleming (2001) samt Wettergrens (2017) kategorier.
I kommande forskning, likt det som beskrevs i1 fOrra avsnittet avseende
vidareutveckling av sekuritetshanteringsmodellen, géller det att kunna testa och
implementera ovan nidmnda forslag i en verksamhet dar forskningen kan
genomfOras i ett antal parallella studier, &ven i dessa studier forslagsvis via
aktionsforskning och skuggning for att nd kunskap om policyns effekter. Vidare bor
sedermera forslaget till sdkerhet- och sekuritetspolicyn testas i flera olika
organisationer for att pa sd sdtt kunna fa fram ett verifierbart underlag och en
stabilare kunskapsgrund.
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Slutsatser

Sakerhetspolicyer skrivs som styrdokument och forvintas accepteras av
organisationernas medarbetare, som utifrén texternas lydelser dven ska leva upp till
efterlevnad av ledningens vilja och avsikt. Det finns dock ett behov av mer kunskap
om hur dessa styrdokument péverkar eller inte paverkar den enskilde medarbetarens
sikerhetsmedvetenhet och hur langt man kan g& utan att uppnéd organisatorisk
trotthet. Denna avhandling bidrar till en Okad forstaelse for svenska
forvaltningsmyndigheters sékerhetspolicyers uppbyggnad och innehdll under
perioden 2014 till 2020. De viktigaste slutsatserna frdn den forskning som
presenteras i denna avhandling &r:

o Innehallet i de flesta sdkerhetspolicyer visade pa generell avsaknad av reell
substans och ett utbrett anviandande av klyschor som formuleringar, vilket
ar varfor spraket blir vagt och abstrakt. I stillet for att anvénda sig av
klyschor bor forfattandet innehalla mer konkret formulering om hur
verksamheten ska forhalla sig till niva for sitt sékerhetsarbete.

e Mycket stort fokus ligger pa vad som ska genomf6ras i de analyserade
sdkerhetspolicyerna, men inte sd mycket avseende hur det ska gé till eller
varfor det ska goras. Ett storre fokus pa temat varfér borde ge storre effekt
(motivationshdjande) av efterlevnad.

e [ det framtida arbetet med policyforfattande bor texterna utformas
tillsammans med medarbetarna med fokus pé hanteringen och delaktighet
sa att de baseras pa savil ett grundldggande sdkerhetstdnk som teorier om
sékra organisationer for att 6ka mojligheterna till forstaelse, acceptans och
efterlevnad. Ledningens vilja och avsikt ma vara viktig, men for en starkare
efterlevnad behover denna integreras med organisationens vilja och avsikt.

e Det kunskapsbidrag avhandlingsarbetet har gett visar pa vikten av att i
stillet beskriva viljan som Visionirt/Onsketinkande och avsikten som
Konkret/Malinriktad for att ge de effekter som policyn ska ge for ett béttre
medledarskap och ddrmed komma bort fran det foucaultianska perspektivet
avseende ledningens makt 1 forhallande till sdkerhetssubjektens
subjektspositioneringar. Genom att undvika det starka ordet ska, kan kanske
en storre mojlighet till efterlevnad uppnas.
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Vetenskapliga och praktiska bidrag

Avhandlingens kunskapsbidrag handlar dels om metodutveckling och ramverk for
analys av sdkerhetspolicyer, dels de tematiserings- och kategoriseringsmodeller av
policyinnehall som jag tagit fram. Kunskapsbidraget handlar &ven om vikten av att
komma bort fran det foucaultianska perspektivet avseende ledningens makt i
forhallande till sdkerhetssubjektens underordnade subjektspositioneringar for att
utifran ett tillitsbaserat sitt for styrning och ledning komma framét med
medledarskap i ett konkret perspektiv. Avhandlingens kunskapsbidrag handlar dven
om att ge omradet sekuritetskunskap en akademisk innebdrd i en svensk kontext.

Avhandlingens praktiska bidrag ér forslaget till sdkerhets- och sekuritetspolicy, som
jag hoppas ska vara till nytta i den praktiska sekuritetshanteringen. Syftet med den
framtagna sdkerhets- och sekuritetspolicyn dr att vinda det traditionella synséttet i
en riskhanteringsprocess avseende riskanalyser, och i stéllet skapa forutsittning for
en praktisk anvindning av grundliggande sédkerhetstink utifrdn ett
forsiktighetsperspektiv. Pa sé sétt kan resurser dimensioneras till en acceptabel niva
for att minska den paverkan som en negativ hiandelse kan ge upphov till. Detta ger
organisationen ett slags mind-set att forhalla sig till vid tillimpning av sina
sikerhetspolicyer, vilket forhoppningsvis ger bittre forméga att hantera hiandelser
samt forutsittning for efterlevnad.
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Fortsatt forskning och utveckling av
sekuritet 1 en svensk kontext

Det finns ett behov av mer kunskap om effekterna gillande utformning av
sdkerhetspolicyer samt fler studier med fokus pa efterlevnad. Resultaten som
presenteras i denna avhandling har mojliggjort bidrag till forslag for framtida
forskning, utifrén en fornyad statsforvaltning som bygger pa en mer tillitsbaserad
styrning och ledning dir medarbetarnas kompetens, erfarenheter och idéer béttre tas
tillvara i syfte att uppnd hogre virde for savdl medborgare som for foretag
(Tillitsdelegationen, 2019).

Forst foljer nagra intressanta fragestéllningar for fortsatt forskning avseende
policyutveckling utifran tillitbaserad styrning och ledning:

e Hur upplever medarbetarna sin organisations sdkerhetspolicy?

e Hur kan medarbetarna goéras mer delaktiga 1 utvecklandet av
sdkerhetspolicyer?

e Vilka formégor behovs for att rdda over sin egen situation i forhallande till
sdkerhetsldget?

e Hur péaverkar eller péaverkar inte styrdokumenten den enskilde
medarbetarens sdkerhetsmedvetenhet?

e Niér och hur Ioper kravet pd en okad efterlevnad risk for att uppna
organisatorisk trotthet?

e Att via aktionsforskning studera implementeringsprocessen vid inforandet
av nya sékerhets- och sekuritetspolicyer samt hur dessa efterlevs samt om
sekuritetshanteringsmodellen kan ge forbattrat systematiskt sdkerhets- och
sekuritetsarbete.

e Slutligen skulle det vara intressant att genomfora studier som undersoker
hur kunskap om konsekvenser och paverkan kan anvindas vid utveckling
och implementering av sikerhetspolicyer for att géra den mer durabel for
medarbetarna och organisationen.

Fortséttningsvis vill jag visa pa hur en utveckling inom sekuritetskunskap skulle
kunna generera kunskapskategorier, baserade pé de kategorier som presenterats av
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Brooks (2009a) samt Smith och Brooks (2013), och ur de skulle kunna se ut i en
svensk kontext. Tanken &r att detta ska inspirera till en nationell interdisciplinaritet
och en fordjupad samverkan samt utveckling av sekuritetskunskap till ett
amnesomrade. Detta kan ses som ett forsta forslag som kan vidareutvecklas i
forhallande till vad andra forskare och amnesforetrddare kan bidra med.

Samhillsvetenskap:  Sekuritetsunderrittelseanalys, psykologi, kriminologi,
rittspsykologi, socialpsykologi, pedagogik, social och situationell brottsprevention??,
polisidrt arbete, utredningar, sdkerhetslagar, administrativ sidkerhet (InfoSik),
arkivsédkerhet, kriskommunikation

Arbetsmiljoteknik: Sakerhetshantering, sekuritetshantering,
sekuritetsriskhantering, industriell (privat) sekuritet, sdkerhets- och sekuritetsteknik,
fysisk sekuritet, handelsehantering, organisatoriskt brandskydd, personalsédkerhet

Riskhantering: Kontinuitetsplanering (BCM), brandsdkerhet och skydd mot
olyckor, sekuritetshantering, sekuritetsriskhantering, sdkerhetshantering,
riskkommunikation, brandskydd, personalsidkerhet

Datavetenskap: Sekuritets- och sdkerhetsteknik (elektroniska system)

Fastighetsvetenskap: Fastighetsforvaltning, sdkerhetsinstallationer, brandtekniska
installationer, fysisk sekuritet

Byggvetenskap: Fysisk sekuritet, sdkerhetsbelysning, brottsférebyggande
bebyggelseplanering (CPTED?)

Som synes Overlappar flertalet kategorier varandra, de faller in under flera olika
discipliner. Denna Overlappning visar pa den komplexitet som préglar
sekuritetsomradet. Upprakningen ovan ska ses som ett exempel pa vilka &mnen som
kan ingd 1 sekuritetskunskap samt omradets interdisciplinira karaktir.
Upprékningen ska betraktas som tentativ snarare adn faktiskt beskrivande.

Exempelvis har fysisk sekuritet ingen naturlig hemvist i den akademiska vérlden
idag, men skulle kunna ha det i byggvetenskap, da denna disciplin ligger narmast
till hands. Fysisk sekuritet innefattar sévél praktisk erfarenhet som normer och
berdkningar om hur byggnader bést ska std emot inbrott. Inom fysisk sekuritet

22 Social brottsprevention innebir atgirder for att forindra personers benigenhet att begd brott i unga
ar eller motverka aterfall i ny brottslighet efter avtjdnat straff, genom att forstarka individens
formaga till sjalvkontroll och genom att stérka de sociala banden till samhéllet
(Justitiedepartementet, 2017).

23 Crime Prevention Through Environmental Design (CPTED), ir en inriktning av situationellt
brottsforebyggande arbete, som handlar om hur fysiska miljoer kan utformas for att férebygga
brott och dka tryggheten i samhillet (Clancey m.fl., 2012)
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raknas dven passersystem in och hur dessa kan utvecklas i forhéllande till behov och
tillgdnglighet (Gustafson & Diegel, 2015).

Genom att beskriva sambandet och visa pa hur de olika vetenskapliga disciplinerna
korrelerar med varandra tillsammans med erfarenhet (praktikerns) kan skapa
forutsattningar for ett nytt flervetenskapligt omrade, sekuritetskunskap. Persson och
Sahlin (2013) beskriver forhallandet dir motet sker mellan vetenskaplighet och
beprovad erfarenhet som transdisciplinaritet, dd det inte bara rader en strikt
vetenskap, utan &dven sadant som gér utover detta. Normalt sett handlar
securityperspektivet om internationella relationer och dess aktorer ndr omrédet
diskuteras i ett teoretiskt perspektiv (Morgan, 2007). Det dr just denna blandning av
savil vetenskap och beprovad erfarenhet som gor sekuriteten sé intressant, denna
spannvidd av tillimpningar och strategier som skulle kunna utféras pé ett mer
mélmedvetet sitt, genom beforskning av omridet. Aven teorier frdn andra
vetenskapsomraden kan vara intressanta att anvdnda i jimforelse for att forsta
sambanden inom sekuritetshanteringen. Genom att dokumentera erfarenheterna och
ge dem mojlighet att valideras via dessa teorier, kan vetenskap skapas dven inom
sekuritetsomrédet. Brooks (2009a) samt Smith och Brooks (2013) pekar pa ett antal
olika kategoriseringar gillande sekuritetsinnehallet, samtidigt som det &r langt ifrén
ett heltdckande definitionskoncept. Kunskapskategorierna kraver séledes ytterligare
akademiker- och praktikerdiskussion, for att f& en viss grad av samforstand.

Med hjilp av en anpassad modell (figur 19) for transdisciplinaritet av Jantsch (1972)
vill jag peka pa hur sekuritetskunskap kan byggas upp, dir boxarna representerar de
identifierade vetenskapliga discipliner som beskrivits enligt ovan. Pilarna visar pa
relationerna  mellan disciplinerna, dér framfor allt samhéllsvetenskap,
arbetsmiljoteknik och riskhantering har de dominerande sambanden. Genom att
analysera vad som erfarenhetsméssigt gors och har gjorts och jimfora det med olika
vetenskapliga teorier, metoder och processer vill jag stirka utvecklingen till att
sekuritet blir ett etablerat vetenskapligt omrade.

Det modellen (figur 19) vill visa pa, &r att erfarenheter kan spela en viktig roll som
influens. Genom att erfarenheterna tolkas och analyseras i enlighet med
vetenskaplig praxis, kan den samlade kunskapen inom omrédet 6ka. Erfarenheten
processas genom ett slags “katalysator” och kopplas diarmed till de aktuella
vetenskapliga disciplinerna, sé att erfarenheterna akademiseras.
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Figur 19
Modell for transdisciplinaritet avseende sekuritetskunskap, anpassad fran Jantsch (1972).

Hittills &r forskningen inom sekuritetsomradet verksamhetsskydd begransad. I det
har sammanhanget har jag avgrinsat mig till att beskriva sambanden, hur de olika
vetenskapliga disciplinerna korrelerar med varandra och med erfarenhet (pa
praktikerbasis) for att bana vég for sekuritetskunskap.

Security Science, vilket enligt den svenska kontexten skulle bli sekuritetskunskap,
maste innehélla savil sekuritet som sdkerhet. Smith (2001) pekade pa att den
framtida utvecklingen av Security Science till en etablerad disciplin kommer att vara
beroende av ett samlat och strukturerat logiskt kunskapslage. Till detta krivs det ett
antal praktiker och forskare (disputerade personer) som tillimpar och féormedlar det
samlade och strukturerade logiska kunskapsliget. An si linge kan
sekuritetskunskap, beroende pé sin flervetenskapliga karaktér, i en svensk kontext
bara bli en del av redan etablerade discipliner.
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English summary

This thesis is presented in the field of occupational health and safety technology,
and the research area of risk and safety management at Lund University. It mainly
deals with the content of Swedish government agencies’ security policies as well as
security as a concept, and the academic context of security. The management teams
of all such organizations want their operations to measure up to what their
management documents, such as security policies, want to convey. With these
policies, management teams want to show the will and intention of their security
work, and they expect that these management documents will yield results. Is it that
simple? Can management teams become more successful in terms of compliance?
They can do this by determining what security policies contain, whether the
contents’ design can affect compliance, and if there are factors that can be used to
achieve more successful compliance. To obtain a manageable level of security
policies, the thesis deals with the content of such policies that can be linked to
operational protection at Swedish government agencies. The aim of the research is
to gain increased knowledge about how security management systems, in the form
of policy as management documents, are structured at Swedish government
agencies, identify general development needs and based on these needs, propose
improvements.

Security policies need to be written in a way that creates understanding and
acceptance and that are comprehensible in order to achieve the goal of compliance
with security work. Security policies can be seen as a management resource for
governing co-workers’ understanding and acceptance of how work with security
shall be carried out. From such a perspective and inspired by Michel Foucault’s
theoretical points of departure, both the management and co-workers can be
subjectified and subject positioned.

The aim of the thesis is to describe, analyze and discuss the content of security
policies at Swedish governments agencies to contribute knowledge about the
management’s will and intention with security work. Using a number of theoretical
starting points, two analytical tools (I & II) were constructed to more specifically
analyze how the agencies’ management teams through security policies as the
discourse shape security subjects and subject positions, how adequate the security
policies are, whether they need to be improved, and if so, how.

To understand this, three research questions were asked: Which security subjects
and subject positions emerge from the formulation of the contents of security
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policies at Swedish government agencies and how have these policies changed over
time between 2014 and 2020, and how can the contents be improved for greater
understanding, acceptance, and compliance? The thesis research is a continuation
of the licentiate thesis presented in November of 2017.

Quite early in the research process, the Old Swedish word “sekuritet” emerged as
an equivalent to the Latin word “securitas” and the English word “security”.
Security is the aspect of safety that deals with protection against external criminal
activities and threats. The English word “safety” in this research is equivalent to the
Swedish word “sdkerhet” that deals with protection against accidents. As a result,
there is a certain risk of meaning slippage in different contexts. Based on a review
of the Anglo-Saxon concept of “security” in an international perspective, a proposal
is described at the end of the thesis on how security can be presented in teaching at
universities and university colleges.

In 2014, a survey was carried out of the security policies from 65 out of 243 Swedish
government agencies. The results constitute the empirical basis of the data
collection. To compare the policies over time, 59 were collected on a second
occasion in 2020 (six agencies had ceased to exist, and 35 of the 59 had similar
wording). Of the remaining 24 security policies, six showed a tightening up and
improvement of the message in the text, three of which had also taken into account
the problem of civil defence. These agencies are what is referred to as surveillance
authorities that are responsible for taking measures in times of heightened readiness.
With this responsibility, they also included a security protection mindset in the
security policy for operational protection. Analytical tool I was used to perform a
thematic analysis to identify and describe the various central value words and value
expressions in the texts. These were then sorted into four subject positioning
categories that had been constructed. A discourse analysis, inspired by Foucault,
was conducted to gain an overview of what the policy was supposed to accomplish.
The policies were then quantified using analytical tool II, in which the
recommendations from six frameworks for composing security policies were sorted
into twelve categories. Additional frameworks and review reports were later used
as comparative material.

The positioning of the subject may well be the effect that arises from the content of
the security policies, and the management’s will and intention. This can be linked
to how the individual relates to the outcome of the security policy and how he or
she may experience its significance; namely, how security policies as discourse,
based on formulations, create subject positionings and shape the subordinate
security subject.

The constructed value word categories according to analytical tool 1 (Decision-
making/Determined, Concrete/Goal-oriented, and Visionary/Wishful Thinking),
can be seen as subject positioning, intending to induce employees to become
security subjects in different ways. The gist of the content analysis results is a clear
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focus on what shall be done, but significantly less of a focus on why. This type of
formulation, linked to “what”, gives the impression that the policy formulation aims
to create a subordinate security subject that will follow the management’s will and
intention. The strongest subject positioning thus becomes Decision-
making/Determined where the management is the security subject that owns the
knowledge about the security work, and in this manner, the co-worker is kept
outside of the discourse and cannot influence it through his or her participation. The
co-worker becomes a subordinate security subject. The strong value word “should”
goes together with the value word “what”, that is, “what should be” done. “How
and why” have subordinate significance and these value words can be more
motivational than “should and what”. “How and why” are necessary prerequisites
to achieve understanding, acceptance, and compliance.

In future security policies, the three subject positionings — Decision-
making/Determined, Concrete/Goal-oriented and Visionary/Wishful Thinking —
instead need to be transformed into what is expected, built on a trust-based approach
to governance and management. This can be done with a combination of the
categories, where the goal is to attain the best of what each category can offer in
relation to the message, preferably by toning down Decision-making/ Determined.
By working systematically with security, where everyone within the organization
and other parts of the business area can feel co-leadership, the conditions for success
will be achieved.

The thesis concludes with a proposal for safety and security policy development. It
also concludes that the contents in most of the security policies showed a general
lack of real substance and a widespread use of clichés as formulations, resulting in
language that is vague and abstract. Instead of using clichés, authors should include
more concrete wording on how an organization should relate to the level of its
security work. There should be considerable focus on what is to be implemented in
the security policies being analyzed, but not as much regarding how it should be
done or why it should be done. A greater focus on the theme of “why” should have
a greater effect (motivational increase) on compliance. In the future work on policy
writing, the texts should be designed in collaboration with co-workers. It should
focus on management and participation so that they are based on a basic security
mindset and on theories about secure organizations to increase opportunities for
understanding, acceptance and compliance. The will and intention of management
may be important, but for stronger compliance this needs to be integrated with the
organization's will and intention.

The knowledge contribution of the research presented in this thesis shows instead
the importance of describing an organization’s will as being Visionary/Wishful
Thinking and intention as being Concrete/Targeted to produce the effects that the
security policy should provide for better leadership. This would thus get away from
the Foucaultian perspective of management’s power in relation to the security
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subject’s subject positionings. By avoiding the strong word “should”, perhaps a
greater opportunity for compliance can be achieved.
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Epilog

Utifran hur ramverken har kategoriserats och dérefter tematiserats kan studien av
svenska forvaltningsmyndigheters sékerhetspolicyer visa pa risk for att forstaelsen
av policyer kan vara lag, beroende pa avsaknaden av motivationshdjande
skrivningar, det vill sdga varfér nagot ska goras.

Mycket stort fokus ligger pa vad som ska genomforas, men inte s& mycket avseende
hur det ska gd till eller varfor det ska géras. Organisationens vilja och avsikt
behover uttryckas i andra termer och i formuleringar baserade p&d medledarskap, s
att medarbetaren inte upplever sig som en passiv mottagare av policyn, utan att
denne kdnner egen vilja och avsikt att forbattra och forhgja sitt sdkerhetstank.
Genom att istillet anvinda termer och formuleringar som genom sin utformning
hojer tydligheten, 6kar motivationen och forstaelsen att utfora policyns andemening
och skulle kunna ge en okad efterlevnad, en 6kad medvetenhet och tydliggéra
ansvar och befogenheter sett ur lednings/styrningsperspektiv.

Policyforfattande, utifran vad jag har sett i min studie, tenderar det till att vara sa
overgripande och diffust, att forstdelsen av inneborden gar forlorad. Att i stillet
fokusera pa hantering och atgédrder som syftar till att forverkliga verksamhetens
ambitioner ger en storre mojlighet att uppna fastslagna malséttningar.

Syftet med styrdokument om sdkerhet och sekuritet &r att ge organisation och
medarbetare den insikt som behdvs for att motverka skada, fara eller forlust. Savél
i Néringslivsdepartementets (2018) som i Riksrevisionens (2019) granskningar
framtriader bilden av att medarbetare séllan eller aldrig ens ldser styrdokumenten,
vilket gor det svart att f& en insikt i sdkerhetsarbetet for sévél organisation som
enskild medarbetare.

Sdkerhet och sekuritet handlar till syvende och sist om att kunna se det som ingen
annan ser (Jore, 2019), att infor ett forestdende hot eller fara kunna inhdmta rétt och
tydlig information for beslutsfattande. Informationen och de informationsvagar som
star till buds kan bade vara till hjilp eller orsaka en kris. Konsekvensen é&r att
informationen da maste identifieras om den &r oséker eller tvetydig, innan beslut
kan tas. Ar informationen osiker kan beslutet tas med en avvaktande héllning i
forhallande till trovirdighet och sannolikhetsbeddmning av eventuell utgéng. Ar
informationen tvetydig kan beslutet tas under konsensus, genom att agera tidigt i en
viss riktning for att kunna ta nagon slags kontroll 6ver situationen (Gustafson,
2017b).
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Agrell (2013) beskriver denna svarighet med héinsyn till vart sitt att observera
verkligheten, tolka informationen och dra logiska slutsatser genom att anvénda sig
av filosofen Karl Poppers** svarta svanar som logisk metafor. Metaforen handlar
om att varje medarbetare ges mojlighet till insikt av att kunna se avvikelser som en
potentiell fara for verksamheten, &n att som vanligt ignorera dessa. Mot hotbildens
svarta svan maste man sitta de tillfalligheter som utgor ett ofrdnkomligt element i
varje informationsinhdmtning och inte minst den oforutsdgbarhet som ligger i
kreativt tdnkande och initiativkraft pa tvirs med tankeméissiga och strukturella
hinder (Agrell, 2013:71). Den svarta svanen symboliserar dirmed det oférutsidgbara,
det vi inte riknar med ska ske eller det vi inte ser, trots att det kan vara uppenbart.

En forblindelse som kan beskrivas som det oférutsdgbart uppenbara.

24 Popper (1959)
25 Taleb (2008)
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SEKURITET sek writet1. se' -, 1. -ur-, 1. ' —, r.1.£,; best. -en.

Ordformer
(securité 1729, sekuritet (sec-) 1630-1953)
Etymologi

[jfr t. securitdt, eng. security, fr. sécurité; av lat. securitas (gen. -tatis), till securus,
trygg, saker, till se, atskils, utan (se SECERNERA), o. cura, bekymmer, omsorg (jfr
KUR, sbst.}, SINEKUR). — Jfr SAKER |

1) (numera foga br.) sikerhet, trygghet. Ingen securitet shr til at forvénta si
frambt vij gifva ndgot bort, som vij strax icke kunna taga igen. RP 2: 2 (1630).
Besinnandes huru hogeligen det ar Rikets och alles Wéar securitet och sikerhet angeliget, at

en sddan afging (dvs. forlust av soldater) forderligast métte ersittas ..; hafwe Wi (osv.).
LMil. 1: 64 (1680). SCHMEDEMAN Just. 1573 (1700). 2SvUppsiB (1953).

2) (t) férsiktighet 1. omsorg L. dyl. Forsikrade[s] them samptl., at vij med al

securitet handla skole i denne saaken (angdende hertig Adolf Johans brev till K. Maj:t).
RARP 9: 64 (1664).

Ssg: (1) SEKURITETS-PROTEST. [jfr t. sekuritdtsprotest] (om a.
forh., numera foga br.) viaxelprotest upptagen da viaxelacceptanten

rakat i konkurstillstdnd 1. vid utmétning befunnits sakna tillgangar
att betala vaxeln med, sakerhetsprotest. NISBETH 1096 (1870). 2NF

33:441 (1921).
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Kailla: www.saob.se

Héamtad: 2020-10-21

Spalt S 1799 band 25, 1967
Publicerad 1967

SEKURERA, +.-ade.

Ordformer
(secour- 1633. sekur- (sec-) 1671-1904)
Etymologi

[ifr t. sekurieren, eng. secure; av mlat. securare, securiare, till lat. securus, trygg, siker
(se SEKURITET). Ordet har majl. (formellt o. betydelseméssigt) ront paverkan frén fr.
secourir, bistd, undsatta (se SEKURS)]

(T) bringa (person, trupp o. d.) i sdkerhet, trygga; undsatta (trupp,
féistning). Fiendens intention var att secourera Hamelen (hvilcken stad hertig Jiirgen aff
Liineburg och Kniphausen med vartt Svenske folck belidgrade). AOXENSTIERNA 9: 253
(1633). De (trupper), som (i en batalj) blifwa tilbaka drefne, bora genast secureras och
gter framforas. WRANGEL Tact. 118 (1752). Ekbohrn (1904).

Kailla: www.saob.se

Hamtad: 2020-10-21
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Spalt S 1799 band 25, 1967
Publicerad 1967

SEKURS, r.L. m,; best. -€13 pl. -€T".

Ordformer
(secours 1632-1730. securs (secc-) 1641-—c. 1710)
Etymologi

[av fr. secours (motsv. mlat. succursus), till secourir, bispringa, av lat. succurrere, ila till

hjilp, av sub (se SUB-) o. currere (se KURS)]

(1) hjalp, bistand; av. konkret, om ngt som sandes ss. hjilp, sarsk.:
hjalptrupp. AOXENSTIERNA 7: 29 (1632). Man fruchtar sigh her (i Frankrike)
inthet ratt synnerligh for dee stoora securser Spanien i detta ar fir af Kdysaren, effter deeras
saker her .. medh filck och penningar std temmeligh wil. HSH 9: 210 (1657). (De
danska sdndebuden begdrde) at .. (kurfursten av Brandenburg) med négon secours
wille forsterkia thet danska folket, som hade nyligast fattat posto pa Riigen. SPEGEL Dagb.
87 (1680). Jag iir ofta obligerad at wiinda mig til stratagémer och ruser (dvs. knep o.
lister), forr an jag arhallit secours. DALIN Vitt. 4: 11 (1730).
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Tabell 12.

Analysverktyg Il, svenska forvaltningsmyndigheters sékerhetspolicyer i férhallande till konstruerade kategorier, 2014
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Figur 20 Sekuritetshanteringens grunder, omraden och omfattning géllande verksamhetsskydd enligt Kammarkollegiets samlade metodstod
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som finns dér ute 1 vetenskapslandet. Forutom alla guider behdvs det en som héller
ihop hela arrangemanget, en reseledare. Darfor vill jag forst och framst tacka
forste guiden och reseledaren, det vill siga min huvudhandledare Fredrik Nilsson.
Dé en forskarutbildning sticker sig over flera ar, har det givetvis behovts ménga
guider och hiir kommer d& mitt stora tack till er alla: Jonas B, Asa E, Micke B,
Kurt P, Gerd J, Anders G, Elisabeth DH, Eileen D, Klas M, Wilhelm A, Per J,
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I Introduktion

Jag har valt att kalla denna licentiatavhandling for ”Systematiskt sékerhetsarbete
och beslutsfattande” med avsikten att med titeln beskriva innehéllet i artiklarna.
Déaremot vill jag klargora valet av titels underrubrik, - att forstd, forklara och
forbattra, vilket ar Lunds universitets visionsmotto sedan 2012. Persson & Sahlin
(2013) beskriver hur dévarande vicerektor Sven Stromqvist valt dessa ord med
omsorg for att pa basta sétt dterge det vetenskapliga arbetet vid Lunds universitet.
I visionsmottot ingér dven att vi gor detta for var virld och ménniskors villkor,
vilket dr synonymt med det trygghetsarbete som sekuritetshantering utgdr. Av den
anledning har jag valt att lata dessa ord vara den genomgéende trdden i mina
artiklar, d& de syftar till den flervetenskap som rader vid Lunds universitet, likval
som inom omradet sékerhetsvetenskap dit sekuritetshantering tillhor. Orden har
séledes anvénts for att markera och beskriva de olika stegen i forskningsprocessen.

For att klargora skillnaden mellan sékerhet (safety) och sékerhet (security) i det
svenska spraket, kan det gammalsvenska ordet sekuritet for det latinska securitas
anvindas. Systematiskt sdkerhetsarbete utgor grunden for det som jag vill kalla
sekuritetshantering eller som det heter pa engelska Security Management.
Hollnagel (2014) beskriver sikerhet som ett slags tillstdnd dir sa 4 hindelser som
mojligt gar fel i den ena betydelsen och att i den andra betydelsen blir det mesta
ritt. Detta géller 1 forsta hand den sdkerhet som behdvs for en bra arbetsmiljo for,
till exempel, skydd mot olyckor. Sett i ett arbetsmiljoperspektiv, far da sekuritet
bli den bevaknings- och tillsynsuppgift som behdvs for att hélla risken for skada,
fara, forlust eller brott s& l1&g som mojligt eller den niva som ar énskvérd genom att
fora risken mot ett slags idealtillstind. Smith och Brooks (2013:23) uttrycker
uppgiften med att uppna denna nivé som:

“The security management system needs to use people and resources to achieve and
maintain the desired security and, primarily, an organization’s outcome”.

Hur denna hantering ser ut beskrivs lingre fram i avhandlingen med en kvalitativ
figur baserad pa Lilleby och Egeli (2014) ur Jore (2017).

Allt professionellt sdkerhetsarbete bor bygga pa systematik. I artiklarna I och 11
ger jag forslag pé olika modeller for systematiskt sédkerhetsarbete och
sikerhetsméssigt beslutsfattande. En stor fordel dr dven om det systematiska
arbetet kan utgd fran ett evidensbaserat forhdllningssétt dar vetenskapliga teorier



och metoder ger en stabil grund for utférandet. Detta forbundit med ett flexibelt
och robust arbetssétt baserat pa foljande grundliggande sékerhetstink:

I stillet for att forsoka uppskatta sannolikheten for en viss hiandelseutveckling,
ar utgangspunkten att forsoka undvika situationer dédr hindelserna kan intréffa.
Skulle man &nda std infor en negativ hindelse, forsoker man genom utbildning,
O0vning och egenmakt samt anvdndandet av adaptiva och robusta system hantera
hotet, oavsett sannolikheten. (Stirling, 1999; Klinke & Renn, 2001; Klinke &
Renn, 2002).

Genom ovan grundliggande sidkerhetstink kan s&vdl organisation som
medarbetare ddrmed paverka en uppkommen situation utifran inarbetade rutiner
och framtagna resurser.

Det sdkerhetsmidssiga beslutsfattandet som beskrivs i artikel III innehéaller
dynamiskt beslutsfattande som syftar till att losa problem under osdkerhet
och/eller tvetydighet i det beskrivna fallet. Dynamiskt beslutsfattande &ar ett
gemensamt beslutsfattande som dr kontextberoende och ska tas i exakt tid
(realtid), baserat pa konsekvenserna av tidigare och framtida beslut eller pa grund
av héndelser som ligger utanfor beslutsfattarens fullstdndiga kontroll (Edwards,
1962; Brehmer, 1992). Kannetecknande for kriser ar att de ofta sker utanfor en
organisations fullstindiga kontroll (Pearson & Mitroff, 1993). Det dr d& dynamiskt
beslutsfattande kommer in 1 sekuritetshanteringen, dd man med hjélp av en process
forsoker kontrollera en annan (Uhr & Frykmer, 2015).

1.1 Beskrivning av artiklarna

De i den hédr licentiatavhandlingen ingdende artiklarna syftar till att ge en
forstaelse for hur ovan beskrivna grundlidggande sékerhetstink kan tillimpas
genom att systematisk arbeta med sikerheten. Modellerna och metoderna syftar till
att vara de verktyg som behdvs for att skapa medvetenhet (awareness) samt
efterlevnad och f6ljsamhet (compliance) hos dem som ska utfora sékerhetsarbetet i
det dagliga, det vill sdga medarbetarna i organisationen. | artiklarna har jag
exemplifierat modeller av systematiskt arbete kopplat till litteraturstudier och
verkliga héndelser.

Artikel I handlar om hur en Indikatormatris kan underldtta identifieringen av
eventuell illegal handel av produkter med dubbla anvidndningsomraden, for att
identifiera och stoppa denna handel i tid.

Artikel II ger en 6gonblicksbild av problematiken géllande sdkerhetsarbetet dér
resurser inte alltid &r avgdrande och att problemet med att nd ut med ett
sikerhetstink i1 organisationen kan vara likartat och inte alltid beroende pa
organisationens storlek. Artikeln avslutas med forslag pa systematiskt arbetssitt
gillande sékerhetsarbetet for 6kad medvetenhet, efterlevnad och f6ljsamhet.
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Artikel III beskriver problematiken av beslutsfattandet i ett ldge av tvetydighet,
det vill sdga nér beslutsfattarnas erfarenheter inte lingre ricker till utan att andra
forhéllningssétt maste avgora utgangen.

1.2 Artikel I

Att kunna komma tillrdtta med kunskaps- och informationsforluster kraver
metoder for tidig indikering, kontinuerlig forstaelse samt insikt om monster och
skeenden i sjidlva utovandeprocessen. Dessa indikatorer, varseblivning, vaksamhet
och larm blir anvéndbara nér de bygger pé strukturerad hotbild och strukturerade
beredskapsgrader (Agrell 2005).

Genom att studera omstéindigheterna kring Thyratronmannen' syftade arbetet
till att undersdka om indikatormodellerna, initialt framtagen som metod for tidig
indikering avseende kunskaps- och informationsforlust, kunde anvéindas for
framtida behov. Utgangspunkten var séledes att kombinera teorier till en metod,
skapa ett verktyg och matcha verktyget mot fallstudier. Agrell (2013) beskriver
svarigheten utifran vart sitt att observera verkligheten och dra logiska slutsatser
utifran dessa observationer genom filosofen Karl Poppers beromda anvindning av
svarta svanar som logisk metafor. Mot hotbildens svarta svan méste man sitta de
tillfalligheter som utgor ett ofrankomligt element i varje underréttelseprocess och
inte minst den oforutsédgbarhet som ligger 1 kreativt tinkande och initiativkraft pa
tvirs med tankemaéssiga och strukturella hinder (Agrell, 2013). For att komma
tillrdtta med den problematiken krédvs ett systematiskt tillvigagangssitt. I denna
artikel presenteras ett systematiskt tillvigagangssitt som utvecklades for att
hantera och eliminera forsok att smuggla utrustning for dubbel anvéndning.

Det finns ett brett utbud av utrustning som kan anvindas i anstringningar for att
erhalla vapen och missilkapacitet. Den storsta delen av denna utrustning bestar av
produkter med dubbla anvindningsomraden. Dessa dr foremal som kan anvindas i
ett helt civilt sammanhang men ocksa i massforstorelsevapen (Sakerhetspolisen,
2015). Detta krdaver metoder for tidiga indikationer, pagaende forstaelse och
inblick i monster och processer av hur det utfors. Foljande tre indikatorer -
varseblivning, vaksamhet och larm - ar sdrskilt anvdndbara vid analys av ett
strukturerat hot och i strukturerade beredskapsgrader (Agrell, 2005; 2013; 2015).
Varseblivningsindikatorn &r grundliggande for att kunna tolka och reagera pa de
andra tva indikatorerna: vaksamhet och larm (Agrell, 2005).

Metoden bestar av en indikatorgraf och en indikatormatris. Dess anvéndbarhet
vid tidig varning for handel med dubbla anvdndningsomraden utvérderades

!'T en artikel av Oskar Hedin: Tyratronmannen — eller hur en svensk student kunde smuggla
kéarnvapenelektronik till Iran, G6teborgs-Posten, 2000-08-19, sid: 33, fick girningsmannen ett
namn uppkallat efter den produkt som var inblandad i denna historia.
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retroaktivt genom att tillimpa det pa ett realfall som intraffade i Sverige. Fallet
frdn 1999 innebar att en hogskolestudent forsokte smuggla amerikansktillverkade
Thyratroner till Iran.

1.3 Artikel I1

Sakerhet i organisationer handlar inte ldngre bara om las och larm. Det dr mer
frdga om olika dimensioner av regler, uppfattningar och atgérder. Fokus maste
aterga till fler interpersonella relationer i sdkerhetsproblem i stillet for tekniskt
avancerad utrustning. Detta giller ocksa for akademiska léroséten. For att forsta
och forklara hur systematiskt sékerhetsarbete utfors vid akademiska ldrositen,
intervjuades 16 personer med arbetsuppgifter kopplat till sikerhet. De intervjuades
om dimensionerna av regler, uppfattningar och vad som faktiskt utférs. For att
forbéattra sikerhetsriskhanteringsprocessen, pabdrjades en modellering inspirerad
av tre nivéer av organisationskultur.

Genom litteraturstudier om organisations teorier och hur sidkra organisationer
erhalls, ldg den oOnskade forbattringspotentialen pd att ta fram modeller pa
framgangsfaktorer och ge forslag pa systematiskt sdkerhetsarbete baserat pa de
identifierade framgéngsfaktorerna.

1.4 Artikel 111

Genom tillbakablickande analyser pé fyra fall géillande hot via mobilapplikationen
Jodel riktade mot svenska universitet var malet att forstd och forklara vad som
skett i beslutsfattandet gillande de atgirder som vidtogs eller inte. Malséttningen
med dessa studier ar att de ska ligga till grund for forbéttringsforslag vid framtida
sékerhetsrelaterat beslutsfattande.

Sondagen den 11 oktober 2015 uppmanar Lunds universitet alla studenter och
personal att stanna hemma nésta dag efter ett hot pa mobilappen Jodel. Mandagen
den 13 oktober 2015 far Karlstads universitet ett likadant hot pa Jodel, men
bestimmer sig for att inte vidta ndgra atgirder. Den 23 oktober 2015 far Umea
universitetet ett Jodel-hot, en dag efter knivangreppet pa skolan Kronan i
Trollhittan. Den 24 januari 2016 viljer Orebro universitet att stiinga universitetet
nésta dag, efter ett fjdrde Jodel-hot riktat mot ett universitet.

Alla fyra fallen hade olika skl till beslutsfattande, bade osédkerhet och
tvetydighet. Otydlighet uppstar darfor med for mycket eller for lite fakta
kombinerat med viss storning medan osdkerhet orsakas av diffusa tolkningar av
forkunskaper och erfarenheter. Medias beskrivning av situationer som denna har
en stor inverkan pa sédkerhetsbeslut och i inledningsskedet kan mediernas
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presentation av fakta vara allt som éar tillgédngligt. Medierna kan bade vara orsaken
till situationen och vara en stor hjilp i att kommunicera.

Denna studie av fyra hotbilder vid svenska universitet avser att forsta, forklara
och forbattra hanteringen och beslutsfattandet i framtida lika situationer med stod
av teorier om riskkommunikation, osdkerhet och tvetydighet. Studien bygger pa
forfattarnas egna upplevelser i egenskap av centrala aktorer under handelsens gang
vid Lunds universitet samt en analys av vad som hinde i de fyra fallen.

Syftet med denna studie var att beskriva situationerna och diskutera hur
tvetydighet kan uppsté av for mycket eller for lite fakta kombinerat med storningar
medan osékerhet orsakas av diffusa tolkningar av forkunskaper och erfarenheter,
sdrskilt nir det kan orsakas av Internet-troll. I framtiden kan beslutsfattarna vid
universitet ges battre forutséttningar att agera pa vad som &r fakta och léttare ta
kontroll Gver situationen, i stillet for att ’tvingas vélja mellan pest och kolera”.
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2 Syfte och forskningsmal

2.1 Syfte

Syftet med denna licentiatavhandling é&r att forstd och forklara delar av
sikerhetsarbete och beslutsfattande pa vetenskaplig grund for en forbattrad
systematik i utférandet samt att resultatet ska vara applicerbart i sékerhetsarbetet
vid Lunds universitet och komma till nytta. Licentiatavhandlingen ska dven bidra
till fortsatt utveckling av begreppet sekuritet’ genom forskning och dirmed kunna
utgéra grund for kommande akademiska sekuritetsutbildningar vid Lunds
universitet.

2.2 Forskningsmal

Mal 1: Att pa vetenskaplig grund identifiera och utveckla framgangsfaktorer for
systematiskt sdkerhetsarbete och sdkerhetsmissigt beslutsfattande péaverkad av
teorier om sdkra organisationer och bristande information.

Mal 2: Definiera och utveckla modeller och arbetssitt som kan bidra till
forbattrad tydlighet i ledning och hantering (governance), medvetenhet
(awareness) samt efterlevnad och f6ljsamhet (compliance) for sédkerhetsarbetet.

2 Sekuritet eller den siikerhet i samma betydelse som engelskans security, handlar om det
verksamhetsskydd for organisation, medarbetare och 6vriga som behovs for att motverka skada,
fara, forlust eller brott (definition baserad pdA FOCUS Project).
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3 Metoder

3.1 Metodik

Samtliga artiklar i denna licentiatavhandling grundar sig pé fallstudier. Metodiken
med fallstudier har intentionen att f4 en mer fullstindig bild och forstaelse av ett
fenomen (Johansson, 2014). Fallstudierna kan dven vara kombinationer av saval
kvalitativa som kvantitativa metoder (Bryman & Bell, 2013; Johansson, 2014).
Heide och Simonsson (2014) pekar pé att just kvalitativa fallstudier dr anvandbara
ndr man, som i de redovisade studierna, vill na en djupare forstaelse om aktorernas
upplevelser, hur sikerhetsarbetet gar till och varfor dessa processer fungerar som
de gor. Genom diskursanalys kan &ven en djupare forstielse uppnds. Att denna
forstaelse skulle vara sann eller inte, det &r inte syftet, utan mer en mojlighet till
reflektion. Alvesson och Skdldberg (2008) pekar framforallt pd svarigheten att
med hjélp av diskursanalys ta reda pad vad som &r sant och inte sant. Det finns
maénga olika sanningar. Det handlar mer till hur man kan forstd och forklara.
Alvesson och Skoldberg (2008) menar att vi kan géra mer eller mindre
provisoriska rimlighetsbedomningar om vad som skett i forfluten tid.
Tillbakablickande deskriptiva studier p&d nedtecknade héndelser i forfluten tid
kallas &dven retrospektiva studier (Olsson & Sorensen, 2007). Genom
litteraturstudier har teorier om sdkra organisationer och framgangsfaktorer
identifierats. Dessa teorier och framgéngsfaktorer har med hjélp av inspiration frén
oversittningsmodellen (Czarniawska & Joerges, 1996) appliceras pa de faktorer
som spelar roll gillande skydd mot brott. Oversittningsmodellen bygger, enligt
Lindberg och Erlingsdottir (2005), p& beskrivningar av institutionaliserings-
processer (Berger & Luckmann, 1967) samt Latours (1986; 1993) syn pa
Oversattning som fokuserar pa lokala processer. Teorierna kan genom sa kallad
16sryckning ges en annan innebord utan att dess betydelse dndras. Losryckning
innebdr att en idé¢ eller inspiration till en idé hdmtas fran en tid/plats till en annan
tid/plats (Lindberg & Erlingsdottir, 2005).

Metodiken i de ingdende artiklarna i denna avhandling utgdér saledes en
kombination av litteraturstudier, inspiration fran &versittningsmodellen, studier
om vad som skett i forfluten tid (retrospektiv ansats), intervjuer med kvantifiering
av resultatet samt anvindandet av diskursanalys for att na en djupare bild.
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3.2 Metod artikel I

Genom fallstudieanalys baserat pé ett forunders6kningsprotokoll fran &klagaren
vid Halmstads tingsritt géllande den smuggelmisstinkte Halmstadsstudenten
(Thyratronmannen), validerades héindelsen mot en kvalitativ  matris,
Indikatormatris. Indikatormatrisen bygger pa en teori att de tre indikatorerna -
varseblivning, vaksamhet och larm - ar sdrskilt anvdndbara vid analys av ett
strukturerat hot och i strukturerade beredskapsgrader (Agrell, 2005; 2013; 2015).
Varseblivningsindikatorn &r grundliggande for att kunna tolka och reagera pa de
andra tva indikatorerna: vaksamhet och larm (Agrell, 2005).

Fran Sékerhetspolisens informationsfolder géllande handel med produkter med
dubbla anvéndningsomraden, hdmtades sju punkter som Sékerhetspolisen har
identifierat som ndgot att vara sérskilt observant pd (Sékerhetspolisen, 2015).
Dessa punkter kategoriserades utifrdn de tre indikatorerna. Analysen utfordes
genom att jamfora texten med de olika indikatorfaktorerna och avge kommentarer
och kompletteringar. Under analysen kunde matrisen kompletteras av forfattaren
med ytterligare tvd punkter som var uppenbara i det analyserade fallet. Dessa tva
punkter dr markerade med (pg) i tabell 1.

Tabell 1

Indikatormatris baserad pa de tre indikatorerna fran Agrell (2005; 2013; 2015) och Sakerhetspolisens sju punkter
(Sakerhetspolisen, 2015) att anvandas som mall i analysarbete.

Varseblivningsindikator

Vaksamhetsindikator

Larmindikator

- &r orimligt stor eller liten i
relation till syftet eller den
pastadda anvandningen

- dar bestéllaren har en uppenbar
okunskap om produkten eller
affarsomradet

- dar konstiga eller orimligt
dyra transporter anvands

- kvaliteten pa produkten &r hogre
an vad som behdvs for det syfte
som uppges eller fér den
pastadda mottagaren

- innehaller stavfel och
formuleringar som inte ar normala
for den har typen av handlingar

- dar betalningsformen
avviker fran det vanliga

- dar bestallarens eller
mottagarens kontaktuppgifter inte
verkar stdmma, eller ar identiska
med kontaktuppgifter pa andra
bestallningar

- uppenbara "Kalle Anka’-
handlingar, dar aktheten latt kan
genomskadas (pg)

- langvarigt kvarliggande pa
fraktterminal (pg)

3.3 Metod artikel I1

For att forstd och forklara hur systematiskt sekuritetsarbete utfors vid akademiska
larosdten 1 Sverige genomfOrdes intervjuer. Fragoma var utformade for att
efterfriga sdkerhetspersonens upplevelse avseende framgangsfaktorer och hur
sdkerhetsarbetet ska bedrivas. Intervjuerna bestod av strukturerade frégor med
fasta svarsalternativ med mojlighet till att stilla foljdfragor.

Att fa kompletta och klara svar pa dessa fragor var inte malséttningen, syftet var
istéllet att skaffa en grund att utforska omradet vidare. Att f4 en total heltickande
bild gick inte att uppnd dé& valet av insamling inte fungerade i forhallande till
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respondenternas mojlighet till att stidlla upp. Dock kunde nédstan hélften av
larosédtena lamna svar och dd med en 6vervdgande del av ldrosidten med mindre &n
tretusen anstillda. Halften av dessa, étta stycken, hade i januari 2014 mindre &n
ettusen anstéllda. Tre av de stdrre hade ettusen till 3000 anstéllda och resterande
fem larosdten hade mellan tretusen och upp till dver femtusen anstillda.

Intervjuerna bestod av strukturerade fragor med fasta svarsalternativ samt viss
mojlighet att stilla foljdfragor, dar det visade sig att intervjupersonen éppnade upp
for detta. Frdgorna var inspirerade av de tre nivderna avseende organisationskultur:
artefakter; overtygelser och vérderingar; grundldggande antaganden (Schein, 2010;
Akselsson, 2014). De trettio intervjufrdgorna utformades for att efterfraga
sdkerhetspersonens upplevelse om framgéangsfaktorer och kategoriserades i tre
block om: vad som faktiskt gors (Behaviour and Acceptence), sidkerhetsregler
(Risk Control) och uppfattningar (Attitudes). Syftet med detta vara att skapa
systematik samt att erhélla en positiv upplevelse om sjilva frigandet (Esaiasson
m.fl., 2007). Sjilva frageformuléret kunde anvindas for savél telefonintervjuer
som for postenkét via mejl. Tre av intervjuerna fick genomforas som postenkét via
mejl dé det inte gick att hitta ndgon tid for telefonintervju.

De insamlade svaren fordelades i en matris, forutom frisvaren som fick vara
kvar p& intervjuunderlaget. De ingdende ldrosdtena indelades 1 tre
storlekskategorier i forhallande till antalet anstillda (Statskontoret, 2009; 2013),
under 1000 (sma), mellan 1000-2999 (mellanstora) samt mellan 3000 till 6ver
5000 (stora) anstéllda. Syftet var att identifiera ett monster genom manuell analys,
dar svaren tematiserades efter svarsalternativomrade. Exempel pa
svarsalternativomrade ar pa fragan: Utgar sdkerhetsarbetet fran medarbetarnas
behov och 6nskemél? De olika svarsalternativen &r: Nej; Knappast alls; Delvis; I
hog grad samt Ja helt. I detta exempel utgjordes svarsalternativomradet av Delvis
och I hog grad, det vill sdga viss niva av forekomst (1&g respektive hog). For att fa
ut mer av svaren krivdes det att angripa underlaget pa ett nytt sétt.

Genom att titta pa de fasta svaren tillsammans med frisvaren skapades en helhet.
Det finns en risk med svar som ges dr entydliga, darfor far underlaget genomlisas
atskilda génger for att identifiera eventuella skillnader i s&vil de fasta svaren som i
de frisvar som materialet ger. D4 det foreligger en gemensam fOrstaelseniva
géllande &mnet mellan respondenterna och intervjuaren uppstar det en viss risk for
latent samfOrstand mellan parterna (Bryman & Bell, 2013). Det innebar att det kan
finnas savdl manifesta som latenta betydelser i svaren. Da atskillnaden mellan
manifesta och latenta budskap ar langtifran knivskarp (Esaiasson m.fl., 2007) kan
forforstaelse anviandas for att tolka och reflektera 6ver innehéllet (Esaiasson m.fl.,
2007) och pa sa sitt skapa en bild av vad som sédgs (Olsson, 1997). Detta for att
skapa en motsats till att respondenten (som en “adequate interviewee”) svarar,
utifran vad de tror kan vara anpassade till vad som forvintas av dem (som en
”specific person in relation to the specific topic™) att svara (Silverman, 2011). Pa
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sé sitt kan svaren balanseras i analysen. Analysarbetet utfordes darfér som en
kombination mellan kvantitativ och kvalitativ analys i ett helhetsperspektiv.

Diskursanalys anvindes for att djupare analysera intervjusvaren. Genom ett
Foucault-inspirerat angreppsitt (Fejes & Thornberg, 2015), genererades tva
fragestdllningar for att ge vdgledning genom analysen och ge en bild av hur
forhéllandet kan se ut och utgjorde studiens forskningsfragor:

Vad man vill med sékerhetsarbetet och hur ska detta uppnés?
Vilka bilder skapas utifran sdkerhetsarbetet?

Alvesson och Skoldberg (2008) pekar pa svarigheten att med diskursanalys ta reda
pa vad som é&r sant och inte sant. Det finns manga olika sanningar. Det handlar mer
om hur man kan forstd och forklara. Mollerstrom och Stenberg (2014)
understryker detta genom att diskursanalysen som metod syftar till att uppticka
och forsoka forstd hur sanningar, betydelser och forestillningar konstruerats.
Alvesson och Skoldberg (2008) menar att detta dr diskursanalysens uppgift.
Tanken é&r att pa sa sétt skapa bilden av likheter eller skillnader i forutsittningarna
och arbetssitten mellan olika svenska akademiska ldrosédten. Diskursanalysen som
metod plockar ddrmed isdr forestillningar och tar dirmed sikte pa att identifiera
hur verkligheten blir till snarare dn hur den dr (Mollerstrom & Stenberg, 2014).

3.4 Metod artikel IT1

Forfattarna har genom sina respektive roller gillande héndelseutvecklingen, en
gedigen forforstdelse som har beaktas i sdvil beskrivandet som analysfasen av
hindelserna, framforallt gdllande den vid Lunds universitet. Analyserna har darfor
begrénsats till att omfatta den faktiska hanteringen for att inte firgas av for mycket
av forfattarnas egna virderingar. Genom att rekapitulera héndelserna, via
webbaserade tidningsartiklar, har beskrivningarna getts en sa neutral dtergivning
som mojligt. Med samtal och ostrukturerade intervjuer med sikerhetschefer vid
universiteten, har kompletterande information och forklaringar lagts till de av
media atergivna héndelseforloppen. Brottsmalsdomen mot den som utférde hotet
kopplat till Umed universitet, tillsammans med loggboksanteckningar frdn
sikerhetschefen vid Orebro universitet, har slutligen gett en tydligare bild om vad
som hinde vid beslutsfattandet géillande hoten via mobilappen Jodel (Jodel app).
Dessa hotbilder redovisas i1 kronologisk ordning med efterféljande analys, baserad
pa ett antal teorier avseende osédkerhet och tvetydighet. Analyserna har utforts
genom att kategorisera hindelserna utifran hur de korrelerar med de tvé begreppen
osdkerhet och tvetydighet samt hur héndelserna forholl sig till ett
riskkommunikativt perspektiv.
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4 Resultat

4.1 Resultat artikel 1

Héndelsen med Thyratron-mannen innehaller i stort alla de ingredienser som
Sakerhetspolisen har pekat pé i sin informationsfolder om produkter med dubbla
anviandningsomraden (Sédkerhetspolisen, 2015) samt ytterligare tvd punkter som
var uppenbara indikatorer i det analyserade fallet. Resultatet i denna fallstudie &r
att om systematiskt sikerhetsarbete hade bedrivits, kunde forutsattningarna for att
hindra denna handel mdjliggjorts redan 1 inledningsskedet. Foretaget hade
troligtvis ingen checklista att luta sig mot och ddrmed stannade processen upp.
Utgéngspunkten for att nd framgéng i en verifieringsprocess ér att arbeta med ett
verktyg sdsom exempelvis, en indikatormatris.

4.2 Resultat artikel 11

Resultatdelen bestdr av tre steg. Forst beskrivs bilden av likheter och/eller
skillnader i forutséttningarna och arbetssitten mellan olika svenska akademiska
larosdten. Darefter foljer en modellering avseende framgéngsfaktorer, samt ett
forslag till en systematisk sekuritets-risk-hanterings process. Inledningsvis
genomfordes en kvantitativ analys, men den gav inte tillrickligt forstdelse kring
svaren. Utgangspunkten var att finna ett monster i de av respondenterna avgivna
fasta svarsalternativen och det visade sig att oavsett storlek pé lirosdte sa var
svaren i stort likartade. De trettio intervjufrdgorna var utformade for att efterfraga
sikerhetspersonens upplevelse om framgangsfaktorer och kategoriserade i tre
block om:

e vad som faktiskt gors (Behaviour and Acceptence)
e sidkerhetsregler (Risk Control)
e uppfattningar (Attitudes)

I kategorin, Vad som gors, stilldes arton fragor varav femton visade pé ett likartat
forhallande, mer &n hélften av svaren lag inom samma svarsalternativomrade.
Gillande kategorin, Regler, 1ag svaren i samtliga fem fragor inom samma
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alternativomrdde. Den tredje kategorin, Uppfattningar, visade pa samma
forhéllande forutom i nedan beskrivning.

Gillande fragan om upplevelsen om oOvriga medarbetares intresse for
sdkerhetsarbetet, kunde en viss skillnad i svar beroende pa storleken mellan
larosédtena ses. Har svarade merparten av de mindre ldrosdtena att det var farre
anstillda som var intresserade, medan de mellanstora och stora ldrosdtena svarade
att flera anstéllda var intresserade av sékerhetsarbetet. De storre ldrosdtena svarade
utifrdn sin egen sékerhetspersonal, medan de mindre menade den totala andelen
medarbetare. Detta framkom under intervjuerna och i de frisvar som postenkiterna
inneholl. For att komma vidare 1 anlysarbetet krivdes det att angripa underlaget pa
ett nytt satt.

Likheter och/eller skillnader

Det finns en stor vilja hos de sdkerhetspersoner, som intervjuades i denna studie,
att astadkomma ett systematiskt sdkerhetsarbete. Intervjuerna pekar péd tre
potentiella framgéngsfaktorer initiativformaga, kompetens och ihiardighet som kan
ha en avgorande roll i sdkerhetsarbetet. Nar det géller lirosétenas ledningar kan
deras engagemang i ett flertal fall forbéttras, da det géller att foregd med gott
exempel. Ovriga medarbetares vilja och engagemang kan 6kas genom ett aktivt
sdkerhetsarbete som foréndrar forstdelse och beteendet. Hér kan det handla om att
avsikter och vilja inte alltid &r pa samma vaglidngd. Det kan till exempel handla om
att bestimmelser och riktlinjer inom sdkerhet dr skrivna for organisationen och
inte for individen (Sommestad m.fl., 2017).

De ingdende aktérerna i intervjuerna &r sidkerhetspersoner, universitets och
hogskoleledningar samt samtliga medarbetare vid ldrosdten. Avseende
sikerhetspersonerna ar deras intressen entydiga och de utfor sitt arbete med glédje
och stort engagemang. Sékerhetspersonernas agerande baseras pa deras utbildning,
erfarenheter, vilja och resurser. Till storre delen uppskattas deras arbetsinsatser av
ledningarna for larosdtena, medan det ibland kan upplevas som om Ovriga
medarbetares intressen for sikerhetsarbetet samt dess genomforande kan vara vl
svalt. I ett ledningsperspektiv baseras agerandet pa ledningens férmaga att visa pa
ansvar, stod och engagemang. Ibland kan frdgan stdllas om vissa atgirder &r
nddvindiga eller inte, manga ginger utifran ett ekonomiskt forhallningssétt eller
rent av bekvimlighet. Ovriga medarbetares intressen baseras som oftast pd vad
dessa kan ha for nytta av det som ska goras, vilket kan beskrivas som ”What's in it
for me?” Av den anledningen kan deras intressen vara av diffus art.

De ldrositen som har en mer utpriglad hantering av styrdokument,
kdnnetecknas av storre acceptans for sékerhetsarbetet och dess krav pé
verksamheten. Detta kan tyda pé forhéllandet att en klar och tydlig riskstyrning ger
en storre framgang i alla led d& den ar pa sé sitt 6verenskommen och legitimerad.
En klar sdkerhetspolicy kan da &dven uppnd den s& viktiga fOrankringen i
verksamheterna. For att uppna ett systematiskt sdkerhetsarbete kravs att arbetet nér
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ut i hela organisationen och Okar forstdelsen och fordndrar medarbetarnas
beteende. I detta arbete stélls dirfor sdkerhetspersonerna infor en pedagogisk
utmaning for att Aastadkomma fOrdndring. Svérigheten att genomfora
sdkerhetsrelaterade atgirder upplevs pa samma sétt oavsett om det géller ett storre
larosédte med storre resurser eller om det ror sig om ett mindre larosdte med mindre
resurser. Ett stort ldrosdte med en nagorlunda tydlig riskstyrning och organisation
kan ha minst lika svart att nd framgang i sdkerhetfrdgor som ett mindre laroséte
med en otydligare styrning och organisation. Ett storre ldrosite dr en tyngre aktor
att styra, &ven om sdkerhetsorganisationen kan ha mer resurser att tillgd. Dessa
resurser kan vara mer personal, en tydlig sidkerhetspolicy, ett brett kontaktnét saval
inom larosétet som utom, mdjligheter till informationsspridning, etc.

Ett mindre ldroséte & sin sida kan ha farre personer for sidkerhetsfragor, kanske
en otydlig chef- eller uppgiftsroll (till exempel del av tjinst for utévning av
sikerhetsfrdgorna), eller en icke utarbetad och fardigstilld sikerhetspolicy, osv.
Det innebir att bdgge typer av ldrosdten kan ha lika svért att nd ut med den
riskstyrning, forstaelse och ritt beteendemonster som behdvs. Forhéllandena
mellan ldrosétena viger ddrmed jamt. Detta forhallande kan kvalitativt illustreras
enligt Gungbridemodellen® (Spolander, 1983; 1987) enligt figur 1, sidan 355 i
artikel II.

Modellering av framgangsfaktorer

For att stodja forbattringar av sékerhetsarbetsprocesser och att forvalta
sdkerhetspersonernas initiativformaga, kompetens och ihérdighet samt att utveckla
och komplettera utbildning, erfarenheter, vilja och resurser skapades en modell dar
fokus ligger pa hur framgangsfaktorer kan inkluderas i processen. For detta arbete
har ett antal teorier (Mearns, 1997; Fleming, 2001; Schein, 2010; Akselsson, 2014)
anviands som handlar om organisationskultur och sékra organisationer. Teorierna
har tolkats, utvecklats och sammanfogats i den grafiska modellen for Success
Factor Process (MoSFP) som en kvalitativ visualisering enligt figur 2, sidan 357 i
artikel II.

MoSFP kan beskrivas med att artefakten Risk Control (styrdokument) ar en
pagaende process som kan visas som en tidsaxel. Attitudes (attityder)kan visas
som en virdeaxel, vars innehdll okar uppat, ju mer forstdelsen byggs pa.
Behaviour and Acceptence (beteende och acceptans) blir sdledes en produkt av
Risk Control och Attitudes. Genom att kombinera Visiting the Worksite frequently
(arbetsplatsbesok) och Communicate security (sdkerhetskommunikation) med en
Participartive style of management (medarbetarnas delaktighet) och att till storsta

3 Krister Spolander visade 1983 pa forhallandet mellan kvinnor och mén avseende mer eller mindre
korerfarenhet, storre/mindre korskicklighet och offensivt/defensivt korsétt samt hog/lag uppfattning
om korforméga gillande olycksrisk. Gungbrademodellen visade pé hur detta forhallande vagde
jamt,
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delen Valuing Subordinates (uppskattning av medarbetarna) i sdkerhetsarbetet, kan
resultatet av denna systematik bli en 6kad medvetenhet och foljsamhet, vilket ger
en forbéttrad acceptans och beteende.

Forslag till en systematisk “sekuritet- och riskhanteringsprocess”.

Loopmodellen (figur 3, sidan 358) &r baserad pa fyra faser: planering och design,
utbildning, genomférande och uppféljning. Modellen ska Ildsas genom att
processen borjar med planering och design ur ett deltagande ledningssitt, dar
virdering av underordnade &r en viktig del av arbetet med riskkontroll. I
traningsfasen &dr fokus primirt pé att dndra beteende. Hér maste attityder, normer,
vérderingar, overtygelser och uppfattningar diskuteras.

I implementeringsfasen behdvs ett deltagande ledningssétt for att framja
kommunikationen av relationer till risk. Genom att ofta besoka arbetsplatsen i
uppfoljningsfasen och samtidigt visa medarbetarna uppskattning pa hur de
hanterar risker och sikerhetsstyrning, kommer loopen att fortsitta med en 6kad
medvetenhet. De resultat som utbildningen ger kan utvirderas i forhéllande till
planeringsmetoden och skapa forutséittning att méta uppnaddd acceptans av
sdkerheten. Den viktigaste delen av loopmodellen, dr under implementeringsfasen,
niar den forvdrvade kunskapen ska appliceras. Detta bor goras med aktivt
deltagande och uppskattning av deltagarna som dédrmed kan resultera i direkt
anvindning av stillda mél och egennytta (“What’s in it for me?”).

4.3 Resultat artikel I11

Tvetydighet uppstar av for mycket eller for lite fakta i kombination med vissa
storningar, medan osdkerhet orsakas av diffusa tolkningar av tidigare kunskaper
och erfarenheter (Schrader m.fl., 1993; Klinke & Renn, 2002; O'Hagan, 2006; Uhr
& Frykmer, 2015; Port & Wilf, 2017). Om fragan inte kan avgdras pad den
information som foreligger, méste beslutsfattarna forhalla sig till situationen pa ett
séddant sdtt att nagon form av kontroll dver situationen kan tas. Det innebér att
tdnka utanfor de givna ramarna och vélja en vig som oavsett ingdngsvirdet kan ge
basta mojliga utgéng. I de fall dar det bara foreligger en viss osdkerhet, kan
beslutsfattarna for det mesta f6lja det gamla visdomsordet, sitt lugnt i baten”, det
vill sédga avvakta och folja utvecklingen med ett vaksamt forhéllningssétt. Det var
s& som Karlstad och Umea universitet kunde hantera sina respektive Jodel-hot.
Karlstads universitet hade erfarenheten fran Lund att luta sig mot, medan Umeda
hade tidsaspekten da det hade gatt tre dagar sedan hoten.

Att "sitta lugnt i baten" i ett ldge av tvetydighet kan ge effekten av att formagan
for att kontrollera situationen inte fungerar om det nu visar sig att hotet ar verkligt.
Niér situationen vixer och eskalerar, riskerar organisationen att forlora sitt grepp
om héndelsen.
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Nir den dvervdgande delen av beslutsunderlaget ar tvetydigt, passar det battre
med att “agera tidigt istillet for att reagera sent”. Agerandet syftar till att vidta de
atgdrder som &r lampliga i forhallande till virsta scenariot, men pa ett mer
aterhéllsamt sétt. P4 s& sétt kan kontrollen tas &ver situationen med att hdja
beredskapen snabbt for att sedan lata den ebba ut succesivt i forhédllande till
handelseutvecklingen.

Den information som ligger till buds méste identifieras och kategoriseras for att
skapa rétt beslutsunderlag. Var kommer informationen ifrdn? Vad finns det for
tidigare erfarenheter om liknande situationer? Har det skett motsvarande hdndelser
i nér- och/eller datid?

Genom ett resonerande angreppsitt pa problemen under tvetydighet kan forslag
pa 16sning eller forhallningssétt tas fram. Pa sa sétt erhalls en mojlig koncensus
avseende vilka beslut som maéste tas i en given situation och didrmed skapas
formégan att aterta kontrollen dver situationen.

I framtiden kan beslutsfattarna vid myndigheter och organisationer ges béttre
forutsittningar att agera pd vad som é&r fakta och léttare ta kontroll Sver
situationen, i stillet for att ”tvingas vilja mellan pest och kolera”.
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5 Diskussion

I denna licentiatavhandling har bland annat forslag till olika modeller géllande
systematiskt sdkerhetsarbete avhandlats samt hur beslutsfattande kan utforas i
forhéllande till sdvdl osdkerhet som tvetydighet baserad pa den inkommande
beslutsinformationen. For att hantera 14dgen under osdkerhet och tvetydighet samt
att detta identifieras i ett tidigt skede, maste sékerhetsarbetet bli robustare och mer
systematiskt i hanteringen. I det proaktiva arbetet med att skapa denna robusthet
krévs nya synsitt och metoder for en 6kad medvetenhet och forstaelse for riskerna
att dérigenom erhélla tidig indikering. Arbetshypotesen for att uppnd detta, kan
utgd ifrdn det tidigare beskrivna sékerhetstink, baserat pa Stirling (1999), Klinke
och Renn (2001) samt Klinke och Renn (2002).

Genom grundlidggande sidkerhetstink kan savil organisation som medarbetare
paverka en uppkommen situation utifran inarbetade rutiner och framtagna resurser.
Exempel pé hur detta ska gé till, ges genom de foreslagna modellerna.

De ingdende komponenterna, i de foreslagna modellerna i artikel II, &r bland
annat himtade frén den brittiska oljeindustrin och har motsvarigheter i flera studier
avseende teorier om framgangsrika arbetssitt gillande skydd mot olyckor
(Mearns, 1997; Fleming, 2001). Genom att applicera dessa teorier och faktorer i en
kontext som spelar roll gillande sekuritetshantering, har en 6versittning skett.

Skydd mot olyckor och skydd mot brott har till vissa delar samma grund i vad
som géller ”What's in it for me?”” och da i avseende géllande, “kan jag lida skada”
alternativt “kan jag tjana nagot pa detta”? Sommestad m.fl., (2017) menar att det
handlar om upplevd kostnad och nytta fér medarbetaren. I det forsta perspektivet
handlar det om att ”jag” som person inte vill réka illa ut, skadas eller rent av att
avlida kopplat till en arbetsrelaterad situation (kostnad). Det ger mig mojligheten
att avsta fran att utfora, till exempel en arbetsuppgift. Om det istéllet skulle vara sa
att arbetsuppgiften genererar en fordel for mig som egen person, kanske viljan att
utfora den Okar (nytta). Detta forhallande mellan kostnad och nytta kan vara
avgorande for hur “jag” som person agerar vid enskilda tillfillen. Detta kan
beskrivas som den drivkraft som far en aktor att utféra nigot.

Oavsett olyckor eller brott finns det en gemensam nidmnare i att ménniskor ofta
styrs av "What's in it for me?”. Det handlar om upplevd kostnad och nytta for
medarbetaren (Sommestad m.fl., 2017), som att sdkerhet kan vara ett hinder for
bekvamligheten. Sommestad m.fl., (2017) pekar d& pa sannolikheten av att
medarbetare inte alltid foljer bestimmelser som de anser vara besvirliga. Det kan
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rora sig om att bestimmelser dr skrivna for organisationen och inte for individen
(Sommestad m.fl., 2017). Det kan handla om korridorsdorrar som star 6ppna dven
pa dagtid for en 6kad bekvamlighet, trots att det foreligger stoldrisker. Det kan
handla om att personuppgifter skickas Oppet via mejl, déarfor att dven enkla
krypteringsrutiner upplevs besvérande. Det kan dven handla om andra varianter av
pragmatiska Iosningar som syftar till att hitta genvégar, 1 syfte att ta sig forbi
organisationens kontrollfunktioner.

Med denna licentiatuppsats vill jag bidra till att medvetengora arbetsséttet med
robusthet i fokus. I de, till denna uppsats ingdende artiklar, har jag gett exempel pa
olika systematiska modeller och beslutsfattande géllande sékerhetsarbete. Dessa
modeller och beslutsfattande utgdr grunden for det som jag vill kalla
sekuritetshantering eller som det heter pa engelska Security Management. Figur 1
beskriver vad sekuritetshanteringens uppgift gar ut pa i forhallandet mellan
sikerhet (safety) och sédkerhet (security), det vill sdga att arbeta mot ett
idealtillstind utan skada, fara, forlust eller brott. Sekuritet blir dirmed det verktyg
som behovs for att uppnd idealtillstindet (Littmarck, 2017, personlig
kommunikation). Figur 1 &r en utvecklad variant pd sambandet mellan olika
mainskliga avsikter och 6vertradelser (Lilleby & Egeli, 2014) ur Jore (2017).

J< Sekuritetshantering
ﬁ&;§|-"_"l Sakerhet (Safety) Sekuritet (Security)
b oo I < >
i tillstand | ] ]
| utan 1 Grad av god avsikt Grad av ond avsikt

1

i skada, i | Operatérsfel, | Oavsiktliga Slentrianmassiga | Medvetet | Avsiktlig
| fara, i glomska och | 6vertradelser | 6vertradelser, sabotage, | terrorism,
| forlust I'| misstag engangsforbrytare | stold inbrott
i ellerbrott !
e - ‘ :

Overtradelser

Figur 1
Sekuritetshanterings uppgift i férhallandet mellan sakerhet (safety) och sékerhet (security)
(Baserad pa Lilleby & Egeli, 2014 ur Jore, 2017)

Smith och Brooks (2013:23) uttrycker uppgiften med att uppna denna niva som:

“The security management system needs to use people and resources to achieve and
maintain the desired security and, primarily, an organization’s outcome”.

Denna definition visar pa en viss forvintan om ett onskvért forhallande, ett slags
forvéntat idealtillstand. Det ricker inte bara med att det &r en organisation. Med ett
systematiskt sidkerhetsarbete kan kanske forutséttningar for ett bra sdkerhetstink
uppnds. Ett bra sdkerhetstink dr dven det att betrakta som ett idealtillstdnd [jmf.
the desired security, Smith & Brooks (2013)]. Ett tillstaind som forhoppningsvis
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genererar sidkerhetsacceptans for det Onskade sdkerhetsbehovet genom en bra
sikerhetskommunikation. P4 sa sitt kan kanske det ovan beskrivna sdkerhetstink
(Stirling, 1999; Klinke & Renn, 2001; Klinke & Renn, 2002) uppnas.

De i den hir licentiatavhandlingen ingdende artiklarna syftar till att ge en
grundldggande forstdelse for hur ett sékerhetstink kan tillimpas genom att
systematisk arbeta med sikerheten. Modellerna och metoderna syftar till att vara
de verktyg som behovs for att skapa medvetenhet (awareness) samt efterlevnad
och fo6ljsamhet (compliance) hos dem som ska utfora sdkerhetsarbetet i det
dagliga, det vill siga medarbetarna i organisationen. En fortsatt forskning och
utveckling av utbildningar inom disciplinen sékerhetsvetenskap vore didrmed
onskvérd. Framforallt saknas det utbildning géllande sekuritetsperspektiv pa
akademisk niva. Ju fler som kan bidra till denna utveckling desto béttre, vilket
skapar forutséttningar for att hantera och std emot framtida hot och angrepp.
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6 Slutsatser

Syftet med denna licentiatavhandling &r att forstd och forklara delar av
sikerhetsarbete och beslutsfattande pa vetenskaplig grund for en forbattrad
systematik i utférandet samt att resultatet ska vara applicerbart i sékerhetsarbetet
vid Lunds universitet och komma till nytta. Licentiatavhandlingen ska dven bidra
till fortsatt utveckling av begreppet sekuritet och dirmed kunna utgora grund for
kommande akademiska sekuritetsutbildningar vid Lunds universitet. Arbetet har
utforts genom att koppla sekuritetshanteringen till teorin med de tre indikatorerna -
varseblivning, vaksamhet och larm (Agrell, 2005; 2013; 2015) och kategorisera
Sdkerhetspolisens sju punkter (Sdkerhetspolisen, 2015) tillsammans med
ytterligare tva punkter med resultat av en anvindbar underréttelsematris.

Med inspiration av de tre nivéerna avseende organisationskultur: artefakter;
overtygelser och vérderingar; grundliggande antaganden (Schein, 2010;
Akselsson, 2014) och genom att koppla dem till teorier om sékra organisationer
(Mearns, 1997; Fleming, 2001) har forslag pa modeller tagits fram for att beskriva
systematiskt sdkerhetsarbete inom sekuritet.

Genom att skapa forstaelse till hur tvetydighet kan uppsta av for mycket eller
for lite fakta i kombination med vissa storningar, medan osdkerhet orsakas av
diffusa tolkningar av tidigare kunskaper och erfarenheter (Schrader m. fl., 1993;
Klinke & Renn, 2002; O'Hagan, 2006; Uhr & Frykmer, 2015; Port & Wilf, 2017)
har problematiken med beslutsfattande under kris visualiserats.

Déarmed ér delar av mal 1 och 2 uppfyllda. Min férvéntan ar att aterstaende delar
i forskningsmalet ska komma pa plats i den kommande doktorsavhandlingen.

Slutsatsen i fallstudieutvérderingen gillande Thyratronmannen i artikel I, var att
om systematiskt sdkerhetsarbete hade gjorts redan fran borjan skulle det troligen
ha hindrat handeln frén att dga rum. Indikatormatrisen mdjliggér implementering
av systematiskt sakerhetsarbete som ett verktyg for tidig varning och kan anvindas
som en checklista i verifieringsprocessen. Ett bra sekuritetsystem for underrattelse
behovs for att upprétthdlla beredskap baserat pa forstaelsen att fel och
inkonsekvenser upptrader lings vigen och vad som &r vért att reagera pé. Detta
kan goras med hjélp av ett sddant verktyg. Att arbeta systematiskt innebér att folja
matrisen och dess kategorisering. Studiens begrénsning till ett fall medfor att
indikatormatrisen behdver mer utveckling och testas i fler sammanhang for att
sdkerstilla dess validitet.
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Det finns en stor vilja hos de sdkerhetspersoner, som intervjuades i artikel II, att
astadkomma ett systematiskt sékerhetsarbete. Forutom riskstyrning, forstaelse och
beteendefordndring, behovs det ytterligare faktorer for att nd framgang i
sdkerhetsarbetet. P4 grund av de olika forutséttningar som foreligger vid de olika
larosdtena maste det till systematiskt sdkerhetsarbete utifrin de givna
omstindigheter ett ldrosdte har for att samtidigt skapa en sdker verksambhet.
Studiens begrinsning till att omfatta knappt hélften av de svenska akademiska
larosétena ger bara en begriansad dgonblicksbild om hur férhallandet kan vara.

Modellen for sdkerhetsriskhanteringsprocessen i artikel II (MoSRMP) gor det
mojligt for sdkerhetschefer att skapa forutséttningar for systematiska
sdkerhetsprocesser sa att alla aktdrer i en organisation fir samma niva av
sdkerhetsaccept, medvetenhet och dverensstimmelse. De illustrerade processerna
utgor forslag pa verktyg for anvindning i pedagogisk hantering, verktyg for att
uppratthalla systematiken 1 sekuritetshanteringen. Modellens, MoSRMP,
begransning ar att den inte dr komplett, den &r fortfarande i teoretisk fas och kréaver
validering i praktiken.

I fallen med Jodel-hoten (artikel III) forekommer information som bade &r
osdker (erfarenhetsbaserad) eller tvetydig (dubbelbottnad med inslag av
ovidkommande brus). Informationen och de informationsvigar som star till buds
kan béde vara till hjilp eller orsaka en kris. Slutsaten dr att informationen maste
identifieras om den #r oséker eller tvetydig innan beslut ska tas. Ar informationen
osédker kan beslutet tas med en avvaktande héllning i férhéllande till trovérdighet
och sannolikhetsbeddmning av eventuell utging. Ar informationen tvetydig kan
beslutet tas under konsensus genom att agera tidigt i en viss riktning for att kunna
ta ndgon slags kontroll 6ver situationen. Studiens begransning &r att det teoretiska
resonemanget endast ar testat pa dessa fyra fall av Jodel-hot och behdver provas i
fler ssmmanhang for att sékerstilla dess validitet.
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7 Bidrag till teori och praktik

Genom kategorisering av Sékerhetspolisens information om hur handel med
produkter for dubbla anvindningsomraden har forslag pd ett systematiskt
arbetssétt medfort att det kan vara enklare att uppticka framtida forsok. Modellen
med de tre kategorierna varseblivning, vaksamhet och larm kan appliceras pa
andra indikationsomraden och pé sé& sétt underlétta det systematiska sékerhets-
arbetet.

Modellen (MoSRMP) ger forslag pa ett forbittrat systematiskt tillvigagangssatt
i sékerhetsriskhanteringsprocessen (framledes bendmnt sekuritetshantering) med
utgéngspunkt i ett antal teorier och sikra arbetsplatser. I den hér studien &r
MoSRMP kopplad till svenska akademiska ldroséten, men kan givetvis anvinda i
vilken verksamhet som helst.

Sakerhetsmassigt beslutfattande kan i mangt om mycket upplevas som att géra
flertydliga val. Genom att oka forstdelsen for vad det &r for slags inkommande
informationsmaterial som ska ligga till grund for beslut och hur denna information
ska hanteras, kan beslutsfattandet underldttas i framtiden. Hanteringen av Jodel-
hoten dr exempel pa detta och identifieringen av osdkerhet och tvetydighet i
informationen ar avgorande for beslutstagandet.
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8 Fortsatt forskning

Brooks (2009:225) beskriver sekuritetskonceptet enligt foljande:

“There have been a number of studies that have attempted to define the concept of
security. However, as past authors have indicated, security is multidimensional in
nature and diverse in practice. This diversity leads to difficulty in providing a single
all-encompassing definition for the many applied domains of security. Security
cannot be considered singular in concept definition, as definition is dependant on
applied context [...]".

Brooks (2009) pekar pa i sin studie om sekuritetskonceptet hur denna kunde
utformas och inkluderas i det radande Australienska ramverket. Motsvarande
arbete behdvs for att fora in sekuritetskonceptet i en nordisk kontext med borjan pa
den organisatoriska nivan for en balans mellan beprévad erfarenhet och vetenskap.

Den fortsatta forskningen bygger pa det vetenskapliga studiet av
sekuritetshantering for att med hjélp av vetenskapsfilosofi (Persson & Sahlin,
2013; Alvesson & Skoldberg, 2008) och fallstudier forstd och forklara vad
sekuritetshantering innebdr. Det handlar om att forsté skillnaderna mellan sékerhet
och sekuritet, dess betydelser och inneboérder, mellanménskliga relationer enligt
Thylefors (2011); Hauge m.fl. (2007; 2010); Goransson m.fl. (2011); Alvesson
(2002; 2014); Sahlin (2001); Raineri m.fl, (2011); Dentith m.fl, (2015); Lewis
(2004); Alvesson och Sveningsson (2003); Rayner (1997); Mitsopoulou och
Giovazolias (2015); Braun och Clarke (2006); Felson och Tedeschi (1993) samt
hur acceptansen for sekuritetshanteringen kan uppnas.

For att forklara hur sekuritetshanteringen vid svenska forvaltningsmyndigheter
bedrivs, ska uttryck och begrepp i sdkerhetpolicys, hur sékerhetsfunktionerna ar
organisatoriskt placerade samt hur sdkerhetschefens roll ser ut studeras och
analyseras pa vetenskaplig grund. Detta syftar till att skapa en uppfattning om hur
verkligheten forhéller sig till vad litteraturen anger som tillimpningsbart enligt
Smith och Brooks (2013); ASIS International (2009); Bowin (2002); Olausson och
Andersen (2008); Riskhantering - principer och riktlinjer (ISO 31000:2009) samt
Wermdalen och Nilsson (2012).

For att forbattra sekuritetshanteringen pé vetenskaplig grund ska fallstudier,
dven de 1 denna avhandling presenterade, beskrivas mer ingaende och kopplas till
teorier och metoder. Utgédngspunkten for detta arbete &r att med inspiration av teori
om designlogik (Brehmer, 2008), analysera sekuritetshantering i de tre nivderna
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syfte, funktion, och form, framforallt nir det géller svenska fOrvaltning-
smyndigheters sdkerhetsorganisationer.

For nérvarande finns det en liten andel forskning inom sekuritetsomradet
verksamhetsskydd. Malsdttningen &r att pd vetenskaplig grund forbittra detta
verksamhetsskydd for organisation, medarbetare och dvriga som behovs for att
motverka fara, skada, forlust eller brott, genom att illustrera ett antal anviandbara
modeller. Exempel pé forbattringsarbete &r att anvinda modellen for
sekuritetshanteringen (MoSRMP) i utbildningsinsatser och lata den studeras
utifrdn aktionsforskning och genom att tillimpa teorier om lédrande organisationer.

Syftet med dessa studier ar att klarligga om MoSRMP é&r anvéndbar for att
generera forstaelse och beteendeforandring samt acceptans av sdkerhet med en
systematisk sdkerhetsprocess. Att dven tillimpa MoSRMP i andra sammanhang
borde vara en intressant utmaning da modellens teoretiska faser dirmed skulle
kunna utvecklas via validering i praktiken.
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b

Alla organisationers ledningar vill ha en verksamhet som nar upp till det som deras
styrdokumenten vill formedla. Ledningen har med sina sakerhetspolicyer visat sin vilja och
avsikt med sakerhetsarbetet och férvantar sig att dessa styrdokument ger resultat. Ar det
s& enkelt? Kan ledningarna bli framgangsrikare géllande efterlevnad? Genom att ta reda
pé vad sakerhetspolicyer innehaller och om innehallets utformning kan tankas paverka
efterlevnad och om det finns faktorer som kan anvéandas for att na en framgéangsrikare
efterlevnad. For att fa en hanterbar niva av sékerhetspolicyer, sa behandlar avhandlingen
innehallet i sakerhetspolicyer som kan kopplas till verksamhetsskydd vid svenska
forvaltningsmyndigheter under regeringen. Malet med forskningen ar i denna avhandling
att fa okad kunskap om hur sakerhetsledningssystem i form av policy som styrdokument
ar uppbyggda vid svenska forvaltningsmyndigheter, identifiera generella utvecklingsbehov
och utifran dessa behov foresla forbattringar. Sakerhetspolicyer behover vara skrivna
pa ett satt att det som skrivs skapar forstaelse och acceptans och &r begripligt for att
uppna malet med efterlevnad géllande sakerhetsarbetet. D& sékerhetspolicyer kan ses
som en ledningsresurs for styrning av medarbetarnas forstaelse och acceptans for hur
arbetet med sékerhet ska genomféras, kan savél ledning som medarbetare subjektifieras
och subjektspositioneras med inspiration av Michel Foucaults teoretiska utgangspunkter.

Per Gustafson har mer an trettio ars erfarenhet av att arbeta med sékerhetsrelaterade
frdgor och under de senaste aren inom akademin och kommunal verksamhet. Han har
dven tva ar i rad, 2015 och 2016, erhallit utvecklingsmedel fran Stiftelsen Brand- och
livforsakringsaktiebolags Skanes jubileumsfond for brandskyddstekniska installationer
samt dstadkommit ett antal innovationer inom sakerhetsrelaterade tjanster. Att utveckla
sekuritetskunskap till ett akademiskt omrade ar aven en malsattning.
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