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Forord

Konsumentverkets vetenskapliga rad bildades 2003. I rddet har hogt kvalificerade
forskare fran olika laroséaten och olika vetenskapliga discipliner medverkat. Sedan
starten har de alla pa ett konstruktivt satt bidragit till myndighetens kunskapsutveckling
inom det breda konsumentpolitiska omradet. Detta har bland annat skett genom
kollektiva insatser i samband med regelbundna sammantriaden och genom éarliga 6ppna
hostseminarier i radets regi. Fragor av strategisk betydelse har ocksa dryftats vilket har
starkt Konsumentverket som myndighet.

Rédsledaméterna har daven bidragit individuellt pa olika sitt. Denna antologi ar ett
uttryck for detta. Uppdraget till ledamoterna har varit att utifran sin egen disciplinédra
hemvist och det egna kompetens- och intresseomradet ge en 6versiktlig bild av aktuella
forskningsfragor med relevans for det konsumentpolitiska omradet.

Konsumentverkets vetenskapliga rad har under 2016 - 2017 nio ledamoter. I denna
antologi ar det rddsledaméoterna Robert Ostling, Stefan Larsson, Ragnar Andersson och
den tidigare radsledamoten Gunilla Jarlbro som bidrar. Skribenterna ansvarar sjilva for
de slutsatser som dras. De publicerade bidragen utgor tillsammans vardefulla och
aktuella pusselbitar i Konsumentverkets stindigt pagdende kunskapsbyggande
verksamhet. Ytterligare en antologi med bidrag fran 6vriga radsledaméter planeras for
publicering kring arsskiftet 2017/2018.

Karlstad i januari 2017,

Peter Vikstrom

Chef for Konsumentverkets analysenhet och ordférande i vetenskapliga radet.
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3 Digital konsumentprofilering — stora data, prediktiv
analys och policyutmaningar

Stefan Larsson, docent i teknik och social fordndring vid Lunds universitets Internetinstitut
(LUM). Ledamot i Konsumentuverkets vetenskapliga rad sedan 2016.

3.1 Introduktion: studiens syfte och omfattning

Den har kunskapsoversikten fokuserar en viktig del av vad jag i en tidigare rapport (Larsson,
2016) kallar en tilltagande informationsasymmetri, nimligen profilering av konsumenter for
kommersiella syften. I kunskapsoversikten tecknas kunskapslédget kring digital
konsumentprofilering, framforallt utifrdn en problematisering av detta rérliga och snabbt
framvaxande filt i relation till konsumentens intressen, vilket inkluderar fragor om
konsumentskydd i en vidare mening 6ver en rad branscher och ett komplext samspel av
marknadsaktorer.

Konsumentprofilering innebar i korthet praktiken att skaffa sig en forstaelse for konsumenter i
syfte att ha som beslutsunderlag for strategiska beslut och till exempel marknadsforing eller
produktutformning. Det handlar om att kombinera personknuten information med metoder for
att matcha specifika konsumentbeteenden, demografiska eller psykografiska karakteristika
(Harrison & Ti Gray, 2012).7 Praktiken dr gammal men metoderna fér insamling fornyas
stiandigt och informationsunderlaget har vuxit dramatiskt genom digitalisering och kvantifiering
av alltmer méanskligt beteende, dar exv. anvindningen av smarta telefoner spelar en viktig roll.
Det gor ocksa att kunskapsunderlaget kommit att inkludera en stor mangd informationstyper —
inklusive IP-nummer, sokmotorsbeteende, klickvanor och geografisk lokalisering, och en rad
andra digitala sa kallad datapunkter — och en del beslutsfattande har i sin implementering i
mycket blivit automatiserad och darmed valdigt snabb, exv. gillande vilken reklam som visas for
vem. Vidare, eftersom analysmetoderna aven utvecklats, i kombination med att mangden data
som anvands blivit sa stor, dr det ocksa mojligt att lamna de traditionellt viktiga demografiska
kategorierna for en mer relationell monsterigenkanning, dvs. vilken kombination av datapunkter
som tycks ge en hog sannolikhet for ett visst framtida utfall. Det gor att de prediktiva
analysmetoderna, dvs. sannolikhetsberiakningarna for framtida beteende och utfall, blivit mer
precisa och anvinds for fler och fler typer av beddmningar. Aven om en viss troghet tycks finnas
t.ex. inom mediebranschen i att 6verge de traditionella sociala kategoriseringarna for de
relationella (Bolin & Andersson Schwarz, 2015). Profileringen har kommit att bli betydande inte
minst inom marknadsforingsfiltet dar den “nya” marknadsforingen kan beskrivas som
“konsumentcentrisk”, dvs. individuellt fokuserad (cf. Brown et al., 2016). For att uppna det ar
den oftast sa kallad “data-driven”, dvs. aktualiserad genom en bevakning av konsumenters
faktiska ndtmedierade beteende i realtid, kombinerad med insamlad data om tidigare beteende i
syfte att forutsidga (prediktera) framtida beteende.

7 For en mer ingdende genomgang av profilering som kunskapspraktik, se Hildebrandt, M. (2008).



31 (61)

I korthet, profilerna anvinds for att sortera bland kunder eller kundsegment, t.ex. for att kunna
skilja ut de mest lonsamma och de mest olénsamma fréan andra, vilket blir ett strategiskt
underlag for marknadsforings- och andra beslut. Det kan exv. handla om att utrona
sannolikheten for vilka kunder som kommer att kunna skota sina avbetalningar eller vad de har
for ett projicerat "livstidsvirde” om de skulle fortsitta vara lojala (Harrison & Ti Gray, 2012).
Profileringen anvinds ocksé for att utveckla nya former av dynamisk och individualiserad
prissittning, skraddarsydd i relation till en konsuments profil och képhistorik i syfte att silja till
hogsta mojliga pris den enskilde konsumenten ar beredd att betala (i ett saljarens idealtillstdnd)
(Tene and Polonetsky 2012; cf Larsson, 2016). Konsumenter dr ddarmed rutinmaéssigt studerade,
loggade, analyserade och rankade, och kan erhalla bade olika priser och i viss man olika tjanster,
beroende pé den individuellt associerade informationen ("datan”), inklusive var de bor (Kitchin
& Lauriault, 2014).

3.1.1 Bakgrund: digitalisering, stora méngder data och dess analys

Konsumentprofilering i termer av marknadsundersokningar har en lang pre-digital historia, men
dven en relativt 1ang digital. Redan i november 1999 satte den amerikanska Federal Trade
Commission, FTC, en workshop om “online profiling” i syfte att upplysa myndigheter och
allminhet om digitalt medierad profilering och dess implikationer for konsumentintegritet. De
hade sett hur den internetmedierade reklamindustrin vuxit fram under kort tid. Nagra av de idag
vanliga metoderna for insamling av konsumentdata fanns redan vid millennieskiftet, som
anvandandet av att placera sa kallade webbkakor vid anvandarnas datorer och att gora
sokordanalys fran sokmotorerna, men dessa har kommit att kompletteras av en stor mangd
andra kallor och metoder och har dven i sig mycket storre underlag idag. Idag samlas enorma
mangder data in i digitala databaser fran manga kallor sdsom internet-aktivitet (sociala medier,
sokmotorer, epostanviandning, webbkakor), satelliter, sensorer av olika slag, RFID-taggar och
GPS-aktiverade enheter som kameror, smartphones och andra wearables. Kophistorik ar dven en
anvandbar resurs, bland annat administrerad via kundkort och klubbmedlemskap. Samtidigt
finns mycket information om konsumenter i publika kataloger, inte minst anvianda av sa kallade
dataméklare, som jag aterkommer till nedan. Sammantaget innebéar det att underlaget for
profilering av konsumenter blir vildigt stort. Och, som pépekats av Bolin & Andersson Schwarz
(2015), mycket av detta inte nagot observerbart — det ar ingen mansklig observator inblandad
som “ser” datapunkterna. De genereras genom ett automatiserat, allestddes narvarande
kvantitativt lagringssystem inbyggt i sjdlva infrastrukturen i sig (jfr. Andrejevic, 2013). Det
innebar att konsumentdataindustrin blir en viktig del i att ’kommodifiera” individuell
information (Van Dijk, 2010; se dven Taylor, 2014).

Det finns darmed en kombination av akt6rer inblandade, med exempelvis mediehus som
utvecklar affairsmodeller; dar webbgiganter som Google och Facebook har en insamlande digital
infrastruktur uppe och kan erbjuda oerhort vialanalyserade reklamplatser; traditionella
dataméklare som tagit steget in i en digital informationsinsamlingsvirld; reklambranschen som
ser nyttan i den individuellt riktade reklamen; e-handlare — i vid mening — av en mangd olika
slag ddar Amazon var tidiga och ar starka, men aven flygbolag och resebranschen utmarker sig.
Till dessa bor dven laggas mobil- och andra hardvarutillverkare, internet och mobiloperatorer,
nyare plattformsbaserade foretag inom den sa kallad delningsekonomin samt alla de bubblande
innovationer som pagar inom det finansiella teknologifiltet, ofta forkortat “fintech’. Oversikten
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blir av utrymmesskal kort i denna rapport, och bara de mest centrala typerna av aktorer
fokuseras nedan.

Samtidigt ar det, som indikerat ovan, inte poangfullt att idag att tala om konsumentprofilering
utan att samtidigt prata om den statistiskt utvecklade dataanalys som den hinger ihop med.
Styrkan, och konsumentutmaningen, i dagens konsumentprofilering ligger i kombinationen av
massiv och kontinuerlig insamling av data, som darigenom blir “stor”, och den alltmer
avancerade — och individualiserat riktade — analysen av den. Har pratas det bland annat om
maskinlarande, prediktiv analys och data-mining, vilket mojliggor bade en mycket snabb och
automatiserad hantering av konsumentinformation, som till exempel kan ligga till grund f6r bade
reklamerbjudanden och tjansteutveckling (jfr Siegel, 2016, om s& kallad prediktiv analys). En del
av denna metod ar uppstillandet av automatiserade beslutsmekanismer, dvs. algoritmer, som
reglerar hur informationen ska hanteras, tolkas och hur automatiserade beslut ska tas. Hur de
styrande algoritmerna ar programmerade dr dirmed direkt avgérande bland annat for vilka
sokresultat som bedoms vara mest relevanta for den individuella anvindaren av sokmotorn, for
hur flodet i den enskilde facebookanviandarens profil organiseras, och for en stor mangd andra
automatiserade och digitalt medierade fenomen av konsumentrelevans. Algoritmers betydelse for
en rad alltmer avgoérande delar av samhéllet och hur det paverkar institutionaliserat
beslutsfattande har kommit att bli foremal for en vaxande skara forskare (jfr. Haider & Sundin,
2016; Pasquale, 2015), inte minst inom vad Tarleton Gillespie kallar “critical algorithm studies”. 8

3.1.2 Konsumentperspektivet

Konsumentprofileringen medfér, som niamnt, en rad nyttor, men ar ocksé en potentiellt
problematisk trend pa konsumentomradet eftersom den har kommit att bli oerhort potent i
dagens digitalt medierade samhille. Den digitaliserade konsumentprofileringen vixer bade med
avseende pa insamlings- och analysmetoder savil som dess handel med informationen. Bade
gamla marknadsaktorer utvecklar sina metoder och nya aktorer och marknader uppstar med
direkt relevans for bade konsumenter, konsumtion och konsumentpolitik. Det
konsumentpolitiska omrédet ar brett och rymmer en méngd aspekter av konsument- och
konsumtionsfragor. I Konsumentverkets och dess vetenskapliga rads inspel till 2016 ars
forskningspolitiska proposition framgar att det finns ett kunskapsbehov géllande ménga av
digitaliseringens konsekvenser for marknadernas funktionalitet och konsumentpolitiken.
Likaledes pekar jag i den nyligen publicerade rapporten Digitalisering och konsumentintresset
(Larsson, 2016) pa en rad policyutmaningar som har med digitalisering att gora, om dn i en
vidare mening an i denna 6versikts fokus pa digital konsumentprofilering. En i rapporten
aterkommande fragestillning har med informationsasymmetrier att géra, dvs. det faktum att
marknadsaktorerna i allt hogre grad samlar in data om konsumenternas beteende och personliga
preferenser i syfte att analysera dessa, handla med dessa och skraddarsy bade tjanster och reklam
utifran detta underlag. Mycket av dessa praktiker utgor ett slags konsumentprofilering, som bade
innehéller nyttor for konsumenter och en rad utmaningar, och ddrmed motiverar forevarande
fordjupning, inte minst med fokus pa vilken kunskap som behdvs, vilket dven bekriftas bl.a. av

¥ For en lista med litteratur pa det nya men vixande omradet, se https://socialmediacollective.org/reading-
lists/critical-algorithm-studies/
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forskning om konsumenters integritet (King & Forder, 2016), kundkort, datainsamling och
konsumenters attityder (Turow et al., 2015) eller kreditindustrins vinstintresse kontra
konsumenters vilbefinnande (Harrison & Ti Gray (2012). Aven den Europeiska
datatillsynsmannen (EDPS) betonar vikten av att méta konsumenternas integritetsutmaningar
relaterade till kombinationen av “Big Data” och dataanalys, och pekar pa vikten av :

. transparens,

. anviandarnas medbestimmande,
. dataskydd och

. ansvar

Konsumentprofileringen ar i hogsta grad relevant for integritetsfragan, och bjuder pa stora
utmaningar i hur man balanserar principer om integritetsskydd mot nyttor med profileringen
som kan f6lja bade konsument och analytisk part, exv. handlare (King & Forder, 2016). Det finns
ocksa tydliga indikationer pé att de anviandaravtal som reglerar mycket av den insamling av
persondata som bildar grund for konsumentprofileringen inte fungerar tillfredsstéllande (Cranor
et al., 2014; Datatilsynet, 2015; Larsson, 2016; Nissenbaum, 2011). Aven
informationsasymmetrierna i sig ar relevanta fran ett konsumentperspektiv (Larsson, 2016), inte
minst utifrdn ett maktperspektiv (Rhoen, 2016), dir minskandet av dessa asymmetrier har
uttryckts som det primira maélet for konsumentskyddslagstiftning (Gomez, 2004, s. 193ff.).

3.1.3 Syfte och fragestallningar

Syftet med denna rapport ir att teckna kunskapslaget for digital konsumentprofilering utifran ett
framatblickande om an kritiskt och konsumentbaserat perspektiv. Eftersom 6versikten behandlar
ett specifikt fenomen, som i mycket ar en metod och en praktik, s kommer den inte att tydligt
kunna kategoriseras under niagon sarskild akademisk disciplin utan innehéller dels deskriptiva
element — vad ar det som pagar och vem som gor det — och dérefter en problematiserande del
som inkluderar insikter fran olika discipliner.

3.2 Aktorer

Foljande sektion avser att endast grovt kategorisera de olika aktorer som ar inblandade i den
digitala konsumentprofileringen. Det kan redan hér konstateras att kategoriseringen nedan inte
ar helt sjalvklar i alla fall, dels for att marknaden och marknadsaktorernas praktiker ar under
forandring och tillvaxt, men ocksa for att vissa av de storre aktorerna befinner sig i eller
expanderar mot flera kategorier. En del av kategoriseringsutmaningen har ocksa att géra med
hur informationen om konsumenter samlas in, och att 4ven sétten att samla in dr under
forandring. Exempelvis, det finns ménga sitt att spara och kartlagga konsumenter digitalt, dar
webbkakor ar det vanligaste, men dér d&ven IP-nummer ar enkelt att anvinda. Samtidigt finns det
inneboende begransningar i varje metod, dar exv. webbkakor inte ar optimala for att kartlagga
over olika enheter varfor andra metoder kontinuerligt utvecklas. Har kan ndmnas "web beacons”,
som kan ha liknande funktionalitet som webbkakor men utan att traffas av samma tvingande
lagstiftning om att informera anvindare. Aven att varje enhet (dator) har unika identifikatorer
anviands, som i sa kallad “device fingerprinting”. Som King & Forder (2016) papekar, finns det
manga aktorer med investerat intresse i datainsamlingen och dess hantering. Intressant ar ju
ocksa att det ddrmed uppstar nya konsumentdatahandlande marknader och aktorer som har den
typen av data som sin storsta tillgdng. Exv. Erik Lakomaa, forskare vid The Institute for
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Economic and Business History Research (EHFF) vid Handelshogskolan i Stockholm, beskriver i
en temarapport fran Digitaliseringskommissionen om Det Datadrivna Samhallet (2016) att
“kunddata, bade i form av personuppgifter och i form av uppgifter om kunders kopbeteenden, far
allt storre betydelse for foretagen. For vissa foretag ar sadana uppgifter till och med en av deras
storsta tillgdngar” (s. 80). De finns dven hardvarutillverkare (som Apple) och telefonoperatorer,
men dessa lamnas utanfor denna framstéllning for att deras roll i férmedling av data som en
handelsvara — dven om bade Apple och telefonoperatorer samlar in vildigt mycket data och
anviander den framforallt internt — inte tycks lika sjalvklar som nagra av de nedan namnda.

3.2.1 Insamlande giganter

De storre bolagen i internetekonomin — som Google och Facebook m.fl. — har utvecklat
inloggningsbara plattformar som gor att varje unik anvindare kan f6ljas, sparas och analyseras.
Eftersom l6sningarna innehéller kontinuerlig inloggning kan anviandarna ocksa foljas nar de
surfar vidare och bescker andra sidor. Aven sékningar i Googles sékmotor och breven i Googles
e-posttjanst Gmail scannas och ar grund for analys. ¢ Facebook samlar dven in information fran
tiotusentals samarbetande webbsidor, och tycks dven spéra och lagra information om individer
som inte ens har ett Facebookkonto.!® En studie av Altaweel et al. (2015) visar exempelvis att en
anviandare som besoker de 100 mest populdra webbplatserna far 6ver 6000 kakor sparade péa sin
dator. De allra flesta av dessa ar sa kallad tredjepartskakor. Exempelvis finns det Google-kakor
pa 923 av de 1000 mest populdra webbplatserna. Googles browser Chrome ar ocksa ett
fortraffligt verktyg for att samla in anvandardata och den anvinds dven inom Androidbaserade
telefoner, som ir virldens mest anvinda mobiloperativsystem. Sokmotorn ar naturligtvis dven en
god kalla till anvandardata, dar Googles ar varldens mest populdra med sina omkring 1,6
miljarder unika anvindare per manad.* Sammantaget gor detta Google till den i sarklass
kraftigaste informationshanteraren, vilket gor att dess plats i den moderna
informationsekonomin ar oerhort central. Ur ett forskningsperspektiv, oavsett om man relaterar
det till konsumentskydd eller ndgot annat, s dr det oundvikliga dilemmat har att fa insyn i hur
anvandarnas information samlas in och anvinds. Innan man ens problematiserar forfarandet
behover man darmed forlita sig pa undersokningar som visar pa hur datahanteringen gar till. Det
har utvecklats en praxis frian de storre foretagen — inklusive Google, Microsoft, Apple, Facebook,
Twitter och Yahoo — att publicera sd kallad "transparency reports”, men de siktar framforallt in
sig pa statistik kring hur myndigheter begir ut information kring féretagens anvandare. I 6vrigt
far man forlita sig pa vad foretagen ar 6ppna med, exv. i integritetspolicies och anvindaravtal —
vilket inte nédviandigtvis 4r samma som strikt efterlevnad, och dessutom finns det valdigt mycket
som inte beskrivs i sidana avtal — eller vad forskare eller gravande journalister kan visa pa.2

1 https://www.sherbit.io/facebook-partners-with-shadowy-data-brokers-to-farm-your-information/

' http://www.ebizmba.com/articles/search-engines

"2 For en utveckling av fler konsekvenser av en allt stabilare skara megaaktorer i termer av “plattformisering”,
se Andersson Schwarz, 2016.
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3.2.2 Mediehus

I okande utstrackning behover medie- och kommunikationsbolagen, enligt den affarsmodell som
kommer ur den digitala konsumentprofileringens styrka (jfr. Appelgren & Leckner, 2016), pa ett
overtygande sitt visa for dem som koper reklamutrymme att de nar ratt méalgrupper.
Konsumentprofileringen blir dirmed ocksa ett sidljargument, dar den skapar en for
reklambranschen attraktiv formedling for individriktad reklam, som de darmed betalar for (jfr.
Bolin, 2011; 2016). For att kunna tdvla mot internetgiganternas dominans utvecklar dirmed dven
forlagshus motsvarande inloggningslosningar som namnts ovan, vilket exempelvis ar fallet med
Bonnier, som investerar i en 6kad anvandning av "programmatisk” automatiserad reklam, eller
norska mediekoncernen Schibsted Media Group som (genom Schibsted Sverige AB) dger en rad
vildigt tongivande svenska medieplattformar i Aftonbladet, Svenska Dagbladet, Blocket.se,
Prisjakt, m.fl., som darmed bidrar med konsumentinformation i den framviaxande anvindningen
av “programmatisk” och automatiserad reklamhandel (se om marknadsforingsindustri nedan).

3.2.3 Marknadsforingsindustri

Det finns har inte utrymme for att gora nadgon langre exposé over reklambranschens utveckling,
mer an att konstatera att den brukar beskrivas som att ha existerat sedan 1920-talets
amerikanska radioreklam och har tdmligen markant utvecklat sina metoder i den digitala eran.
Sedan redan tidigt i Internets historia har den digitaliserade marknadsféringens mal, beskriver
Chester (2012, s. 56), varit att samla in och anvanda allt mer konsumentinformation, 6ver alla
plattformar och applikationer. I litteraturen konstateras ocksé att ”Big Data” och prediktiv analys
ar lattillganglig for alla marknadsforare idag (Artun & Levin, 2015), och det beskrivs att vi nu ar i
“gryningen av marknadsforingens nya guldalder” (Gordon & Perrey, 2015). Reklamindustrin har
ett langtgdende forhallande med vad om ibland kallas "innehéllsindustrin”, med riktning mot
bland annat nyhetsmedia, vars intdkter minskat i takt med att betalande kunder minskat
(Couldry & Turow, 2014).

Utifran ett digitalt konsumentprofileringsperspektiv kan man hir &ven namna framvixten av
automatiserad reklamhandel, eller "programmatisk” reklam, dvs. automatiserad och
programmerad realtidsmarknadsforing (exv. Busch, 2016) dir detaljgraden — “granulariteten” —
kan ses som det som ger mervardet (Groth & Zawadzki, 2016). Den automatiserade
realtidsmarknadsforingens principer beskrivs av Oliver Busch, marknadsforingsutvecklare pa
Facebook i Hamburg, som baserade pa (2016, s. 8):

. Granularitet, dvs. fullt fokus pa individuella paverkansmajligheter;

. Realtidshandel, dvs. beslutande i relation till en specifik reklam annonsor eller
specifik reklammojlighet i samma stund som den uppstar och kombinerad
med senaste tillginglig information/data;

. Realtidsinformation, dvs. att bedoma en marknadsforingsmajlighet baserat pa
dess specifika egenskaper och relevant uppdaterad data;
. Realtidsskapande, dvs. annonsorer producerar en reklam (med fordel

dynamisk och datadriven) som ar sé vil anpassad till situationen direkt
efter en budgivning som mojligt;
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. Automation, dvs. en automatiserad process som inkluderar hela kedjan av
datadriven budgivning och visandet av specifik reklam for den individuella
konsumenten.

Det handlar med andra ord om att automatiserat kunna presentera digital reklam i realtid som ar
baserad pa individuella preferenser, vilket dirmed i allt vasentligt handlar om en hog detaljgrad
och automation. Detta kan problematiseras inte minst utifrdn konsumentens brist pa insyn och
aktorernas brist pa transparens, vilket jag aterkommer till nedan.

3.24 Banker och kreditinstitut

En del litteratur pd omradet beskriver hur den finansiella industrin a ena sidan under lang tid
haft en stor vana vid att hantera stora miangder information om sina kunder, och a andra sidan
hur just bankvisendet forandrats mycket i hur kunderna skéter sina bankiarenden. I en
omfattande litteraturgenomgéng specifikt pa kreditvirderingsomrédet konstaterar Hussein &
Pointon (2011) att det forekommer ménga olika varianter av bedomningar och att
kreditvarderingmetoderna har utokats till fler omraden, vilket dven kan forbattra majligheterna
till att prediktera klienternas beteende. Harrison och Ti Gray visar i en rapport fran 2012 fran ett
mer kritiskt perspektiv hur profileringen inom kreditindustrin blivit alltmer kraftfull och darmed
dven leder till majliga konflikter mellan kreditgivarnas tillvaxt och konsumenters behov av en
langsiktigt hallbar ekonomisk situation.

3.25 Handel

Utifran handelns perspektiv kan man se att digitaliseringen &r en central fraga for dess
nuvarande och framtida tillvaxt. Speciellt de smarta telefonerna diskuteras och moéjligheten att
kunna veta mer om konsumenterna, dven i realtid, for att kunna vara med och péverka deras
kopprocesser (Visma retail, 2014). Dvs., att komma at det som i en McKinseyrapport (BenMark &
Masri, 2015) beskrivs som “the shopper genome”, dvs. en sofistikerad blandning av individuella
preferenser och livskontext hoplagd med demografiska och andra strukturella insikter. Och,
utvecklar rapporten, det som behovs for att "knacka” detta “genom”, dvs. hur man som
marknadsaktor bast ska kunna 6ka sin forsaljning, handlar framforallt om att beméstra
datainsamling och data-driven respons. I en branschstudie av digitala och mobila képbeteende
konstateras att Sverige har en hog andel smarta telefoner, relativt sett, och att digitala verktyg
anvands i okad utstrackning bade innan, under och efter kop (Visma Retail, 2015). I rapporten
konstateras vidare att framgangsfaktorn och utmaningen for detaljhandeln ar ”att skapa ett
helhetstédnk i kopprocessen, en omnikanal-milj6, som genomsyrar hela verksamheten for att
mota den digitala konsumenten” (s. 3). Denna typ av vision ar ocksa vanlig pa e-handelns
branschmaéssor, dar begrepp som “omnikanal”, “somlos” och “big data” ofta star for visionen om
branschens utveckling och tillviaxt (Petersson McIntyre, 2016). I en analys i Harvard Business
Review fokuserar “the conusmer journey” (Edelman & Singer, 2015). Detta driver ddrmed pa
utvecklingen kring och behovet av insamling, handel med och analys av anvindardata. Aven
handlare med fysiska affarer ("brick-and-mortar stores”) utvecklar metoder for att forsta sina
kunders preferenser och kopbeteenden (Barocas & Levy, 2016). En sddan metod ar att erbjuda
kundkort eller klubbmedlemskap som i forldngningen kan ge vissa rabatter eller andra fordelar,
dar exempelvis ICA och Coop kan ndmnas. Enligt en konsumentundersokning gjord av i Visma
Retail (2015, s. 20) anvinder sig hela 92 procent av konsumenterna av kundkort nar de handlar
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dagligvaror. Enligt en studie som undertecknad holl i under 2015-2016 vid Lunds universitet sa
anvander sig 3 av 4 unga vuxna mellan 18-25 ar av ndgon typ av lojalitetskort (Larsson et al.,
2016, ss. 10-11, 30-31).

3.2.6 Datamaklare

Med datamaéklare (eng., “data broker”) avses har en typ av marknadsaktor som &r inriktad pa att
samla in information om konsumenter fran méanga kallor och vars barande affarsmodell ar att
sélja profiler till andra naringsidkare. I mycket kan man siga att detta forvisso dven ingar i
Googles och Facebooks affarsverksamhet men hir ar syftet att peka pa aktorer som ofta har en
mindre publik framtoning, r mer renodlade dataméklare och inte sillan har etablerats innan
Internet och digitalisering. Amerikanska Federala handelskommissionen (U.S. Federal Trade
Commission, FTC) konstaterade att dataméklare ar betydande spelare i en ”Big Data economy”,
med jattar som Acxiom som rapporterade 6ver 1 miljard dollar i nettoomséttningen f6r 2015
(FTC, 2014). Dataméklarna &r relevanta fran ett konsumentperspektiv inte bara i sig utan for vad
deras konsumentprofilering anvinds till, dvs. vilka deras kunder dr. Exempelvis har nimnda
Acxiom kunder bland en majoritet avde Amerikanska kreditkortsutgivarna,
sjukvardsforsiakringsbolagen och inhemska flygbolagen, enligt en rapport fran U.S. Senate
Commerce Committee (2013). Det indikerar pa att en stor del av konsumenternas individuella
uppgifter ar en del av en marknad for dataférmedling i vilken de har liten eller ingen insyn och
att en del av problemen med bruket av dataméklare ligger i bristen pa 6ppenhet och
ansvarsskyldighet (jfr. FTC, 2014). En nyligen genomford holldndsk studie fann att dataméklare
ofta saknar den rittsliga grunden for att behandla de mangder data de hanterar, och i allmanhet
inte respekterar kravet pd andamaélsbegransning (Kreiken, 2016). Detta leder till att individer har
sma chanser att veta hur deras uppgifter behandlas vidare av dessa tredje part pa grund av att
vidaredelning gor det allt svarare for anvdndarna att utéva kontroll 6ver sina data. Bisnode och
Experian ir exempel pa datamiklare som finns i Sverige (jfr. diskussion i Integritetskommitténs
SOU 2016:41).

3.3 Problematisering av digital konsumentprofilering

Filtet for insamling av individuell konsumentinformation och profilering har dock ocksé
beskrivits med lite mer negativa konnotationer i termer av en vixande “0vervakningsekonomi”
(jfr. SOU 2014:21, s. 330; Teknologirddet & Datatilsynet, 2016; jfr. Singh & Lyon, 2013). I linje
med denna utveckling ar det ocksa som Integritetskommittén konstaterar att
informationsinsamling pa individniva ar svart att undvika pa dagens digitala marknader
(2016:41). Integritetskommittén drar den 6vergripande slutsatsen pa konsumentomradet att det
finns allvarliga risker for konsumenters personliga integritet, och den for det med hanvisning till
bristen pé information, samtyckets urholkning, den stora spridningen av uppgifter for nya
dndamal och den okade totala mingden av uppgifter om den enskilde (cf. SOU 2016:41, s. 372).
Jag kategoriserar i denna sektion olika ingéngar som litteraturen visar pa nar det giller problem
och utmaningar som presenteras.

3.3.1 Andrade férvantningar, motséttningar och uppgivenhet

Profileringens nyttor kommer bade fran hogt och 1agt, allt frén banksékerhet till Netflix
filmrekommendationer (som enlig uppgift fran 2012 later hiavda att 75% av allt tittande i den
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tjansten baseras pa nagon typ av rekommendation, se Artun & Levin, 2015). Amazon har havdat
att 35% av deras forsaljningsintakter kommer fran rekommendationer gjorda av deras prediktiva
och automatiserade analyser (Artun & Levin, 2015, s. 4). Det betyder ocksa att konsumenternas
forvantningar pa tjanster och marknadsforing férandras. I vilken grad och pa vilket sétt ar dock
omtvistat i litteraturen. A ena sidan finns det marknadsféringslitteratur som visar pa studier om
forvantningar pa individualiserad marknadsforing och relevans (jfr. Artun & Levin, 2015). I en
undersokning fran 2014 i USA och Storbritannien utférd av Conlumio, ett forskningsinstitut
inom detaljhandeln, pa uppdrag av marknadsforingsbyran AgilOne, visas att mer dn 70 procent
av konsumenterna uppgav att de forvantar sig individualiserad ("personalized”) interaktion med
varumaérken som de interagerar med. Liknande tongangar kommer aven fram i svenska
branschstudier inom dagligvaruhandeln déar exempelvis en rapport fran Visma Retail (2015)
konstaterar att "digitalisering och mobila shoppinglosningar kommer, ritt hanterade, att bli
viktiga verktyg for att stimulera lojalitet” — vilket tolkas i ett 6vergripande positivt ljus:
“Digitaliseringen gor det mojligt for dagligvaruhandlare att 1ara kinna konsumenter i en helt
annan dimension an tidigare och bli en typ av personlig assistent som hjilper konsumenter att
leva efter en 6nskad livsstil.” (s. 7). Denna typ av individualiserad analys av konsumentens
preferenser och beteende utgor forvisso ocksa grunden till mycket av det som vi ofta betraktar
som vilfungerande tjanster: Relevanta resultat hos sokmotorerna, Facebookfloden vi engageras
av, vanskaps- och professionella niatverksforslag vi finner relevanta, och i 6kande grad allt mer
sofistikerade assistenter som Google Home och Amazon Echo. Aven om mycket har héint pa kort
tid rorande konsumentprofilering tycks det anda bara vara i sin linda gillande de mojligheter
som finns for allt intelligentare assistenter och konsumentnara vardagsapplikationer. Man bor
dock skilja pa nar profileringen &r sjdlva essensen i en av konsumenten vald tjanst och nar det ar
en mer extern och dold metod som potentiella konsumenter “utsitts for” och inte har inblick i.

Samtidigt 4r namligen den 6kade anviandningen av reklamblockering (Adblocking) ett tecken pa
en motstaende trend, dar ménga, framforallt yngre och mer ofta mén, tycks det, inte vill att deras
individuella preferenser ska lagras och analyseras och utgora grund for reklam i de digitala
verktyg de anvinder. Internetstiftelsen i Sverige, IIS, konstaterar baserat pa 2014 ars studie om
Svenskarna och Internet att det totalt sett ar 22 procent, 30 procent av mannen och 12 procent av
kvinnorna, som uppger att de anviander annonsblockerare i Sverige.'3 Siffrorna stods ocksa av
foretaget PageFairs arliga reklamblockeringsrapport for 2015, som visar att 25,1% av svenskarna
anvande reklamblockeringsverktyg under Q2 2015. Anvandningen 6kar ocksa timligen drastiskt,
i Europa 6kade exempelvis anvindningen av reklamblockeringsverktyg med 35% fran 2014 till
2015, och globalt var motsvarande siffra 41%. De stods ocksd av den undersékning som foretaget
Insight Intelligence genomforde i januari 2016 dar 33% av det svenska urvalet angav att de
anvander reklamblockerare. Dessutom, i denna studie visade det sig att bland mén mellan 16 och
29 ar ar motsvarande siffra 63 procent, dvs. nastan dubbelt sd hog som det nationella snittet.

Det finns studier fran den amerikanska handelskontexten som visar pa hur konsumenter snarare
ar uppgivna i relation till att paverka handlarnas anvandning av deras information snarare dn
nojda med de rabatter de far i utbyte (Turow et al., 2015). Ett antal studier visar att anvindare ar
oroade over att inte ha kontroll 6ver sina internetgenererade data, men ocksa for att deras

13 http://www.internetstatistik.se/artiklar/vilka-anvander-annonsblockerare/
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uppgifter kan anvindas i andra sammanhang an de som uppgifterna ursprungligen delade eller
samlas i (Lilley et al., 2012; Pew, 2014). Konsumenter tycks ocksa bekymrade 6ver att tredje
parter sdsom annonsorer eller andra kommersiella enheter kunde komma 4t deras personliga
information (t.ex. Findahl 2014, Kshetri 2014. Narayanaswamy & McGrath 2014, Pew 2014).
Sammantaget talar detta for att konsumenters data ar centrala for mycket av marknadernas
forandring, och att faltet och relationerna ar komplexa och behover studeras mer. Det tycks
finnas nagot av en motsittning mellan uttryckta konsumentattityder och konsumenternas
praktik i termer av att de datainsamlande tjansterna ar sa populara.

3.3.2 Den svarta boxen: bristen pa insyn

Ett typisk kinnetecken pa den digitala konsumentprofileringen ar dess brist pa transparens. Det
rader ofta brist pa insyn bade vad det géller vilken typ av information som samlas in och néar den
samlas in, men ocksé hur den hanteras, analyseras och vart den tar vigen genom handel med
den. En del av detta ror att utfallet av konsumentprofileringen kan vara automatiserat och
algoritmbaserat. Den amerikanska juridikprofessorn Frank Pasquale beskriver detta utforligt i
sin The Black Box Society. The Secret Algorithms That Control Money and Information (2015),
och poingterar den informationsasymmetri som rader mellan de datainsamlande och
dataanviandande aktorerna och de individer som utgor datakéallor och samtidigt 4r konsumenter.
Den Europeiska datatillsynsmannen, EDPS, papekar ocksa behovet av att tillsynsmyndigheter —
exv. bade data- och konsumentskyddande myndigheter — ska kunna ha insyn i hur insamling och
dold profilering gér till, dvs. kunna studera “den svarta laddan” (EDPS, 2015, s. 10). Aven EDPS
(2014) betonar bristen pa transparens och utmaningarna den medfor. Det blir ocksa svart att
gora bedomningar mellan nyttor och intrang om man inte ser hur insamling gar till och hur
datan anvinds (jfr. King & Forder, 2016).

Den norska myndighet som bland annat har ansvar for tillsyn 6ver personuppgiftshantering,
Datatilsynet, studerade under 2015 vilka andra parter som var narvarande niar man besoker
forstasidan hos sex stycken norska dagstidningar. De konstaterar i en rapport fran november
2015 att mellan 100 och 200 webbkakor placeras pa den besokande datorn, att besékarens IP-
adress skickades vidare till 356 servrar, och att i medeltal 46 tredjeparter var narvarande vid var
och en i den automatiserade reklamhandel som pagick utifran dagstidningarnas hemsidor.4 Nar
det galler konsumentens medvetenhet och sjalvbestimmande ser det dock svagt ut. Vid en
genomgang av integritetspolicys hos dagstidningarna konstaterades att ingen av de sex
dagstidningarna gav publik information om nirvaron av denna méangd tredjepartsforetag: "The
privacy policies only provide general and vague information about the use of cookies” (2015 s.,
23). Man kan konstatera att just den automatiserade reklamhandeln har vuxit fram pa relativt
kort tid, bara nagra fa ar, och att det finns ett behov av fran ett konsumentperspektiv bade
kartlagga och problematisera den dven fran ett svenskt perspektiv. Mediebranschen, som under
en langre tid har beskrivits vara i en kris, ar under stor forandring, dar digital
konsumentprofilering spelar en allt vasentligare roll for dess framvaxande intaktsmodeller, tycks
det.

"1 detalj betydde det 11 stycken reklamborser, 12 plattformar pa efterfrige- och utbudssidan, 8 dataméklare
och 13 informationsanalysbolag. Majoriteten var amerikanska bolag.
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3.3.3 Mer data, stérre sakerhetsrisk

En annan risk med att sa mycket potentiellt kianslig och betydande information samlas in om
individer ar sdkerhetsfragan. Information som ldcker kan leda till identitetskapningar och
bedrigerier. Det kan ocksé vara sa att anvindningen av individrelaterad men anonymiserad
information fran flera kéllor kan leda till en mojlig ater-identifiering som bade kan vara kanslig
for den individuella konsumenten eller anvandas mot den pa andra satt.’s Siakerhetsfragan kan
ocksa ses utifran ett tillitsperspektiv, dar tilliten for en tjanst ar delvis beroende av att den
upplevs som siker, men att 1angt fler delar dn bara sakerhet ar en del av byggandet av (digital)
tillit (jfr. Larsson & Runeson, 2014). Fran ett marknadsperspektiv ar tillitsfragan ocksa relevant,
som en forutsattning for digitala marknader (jfr. Wernberg & Dexe, 2016).

3.3.4 Anvéandaravtalens dysfunktioner: medveten om vad?

Anvindandet av 14nga och komplexa anvdndaravtal ar ett exempel pa informationséverflod.

“Information and choice overload" dr ocksa en av de preferenser som &r problematiska vid
manskligt beslutsfattande som beteendeekonomin pekar pa (Sousa Lourenco et al., 2016, s. 9).
Det norska Forbrukerradet genomforde nyligen en lasning av de anvandarvillkor f6r de appar de
bedomer finns pa en genomsnittlig smartphone — och séande upplidsningen i realtid pa nitet.»¢
Genomlasningen tog 31 timmar, 49 minuter och 11 sekunder att ta sig igenom de totalt 250 000
ord langa avtalen, och langst tid kravde avtalet for Itunes, med 6ver tre timmar (jfr. McDonald &
Cranor, 2008). I en amerikansk kontext studerar Cranor (et al., 2014) 75 “privacy policies” hos
foretag som sparar beteende i en digital kontext. De konstaterar att manga av dem saknar viktiga
konsument-relevant hantering av information. Det inkluderade insamling och anvindning av
kinslig information och sparning av individidentifierande data. Valdigt fa foretag erbjuder
mdjligheten for anviindarna att fi veta vilken information de besitter om anvindarna. Aven
relationen till tredje part dr ofta otydligt reglerad i anvindaravtalen, genom terminologi som
“affiliate” och "non-affiliate” partners, viket gor det vildigt svart for anvindare att bedoma —
dven om de skulle forsoka — vart deras information tar vigen och vem den kommer att anviandas
av (jfr. dven Larsson, 2016).

3.3.5 Datamaklarna: hur regleras bristen pa relation?

Som namnt ovan utgér manga av de storre dataméklarna en specialiserad aktor som inte
nodvindigtvis har ndgon direkt relation till de enskilda konsumenter de trots allt samlar in data
om och bygger profiler pa. Det saknas i mycket forskning kring de mer dolda dataméaklande
aktorerna och vad deras praktik betyder for konsumenter, hur den utvecklas och paverkar andra
branscher nir de utnyttjar dataméklarnas konsumentprofilering. Det inkluderar regleringsfragor
och vad Roderick fran ett nordamerikanskt perspektiv kallar en ”odious under-regulation of this
industry” (2014). Roderick (2014) gor en bra genomgang av den konsumentfokuserade
datamékleriindustrin i USA; dess uppkomst och framvaxt, varfor den har lyckats undvika

' Jfr. Working Paper on Big Data and Privacy, Privacy principles under pressure in the age of Big Data
analytics, International Working Group on Data Protection in Telecommunications, 2014.
¢ http://www.forbrukerradet.no/side/250000-words-of-app-terms-and-conditions/
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reglering, hur konsumentinformationen anvinds, komplicerade ”opt-out”-processer, och hur
stora summor som ar inblandade.

I ndgon mening ar datamiklare innovatorer pa marknaden for 6ppna data, vilket sett fran ett
konsumentperspektiv inte dr utan problem. Hur reglerar man relationen mellan konsumenter
och aktorer som konsumenterna inte kdnner till, men som samlar in och siljer deras
information?

Exempelvis nya GDPR riktar sig i mycket in sig mot medvetna konsumenter som kan identifiera
de aktorer som hanterar deras information, vilket "ratten att bli glomd” ar beroende pa for att
kunna anvindas praktiskt.

3.3.6 Kreditgivningens I6nsamhet kontra hallbar konsumentekonomi?

Utifran en australiensisk och en amerikansk kontext visar Harrison och Ti Gray (2012) hur
kreditforetag och banker anviander individuell konsumentprofilering for att inte bara identifiera
individers behov utan dven deras svagheter. Det gor bl.a. att de specifikt kan rikta in sig pa de
konsumenter som inte kan betala tillbaka hela krediten pa kreditkortet under den rantefria
perioden. Denna typ av kreditkortsanvandare ar ocksa mer lonsamma an de som anvander
kreditkort pa ett satt som inte leder till rantekostnader. Det betyder med andra ord en
identifiering av lonsamma kunder som andra aktorer skulle kunna bedoma som ekonomiskt
utsatta (Stone, 2008). Det finns dven de som pavisat ett samband mellan 6kningen av
konsumtionskrediter och finansiella institutioners tillgang till konsumentinformation (Sanchez,
20009), vilket visar pa behovet av mer forskning kring digitalisering och kredit, inte minst utifran
ett samhaéllsperspektiv dar hoga kreditnivaer kan bedomas utifrén risk, men aven utifran
overskuldsittningsproblematik (jfr. Larsson er al., 2016). Aven om regeringen har identifierat att
det finns en rad utmaningar med snabbléan (dir. 2015:43), dvs. 1dn med mindre belopp men ofta
hog rinta, som bland annat tycks ha att gora med deras tillginglighet, sa finns det anledning att
dven studera den storre trenden kring en 6kad individuell informationsanvandning for alla typer
av 1an och krediter och mer specifikt i relation till de marknader vars Il6nsamhet kommer av
ldnerdnta och konsumtionskredit.”

3.3.7 Profileringens baksida: Fran prisdiskriminering till diskriminering

o »

Integritetskommitténs delbetinkande SOU 2016:41 har exempel pa
kapitel 11.1.9. om profilering och algoritmiska beslut, vilket ocksé behandlas i Medieutredningens
delbetinkande SOU 2015:94. Det foljer oundvikligen, enligt en vixande skara litteratur, med
digital konsumentprofilering att frigor kring diskriminering méste adresseras (jfr. Crawford &
Schultz, 2014; Tene & Polonetsky, 2013). Exv. Shrage (2014) fragar sig hur man ska dra gransen
mellan viardedkande individualiseringen och segmenteringen och skadlig diskriminering. Andra

medborgarprofilering” i

' Vilket resulterat i en utredning, Stérkt konsumentskydd pa marknaden for hogkostnadskrediter (SOU
2016:68), som bland annat foreslér ett rantetak och ett kostnadstak for de s.k. hogkostnadskrediterna, att kraven
pa kreditprovningen ska skérpas, att mdjligheten att forlanga hogkostnadskreditens 16ptid ska begrinsas m.m.
Forslaget inkluderar dven att marknadsforing av alla slags konsumentkrediter ska vara mattfull, vilket motiveras
med att dagens kreditmarknad innebér generella risker for 6verskuldsdttning och skuldproblematik. Hur detta
krav pa “mattfullhet” forhaller sig till den allt mer forfinade konsumentprofileringen &r dock svart att utrona.
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forskare (Datta et al., 2015) som har byggt ett mjukvaruverktyg for att spara hur beteende,
Google Ads och anviandarinstillning hanger ihop. De visar bland annat i ett experiment hur man
fick farre reklamerbjudanden om hoginkomsttjanster om anvindaren angav att den var kvinna i
sina instéllningar jamfért med om den angav att den var man. Detta ar forvisso ett enkelt
exempel men vittnar om behovet av att kunna studera dven automatiserade utfall och
algoritmiskt design i relation till bl.a. diskriminering. Forskningen &r bara i sin linda pa omradet
for diskriminerande utfall av digital konsumentprofilering, men knyter an till ett vixande falt
kring ansvar i relation till algoritmer och automatiserade verktyg. I forhallande till barn kan man
konstatera att reklamfenomen 6verlag i det digitala kan problematiseras pa flera sitt, inte minst i
relation till barn (Sandberg, 2014), men att det finns indikationer pa hur konsumentprofilering
aven inkluderar barn. Det ar en fraga som tycks krava mer studier och granskning géllande hur
praktiken runt det ser ut (amerikanska exempel diskuteras i Larsson, 2016, s. 50).

3.4 Diskussion: disciplindra ingangar

I det foljande plockar jag upp nagra fragor inom konsumentprofileringen och relaterar dessa
framforallt till regleringsdilemmat. Syftet ar att visa pa bade inomvetenskapliga forskningsbehov
savil som tvarvetenskapliga utvecklingsmojligheter utifran ett konsumentskyddsperspektiv. Ett
falt som vaxer inom den humanistiska och delvis samhallsvetenskapliga forskningen som i
forlangningen ar konsumentrelevant har att gora med algoritmernas konsekvenser och
ansvarsfragor, exv. i termer av "Big data ethics” (jfr. Richards & King, 2014) och fragor kring
ansvar och rattsligt forfarande (Crawford & Schultz, 2014). Som ofta med kombinationen av
juridiska sporsmal och teknisk utveckling dr det amerikanska exempel som tenderar att forst
fokuseras. Nar det giller rattsliga fragestillningar finns det mycket att reda ut p4 omradet for
svenskt och europeiskt vidkommande, inklusive i relation till GDPR, men inte enkom.

3.4.1 Rattsvetenskaplig problematisering

Rhoen (2016) uttrycker en riattsvetenskapligt grundad analys av hur de rittsliga styrmedlen kan
bli mer effektiva i att uppna ett battre konsumentskydd nér det handlar om insamling och
anviandning av konsumentinformation (jfr. Helveston, 2016). Rhoen (2016, ss. 6-8)
argumenterar, i en genomgang av konsumentskyddande och dataskyddande lagstiftning pa EU-
niva, for att en vidare tillimpning av konsumentskyddslagstiftningen pa anvindaravtal kan 6ka
ansvarstagandet (accountability) hos de som samlar in och hanterar individrelaterad data, och i
forlangningen ge mer medbestimmande pa konsumentsidan. Dessa foljder skulle i s& fall minska
den institutionaliserade makt som de data-hanterande parterna besitter, till formén for
konsumenterna. Samtidigt papekar Rhoen (2016, s. 8) att detta endast kan bli méjligt om
konsumentskyddslagstiftningen genomdrivs i praktiken, vilket delvis faller pa ansvariga
tillsynsmyndigheter. Ett framgangsrikt stirkande av konsumentskydd i relation till
konsumentprofilering och kommersiell dataanvindning skulle &dven troligen krava att
dataskyddande och konsumentskyddande myndigheter kunde arbeta tatt och dynamiskt ihop.
Syftet skulle i sé fall inte — vilket dr viktigt att poAngtera — att efterstréva att konsumentrelaterad
persondata inte anvéands for att driva affirsmassig utveckling, men for att sdkerstilla att den ar
legitim och rimlig i férhallande till pd konsumenternas behov av skydd.
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En utmaning fran ett konsumentskyddande perspektiv, exv. gillande individens bestimmande
over sin data eller andra delar av integritetsreglering kommer av att den digitala
konsumentprofileringen ofta anvinder manga olika sorters data frén en rad olika kallor, bade av
digitalt sdvil som analogt ursprung. King & Forder (2016) papekar exempelvis att
integritetsskyddet ofta utgar ifran ett underliggande antagande om att data insamlas direkt fran
datasubjektet (individen) och att datapraktiken ska begrinsas till det priméra syftet med
insamlingen. I realiteten har ménga av aktérerna som hanterar konsumentdata inte ndgon direkt
relation till de specifika konsumenterna, som dataméklarna exempelvis. Manga
konsumentprofileringsrelevanta aktorer bereder sig tillgdng via sekundara kallor och anvander
datan for syften som inte var kinda vid tillfallet for ursprunglig insamling (King & Forder, 2016).
Detta leder till en brist pa transparens som bland annat gor det svarare for konsumenter att
opponera mot anvindningen, exv. genom sa kallad opt-out, och f6r myndigheter eller andra att
genomfora tillsyn och kontrollera anvindningen. Ytterligare en faktor som kan lyftas i relation till
tillsyn utifridn en svensk myndighetskontext dr att nagra av de viktigaste aktérerna utgar fran
USA.

Genom kommande ikrafttradandet av den allminna dataskyddsférordningen (ofta férkortad
GDPR) i maj 2018 kommer mycket av relationen mellan konsumenter och kommersiella
datainsamlande aktorer att paverkas. I vilken méan och pa vilket satt ar i manga fall oklart, vilket
ocksa skiftar beroende pa vilka delar av dataskyddsférordningen man fokuserar, men ocksa
rimligen vilken nationell kontext man fokuserar. Har finns ett stort behov av vidare studier, dels
rattsdogmatiska men dven vidare rittsvetenskapliga dar man inkluderar empiriska perspektiv
och rittens samhilleliga roll, som inom rittssociologin. Overhuvudtaget finns hér dven en
bredare fraga som har att gora med rittens roll, funktioner och regleringsformaga i en
digitaliserad varld (cf. Larsson, 2013).

3.4.2 Policyrelevanta insikter om informationséverfléd

Som namnt ovan i anslutning till anvindaravtalens problematiska praktik kan man konstatera
att det finns dven inom policyrelaterad forskning en vixande medvetenhet om att lagstiftning
som baseras pa konsumenters medvetenhet och ett antagande om att battre information 16ser
alla problem &r behiftad med grundldggande problem. Mycket av denna vixande medvetenhet
relaterar till att det tycks ha funnits en 6vertro inom vissa lagstiftningsprocesser pé att
konsumenters vil och ve framforallt beror pa deras formaga att vara rationella, eller kanske
snarare, att de vetenskaper som framforallt foretrader en sddan kunskapssyn ocksa har tillatit att
fa influera lagstiftning som reglerar konsumenters rattigheter. Inom det filt som brukar kallas
beteendeekonomi har det dock vuxit fram en insikt om att individuella val dr paverkade av en rad
faktorer och dar rationella beslut bara utgor en del, dar anviandbarheten och policyrelevansen
bland annat visats i Richard Thalers och Cass Sunsteins Nudge (2008). Barande idéer ar att visa
att kognitiva begransningar, manskliga tillkortakommanden och vad man kunde kalla
inramningsmajligheter eller "choice architecture” ar avgorande for hur individer tar beslut.

Att individuella beslut ofta inte ar rationella utan ocksa i nigon mén beroende pa mer
strukturella, sdsom demografiska, och internaliserade virderingar ar forvisso en kunskap som
tecknats inom vetenskapliga falt som sociologi och rittssociologi under manga decennier.
Sociologen Liliane Berg (2014) lyfter dven fram att denna typen av kunskap kunde ytterligare
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berika beteendeekonomin, genom att exempelvis dven studera i vilken grad olika demografiska
grupper paverkas olika av samma forsok till nudging” inom samma "val-arkitektur” ("choice
architecture”). Berg (& Gornitzka, 2012) studerar konsumenternas begriansade formaga att
medvetandegora relevant information, speciellt i relation till mer komplexa marknader. De
konstaterar att eftersom konsumenter inte har formagan att halla sig informerade om alla de
marknader som de trots allt behover befinna sig pa, sa specialiserar de sig i ndgon grad pa nagra
farre som ar av liknande karaktar.

Samtidigt kan konstateras att kunskap om hur man genom sma medel och specifika upplagg i hur
erbjudanden och valmgjligheter presenteras kan paverka konsumenters val har utvecklats och
anvants mycket inom reklam- och handelsbranscherna. Om man dessutom lyfter fragan kring
den digitala konsumentprofileringen i samma anda sa ser vi hur en rad marknader uppstatt som
borjat bemastra hur man bast ska anvianda sig av rik kunskap om den specifika konsumenten for
att paverka denna dven i kopsituationer. En av de forsta rapporterna fran en nystartad enhet
inom EU-kommissionens Joint Research Centre fokuserar ocksa vad man kallar
“beteendeinsikter applicerade pa policy” (Sousa Lourenco et al., 2016), vilket i mycket ar ett
uttryck for hur beteendeekonomiska insikter kommit att dirigeras mot lagstiftningsfragor pa EU-
nivd. Om man ser konsumentprofileringen som en policyutmaning sa blir fragan om skillnader
mellan metoder relevant. Om branschernas detaljerade metoder och analyser av konsumenterna
ar uttryck for en typ av kunskap som de anvander till foretagens egennytta sa blir en fraga hur
staten anvander liknande kunskap for att med reglering som metod kunna se till att
konsekvenserna for konsumenterna inte blir for stora, exv. i termer av 6verskuldsittning.
Metoderna skiljer sig tamligen drastiskt at, medan det naturligtvis ar vilkommet med ett 6kat
kunskapsbyggande kring preferenserna for konsumenternas beteende inom lagstiftande
forsamlingar och tillsynsmyndigheter. Kanske behover dven tillsynsmyndigheter i allt hogre
utstrackning ocksa utveckla datadrivna labb for att mojliggora tillsyn 6ver dagens, och
framtidens, allt kraftfullare och individualiserade konsumentprofileringsmetoder i syfte att
kunna motverka nagot av den vaxande informationsasymmetrin mellan marknadsaktor och
konsument.

3.5 Konklusion: data i forandringarnas centrum

Sett utifran den kunskap som tecknas om digital konsumentprofilering i denna 6versikt fran en
rad olika hall finns det ett stort behov av att forsoka né en béttre balans mellan konsumenters
dataskydd, vilket bl.a. giller insyn och medbestimmande, och foretags behov av att upptacka,
anvanda och handla med konsumentdata i kommersiella syften (jfr. King & Forder, 2016). I
denna kunskapsoversikt visas att datainsamling och konsumentprofilering ar relevant for en rad
nya marknader sévél som for traditionella marknaders omvilvning, varfér ocksa bade forskning
och policydiskussioner behover stimuleras utifran ett valdigt brett konsumentperspektiv. Det ar
ocksa svart att fa insyn i och bedoma hur langt olika marknadsaktorer kommit i sin digitala
konsumentprofilering och datadrivna analys av sina kunder, dar nagra forvisso ar tydligare an
andra. Mycket av litteraturen beskriver eller dr baserad pa studier av en amerikansk kontext,
vilket for de mest gransoverskridande marknaderna ocksa inkluderar Sverige och svenska
konsumenter, medan det for madnga marknader dnnu ar oklart hur 1&ngt konsumentprofileringen
kommit att bli en utbredd praktik for svenskt vidkommande. Klart ar att det behovs fler studier
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pa omradet, bade gillande branschernas praktik men ocksa hur géllande ritt reglerar denna
praktik, hur den borde reglera givet konsumentskyddets intressen, och hur kommande
lagstiftning fran EU, som GDPR, kommer att paverka. Informationsasymmetrierna kommer av
allt att doma att 6ka mellan datahanterande parter och individuella konsumenter vars data som
samlas in och anvands (jfr. EDPS, 2015). I korthet kan man konstatera att
konsumentinformation, dvs. ”data” om konsumenters beteende, képvanor, demografiska och
andra tillhorigheter utgor grunden for bade analys och handel pa och mellan olika marknader,
och som en marknad i sig, pa ett sitt som gor att det utifran ett konsumentperspektiv fortsatt
véacker en rad behov av insyn, fortsatta studier och fragor kring reglering, tillsyn, ansvar,
integritet och nytta.

3.6 Referenser

Andrejevic, M. (2013) Infoglut. How too Much Information is Changing the Way We Think and Know.
New York, NY: Routledge.

Andersson Schwarz, J. (2016) “Delningslogik och plattformisering” i SOU 2016:30, Manniskorna,
medierna & marknaden. Medieutredningens forskningsantologi om en demokrati i forandring.
Forskningsantologi av Medieutredningen, Stockholm 2016.

Appelgren, E. & Leckner, S. (2016) "Mediepubliken och stora dataméngder”, i SOU 2016:30,
Manniskorna, medierna & marknaden. Medieutredningens forskningsantologi om en demokrati i
forandring. Forskningsantologi av Medieutredningen, Stockholm 2016.

Artun, O. & Levin, D. (2015) “Big Data and Predictive Analytics Are Now Easily Accessible to All
Marketers”, in Artun & Levin (eds.) Predictive Marketing: Easy Ways Every Marketer Can Use
Customer Analytics and Big Data. John Wiley & Sons Inc.

Barocas, S. & Levy, K. (August 31, 2016) What Customer Data Collection Could Mean for Workers.
Harvard Business Review. https://hbr.org/2016/08/the-unintended-consequence-of-customer-data-

collection
BenMark, G. & Masri, M. (2015) Cracking the digital shopper genome, McKinsey&Company.

Berg, L. (2014) Who Benefits from Behavioural Economics? Economic Analysis and Policy 44(2):
221-232.

Berg, L., & Gornitzka, A. (2012) The Consumer Attention Deficit Syndrome: Consumer Choices in
Complex Markets. Acta Sociologica 55, 159—178.

Bolin G (2011) Value and the Media. Cultural Production and Consumption in Digital Markets.
Farnham: Ashgate.

Bolin, G. (2016) "Vardeskapande och medborgarskap i det digitaliserade samhallet”, i SOU 2016:30,
Mainniskorna, medierna & marknaden. Medieutredningens forskningsantologi om en demokrati i
forandring. Forskningsantologi av Medieutredningen, Stockholm 2016.



46 (61)

Bolin, B. & Andersson Schwarz, J. (2015) Heuristics of the algorithm. Big Data, user interpretation
and institutional translation, Big Data & Society, 1—12.

Brown, R.E., Jones, V.K. & Wang, M. (2016) The New Advertising. Branding, Content and Consumer
Relationships in the Data-Driven Social Media Era. Praeger.

Busch, O. (2016) Programmatic Advertising: The Successful Transformation to Automated, Data-
driven Marketing in Real-time, Springer.

Chester, J. (2012) “Cookie Wars: How New Data Profiling and Targeting Techniques Threaten
Citizens and Consumers in the “Big Data” Era”, i S. Gutwirth et al. (reds) European Data Protection:
In Good Health?, Springer Science+Business Media B.V., ss. 53-77.

Couldry, N. & Turow, J. (2014) Advertising, Big Data, and the Clearance of the Public Realm:
Marketers’ New Approaches to the Content Subsidy. International Journal of Communication, 8:
1710—1726.

Cranor, L.F., Hoke, C., Leon, P.G. & Au, A. (2014) Are They Worth Reading? An In-Depth Analysis of
Online Advertising Companies’ Privacy Policies, TPRC Conference Paper.

Crawford, K. & Schultz, J. (2014) Big Data and Due Process: Toward a framework to redress predictive
privacy harms, Boston College Law Review vol 55: 93-128.

Datatilsynet (2015) The Great Data Race. How commercial utilisation of personal data challenges
privacy. Rapport.

Datta, A., Tschantz, M.C., Datta, A. (2015) Automated Experiments on Ad Privacy Settings — A Tale of
Opacity, Choice, and Discrimination. Proceedings on Privacy Enhancing Technologies. 1: 92—112,
DOI: 10.1515/popets-2015-0007.

Dir. 2015:43 En mer ansvarsfull marknad for konsumentkrediter.

Edelman, D.C & Singer, M. (2015) Competing on Customer Journeys. Harvard Business Review,
November Issue. https://hbr.org/2015/11/competing-on-customer-journeys

Europeiska datatillsynsmannen, EDPS (2015) [European Data Protection Supervisor] Meeting the
Challenges of Big Data, A call for transparency, user control, data protection and accountability,
European Union, Opinion 7/2015. NOV. 19, 2015. (EDPS OPINION ON BIG DATA).

Federal Trade Commission (2000) Online Profiling: A Federal Trade Commission Report to Congress.

Federal Trade Commission (2014) Data Brokers. A Call for Transparency and Accountability.

Findahl, O. (2014) Svenskarna och Internet 2014. G6teborg: .SE.



47 (61)

Gomez, F. (2004) EC Consumer Protection Law and EC Competition Law: How related are they? A
Law and Economics perspective.” In H. Collins (ed.) The Forthcoming EC Directive on Unfair
Commercial Practices — Contract, Consumer and Competition law implications. The Hague: Kluwer
Law International, ss. 187—208.

Gordon, J. & Perrey, J. (2015) “The dawn of marketing’s new golden age”, McKinsey Quarterly, ss. 1-
12.

Groth, A. & Zawadzki, V. (2016) "Granularity Creates Added Value For Every Objective”, i Busch, O.
(red.) Programmatic Advertising: The Successful Transformation to Automated, Data-driven
Marketing in Real-time, Springer.

Haider, J., & Sundin, O. (2016) Algoritmer i samhallet. Stockholm: Kansliet for strategi- och
samtidsfrigor.

Harrison, P. & Ti Gray, C. (2012) Profiling for Profit. A Report on Target Marketing and Profiling
Practices in the Credit Industry. Deakin University and Consumer Action Law Centre.

Helveston, M.N. (2016) Consumer Protection in the Age of Big Data, Washington University Law
Review, Vol. 93.

Hildebrandt, M. (2008) “Defining Profiling: A New Type of Knowledge?”, in M. Hildebrandt & S.
Gutwirth, red. (2008) Profiling the European Citizen, Cross-Disciplinary Perspectives, Springer
Science.

Hussein A.A. & Pointon, J. (2011) Credit Scoring, Statistical Techniques and Evaluation Criteria: A
review of the literature, Intelligent Systems in Accounting, Finance and Management 18(2-3): 59-88.

Insight Intelligence (2016) Delade Meningar. Svenska folkets syn pa digital integritet 2016. I
samarbete med Advokatfirman Lindahl, Samsung, Svensk Handel och SL.

International Working Group on Data Protection in Telecommunications (2014) “Working Paper on
Big Data and Privacy, Privacy principles under pressure in the age of Big Data analytics”, 55th
Meeting, Skopje, May 5—6, 2014.

King, N.J. & Forder, J. (2016) Data analytics and consumer profiling: Finding appropriate privacy
principles for discovered data, Computer Law & Security Review. In Press.

Kitchin, R. and Tracey P. Lauriault (2014) Towards critical data studies: Charting and unpacking data
assemblages and their work, The Programmable City Working Paper 2.

Kreiken, F. (2016) Transparent consumers — Data brokers and profiling in the Netherlands, Bits of
Freedom.

Kshetri, N. (2014) Big data’s impact on privacy, security and consumer welfare. Telecommunications
Policy, 38(11).



48 (61)

Konsumentverket (2015) Angdende 2016 ars forskningspolitiska proposition. 2015/1385.

Larsson, S. (2016) Digitalisering och konsumentintresset. Informationsasymmetrier som
konsumentrelevant policyutmaning. Karlstad: Konsumentverket.

Larsson, S. & Runeson, P., red. (2014) DigiTrust: Tillit i det Digitala. Tvarvetenskapliga perspektiv
fran ett forskningsprojekt, Pufendorfinstitutet, Lunds universitet. ISBN 978- 91-979893-6-7.

Larsson, S., Svensson, L., & Carlsson, H. (2016) Digital Consumption and Over-Indebtedness Among
Young Adults in Sweden, LUii reports, Lund & Landskrona, Sweden: Lund University.

Lilley, S., Grodzinsky, F.S. & Gumbus, A. (2012) Revealing the commercialized and compliant
Facebook user. Journal of information, communication and ethics in society, 10(2): 82—92.

McDonald, A.M. & Cranor, L.F. (2008) The Cost of Reading Privacy Policies. Journal of Law and
Policy for the Information Society.

Narayanaswamy, R. & McGrath, L. (2014) A Holistic Study of Privacy in Social Networking Sites,
Academy of Information and Management Sciences Journal, 17(1): 71-85.

Nissenbaum, H. (2011) A contextual approach to privacy online, 140 DAEDALUS 32—48.
PageFair och Adobe (2015) The cost of ad blocking. Ad blocking report 2015.

Pasquale, F. (2015) The Black Box Society. The Secret Algorithms That Control Money and
Information, Harvard University Press.

Petersson Mclntyre, M. (2016) Big data, konsumenten och vad som hinde med ”bara titta”, Kulturella
perspektiv 25(2).

Pew (2014) Public Perceptions of Privacy and Security in the Post- Snowden Era. Pew Research
Center.

Rhoen, M. (2016) Beyond consent: improving data protection through consumer protection law.
Internet Policy Review, 5(1). DOI: 10.14763/2016.1.404

Richards, N.M. & King, J.H. (2014) Big Data Ethics, Wake Forest Law Review, vol. 49: 393-432.

Roderick, L. (2014) Discipline and Power in the Digital Age: The Case of the US Consumer Data
Broker Industry, Critical Sociology 40(5): 729-746.

Sanchez, J M (2009), The Role of Information in Consumer Debt and Bankruptcies. Working Paper
Number 09-04, The Federal Reserve Bank of Richmond.

Sandberg, H. (2014) Rorlig maltavla. Internetreklam riktad till barn. Lund: Media and
Communication Studies Research Reports 2014:1.



49 (61)

Schrage, M. (2014) Big Data’s Dangerous New Era of Discrimination, Harvard business Review.
https://hbr.org/2014/01/big-datas-dangerous-new-era-of-discrimination

Siegel, E. (2016) Predictive Analytics: The Power to predict who will Click, Buy, or Die. Wiley.
Singh, S. & Lyon, D. (2013) Surveilling consumers: the social consequences of data processing on
Amazon.com, in Belk & Llamas (eds.) The Routledge Companion to Digital Consumption. Routledge

Companions in Business, Management and Accounting.

Sousa Lourenco, J., Ciriolo, E., Rafael Almeida, S., & Troussard, X. (2016) Behavioural insights
applied to policy: European Report 2016. EUR 27726 EN; doi:10.2760/903938

SOU 2016:41 Integritetskommitténs delbetdnkande. Hur star det till med den personliga integriteten?
— En kartlaggning av Integritetskommittén.

SOU 2016:68 Starkt konsumentskydd pa marknaden for hogkostnadskrediter.

Stone, B (2008) “Banks Mine Data and Woo Troubled Borrowers”. The New York Times, 21 October
2008.

Taylor, A. (2014) The People’s Platform. Taking Back Power and Culture in the Digital Age.
Metropolitan Books/Henry Holt & Company.

Tene, O., and Polonetsky, J. (2012) Big Data for All: Privacy and User Control in the Age of Analytics.
Social Sciences Research Network. http://ssrn.com/abstract=2149364

Tene, O. & Polonetsky, J. (2013) Judged by the Tin Man: Individual Rights in the Age of Big Data, 11
Journal on Telecommunication and High Techology Law 351.

Thaler, R. & Sunstein, C. (2008) Nudge: Improving Decisions about Health, Wealth, and Happiness.
Yale University Press, Yale.

Turow, J., Hennessy, M., Draper, N. (2015) The Tradeoff Fallacy: How Marketers Are Misrepresenting
American Consumers and Opening Them Up to Exploitation.

Forskningsrapport, Annenberg School of Communication, University of Pennsylvania.

U.S. Senate Commerce Committee (2013) A Review of the Data Broker Industry: Collection, Use, and
Sale of Consumer Data for Marketing Purposes, Staff Report for Chairman Rockefeller.

Van Dijk N (2010) Property, privacy and personhood in a world of ambient intelligence. Ethics and
Information Technology 12(1): 57—69.

Visma retail (2014) Mobila shoppinglosningar och mobilitet i detaljhandeln. Personlig. Uppkopplad.
Sammankopplad. HUI research.



50 (61)
Visma retail (2015) Digitala och mobila kopbeteenden i dagligvaruhandeln Personlig. Uppkopplad.
Sammankopplad. HUI research.

Wernberg, J. & Dexe, J. (2016) Rewiring Europe — Five Priorities for a Lasting Digital Economy,
Brussels: Wilfried Martens Centre for European Studies.



Konsumentverket, Box 48, 651 02 Karlstad. Telefon: 0771-42 33 00. konsumentverket.se



	Förord
	1 Kan en hjälpande knuff stjälpa en osynlig hand?
	1.1 Konkurrenshämmande konsumentskydd
	1.2 Andra icke avsedda effekter av konsumentpolitik
	1.3 Konkurrens är inte alltid av godo
	1.4 Slutsats
	1.5 Referenser

	2 Reklamens potentiella inflytande på konsumenter
	2.1 Den svenska ordningen
	2.2 Speglar reklamen samhället?
	2.3 Har det någon betydelse?
	2.4 Reklamens potentiella effekter
	2.5 Avslutande kommentar
	2.6 Referenser

	3 Digital konsumentprofilering – stora data, prediktiv analys och policyutmaningar
	3.1 Introduktion: studiens syfte och omfattning
	3.1.1 Bakgrund: digitalisering, stora mängder data och dess analys
	3.1.2 Konsumentperspektivet
	3.1.3 Syfte och frågeställningar

	3.2 Aktörer
	3.2.1 Insamlande giganter
	3.2.2 Mediehus
	3.2.3 Marknadsföringsindustri
	3.2.4 Banker och kreditinstitut
	3.2.5 Handel
	3.2.6 Datamäklare

	3.3 Problematisering av digital konsumentprofilering
	3.3.1 Ändrade förväntningar, motsättningar och uppgivenhet
	3.3.2 Den svarta boxen: bristen på insyn
	3.3.3 Mer data, större säkerhetsrisk
	3.3.4 Användaravtalens dysfunktioner: medveten om vad?
	3.3.5 Datamäklarna: hur regleras bristen på relation?
	3.3.6 Kreditgivningens lönsamhet kontra hållbar konsumentekonomi?
	3.3.7 Profileringens baksida: Från prisdiskriminering till diskriminering

	3.4 Diskussion: disciplinära ingångar
	3.4.1 Rättsvetenskaplig problematisering
	3.4.2 Policyrelevanta insikter om informationsöverflöd

	3.5 Konklusion: data i förändringarnas centrum
	3.6 Referenser

	4 Forskning om säkerhetsfrågor relaterade till konsumtion av varor och tjänster – en bred översikt
	Sammanfattning
	4.1 Inledning
	4.2 Allmänt om säkerhet och hälsa i relation till konsumtion
	4.3 Forskningens inriktning
	4.4 Forskningscentra
	4.5 Diskussion
	4.6 Referenser


