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Kapitel 1: 
Riskhanteringsmodellen: 
introduktion 

En grundläggande modell för riskhantering 

DRISC-modellens grundläggande delar 

Den grundläggande riskhanteringsmodell som kommer att användas i denna 

bok är den s.k. DRISC-modellen. Modellen utvecklades ursprungligen på 

engelska, och DRISC är en förkortning av Disruption Risks In Supply 

Chains. Modellen är uppbyggd kring fem olika grundläggande delar. 

Den första delen är själva försörjningskedjan som kan beskrivas i termer 

av t.ex. antal led och deras geografiska spridning, flödets volym och 

sammansättning samt ledtiderna. 

Det går dock inte att skapa en försörjningskedja som är helt fri från risken 

för avbrott och störningar. Kopplade till varje försörjningskedja är alltså 

potentiella avbrottsrisker (störningsrisker). 

Dessa avbrottsrisker försöker man på olika sätt, t.ex. genom försäkringar 

och buffertlager, att hantera på bästa sätt. Det sker i risk management-

processen. I denna stegvisa process försöker man genom att förändra olika 

faktorer påverka de potentiella avbrottsriskernas storlek och 

sammansättning. 

Det finns emellertid ett antal faktorer i omvärlden som påverkar de 

potentiella störningsriskerna, men som man själv inte kan påverka. Dessa 

faktorer finner vi i försörjningskedjans miljö. 

Även för en förhållandevis enkel produkt med en ganska kort 

försörjningskedja blir komplexiteten snabbt enormt stor. När man studerar 
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flödeskedjan är utsatt för vissa avbrottsrisker så beräknas resultatet endast 

bli 140. Skillnaden, dvs. de 60, kan sägas utgöra den totala negativa 

resultatpåverkan från avbrottsriskexponeringen. Uppgiften för risk 

management kan sägas vara att hitta olika sätt för att minska denna negativa 

resultatpåverkan och få den så liten som möjligt, dvs. i det här fallet pressa 

ner de 60 så mycket som möjligt. 

 

Figur 1.3 Beräkning av den totala negativa resultatpåverkan från störningsriskexponeringen. 

De viktigaste riskfaktorerna för 
försörjningskedjan 

En viktig riskfaktor är själva produkten, där sådant som komplexitet, 

ömtålighet och antalet unika specialkomponenter har betydelse för de 

flödesrelaterade riskerna. 

En och samma produkt kan ofta tillverkas på lite olika sätt, t.ex. med 

olika grad av automatisering. Likaså kan man bygga in mer eller mindre 

överkapacitet och flexibilitet i produktionsprocessen. En annan aspekt är om 

det finns flera olika parallella produktionslinjer eller bara en inom den 

enskilda produktionsanläggningen (fabriken) och om det finns flera 

parallella produktionsanläggningar eller bara en. 

Flödet av råmaterial, komponenter och färdiga produkter, här kallat 

produktflödet, i kedjan kan byggas upp på olika sätt, beroende på t.ex. 

logistiklösningarna. Exempelvis: Finns det parallella distributionskanaler? 

Hur ser de tidsmässiga marginalerna ut. Finns det buffertlager? Om så är 

fallet, var finns de och hur stora är de? 

Beräknat framtida resultat
UTAN störningsriskexponering

Beräknat framtida resultat
MED störningsriskexponering

SKILLNAD =
total negativ 

resultatpåverkan 
från

störningsrisk-
exponering
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Produktflödet och produktionsflödet måste stödjas av olika supportsystem 

som t.ex. system för fakturering, produktionsplanering och lagerföring. 

En annan viktig riskfaktor är risk management-systemet och utformningen 

av det. Vilka försäkringar finns, och vad täcker de? Åtgärder för att 

förhindra att brand, läckage o.d. uppstår. Hur ser ansvarsfördelningen ut? 

Finns det klara katastrofplaner? Hur många buffertar och hur mycket 

flexibilitet finns inbyggt i verksamheten? 

Personalen är en annan riskfaktor. Vilka kunskaper har de om 

flödesrelaterade risker? Hur ser deras ansvar och befogenheter ut? Är de 

motiverade att agera? Det är ju i slutändan den enskilde individen i 

organisationen som ska fatta besluten och genomföra dem. 

De ovan angivna riskfaktorerna är alla materiella, men det finns även 

immateriella riskfaktorer. En är företagets affärsidé. Om det t.ex. ingår i 

affärsidén att man ska kunna leverera inom 48 timmar innebär det att 

avbrottsriskerna måste fokuseras mer än om den normala leverenstiden är 

fyra veckor. 

En annan immateriell riskfaktor är den eller de varumärken som är 

kopplade till affärsidén, speciellt om man säljer till slutkonsumenter. Om 

man t.ex. säljer på kvalitet, dvs. varumärket ska borga för att produkten 

håller hög och jämn kvalitet, så blir eventuella kvalitetsbrister extra 

allvarliga. 

Det hela sammanfattas i figur 1.4. 

 

Figur 1.4 Viktiga materiella respektive immateriella riskfaktorer för försörjningskedjan. 

Produkt-
design

Produktions-
process
design

Produkt-
flödes-
design

Support-
system

Risk
mangement-

system
Personal

VarumärkeAffärsidé

Immateriella riskfaktorer

Materiella riskfaktorer
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Kapitel 2: Riskanalys 

Riskanalys: risk management-processens 
inledande fas 

Systemgräns 

Det första steget i riskanalysen är att fastställa vilket det fokala företaget är 

och vilken produkt det gäller. I de fall då det för produkten finns flera 

principiellt olika distributionskanaler måste vi också precisera vilken av 

dem som vi vill titta närmare på. Vi måste också precisera gränssättningen 

av den studerade delen av kedjan, dvs. var i kedjan som vi vill börja och var 

vi vill sluta. Även om vi valt att studera hela kedjan från naturresurs till 

slutkonsument så måste vi antagligen gå in och precisera vad vi i just detta 

fall menar med naturresurs respektive slutkonsument. Vi kan också behöva 

precisera om det är någon speciell aspekt som ska studeras, ambitionsnivå 

samt resurser och tidsramar. 

Riskidentifiering 

När man arbetar med steget riskidentifiering är det bra att gå strukturerat 

och systematiskt tillväga för att minska sannolikheten att man missar någon 

väsentlig enskild risk. Den övergripande strukturen kan lämpligen baseras 

på tre frågor: 1) I vilken produktionsresurs uppstår störningen? 2) Var 

uppstår den initiala störningen? samt 3) Vilka riskfaktorer berörs? 
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Figur 2.2 Försörjningskedjans tre delar, sedda ur ett fokalt företags synvinkel. 

En initial störning som sker t.ex. på leverantörssidan kan i en del fall sprida 

sig till produktionen och kanske t.o.m. vidare till distributionssidan. Det 

kanske är först där som störningen får negativa ekonomiska konsekvenser. 

Men störningen kan även studsa tillbaka till leverantörssidan i form av 

uteblivna beställningar till de andra leverantörerna. Om t.ex. en viss 

leverantör av en viss komponent inte kan leverera p.g.a. en brand i fabriken 

så finns det förmodligen ingen anledning för det fokala företaget att fortsätta 

som vanligt att köpa in övriga behövda komponenter för produkten i fråga 

eftersom man ändå inte kan producera den. Konsekvenserna av en initial 

störning kan alltså sprida sig såväl uppströms, dvs. i riktning mot 

naturresurserna, som nedströms, dvs. i riktning mot slutkonsumenten. 

Gränserna mellan de tre leden kan dras på lite olika sätt. Här har vi valt 

att låta det ingående lagret räknas till leverantörssidan och det utgående 

lagret av färdiga produkter till produktionen. 

Vilka riskfaktorer berörs? 

När vi väl har identifierat ett enskilt hot mot en viss produktionsresurs, som 

t.ex. att stå utan komponent Z, och en viss del av försörjningskedjan, som 

t.ex. på leverantörssidan i led ett, måste vi sedan fråga oss vilka riskfaktorer  

som påverkar de negativa ekonomiska konsekvenserna av ett eventuellt 

avbrott och om de tenderar att förstärka eller försvaga dem. 

Leverantörs-
sida

Produktion Distributions-
sida

Fokala 
komponenter

Slut-
produkt

Fokal
produkt

N
at

ur
-

re
su

rs
er

Natur-
resurser

Försörjningskedjans produktflöde

FOKALT FÖRETAG

= Normalt, planerat produktflöde= Normalt, planerat produktflöde

S
lu

tm
ar

kn
ad

















20 
 

Låt oss nu titta på de fördröjda avbrottsriskerna. De är relaterade till 

oupptäckta kvalitetsbrister hos enskilda insatsvaror, det vill säga en situation 

där det borde blivit ett produktionsstopp. När kvalitetsproblemen så efter en 

tid upptäcks medför det ofta höga kostnader för återtagande och åtgärdande 

av de felaktiga produkterna samt tappat förtroende på marknaden. I fallet 

djupfryst lasagne t.ex. förekom det under 2013 ett stort antal återtaganden 

eftersom nötköttet i vissa fall i något tidigare led delvis ersatts av hästkött 

som är billigare än nötkött. Men även här går det att resonera kring vad som 

är mest kritiskt och därigenom reducera ner komplexiteten betydligt. Pastan 

och tomatsåsen är förmodligen mindre kritiska än vad nötfärsen är, helt 

enkelt, eftersom de är billigare inköpsvaror.  

Vad är då kritiskt? 

För det första behöver vi fråga oss vilken informationsexakthet som är 

kritisk. Det finns nämligen ingen anledning att göra mer exakta 

riskuppskattningar än vad som krävs för att vi ska kunna nå de mål som vi 

inledningsvis satte upp när vi startade risk management-processen. Det 

skulle ju bara innebära ett slöseri med tid och resurser till ingen egentlig 

nytta. Det kan därför många gånger räcka med att jobba med ett begränsat 

antal risknivåer i stället för exakta riskuppskattningar. Till exempel 

användes i fallstudien Brämhults juice enbart fem risknivåer. 

För det andra räcker det med att identifiera de kritiska störningsriskerna. 

Som exemplet med djupryst lasagne illustrerade så är vad gäller riskerna för 

omedelbara avbrott flertalet insatsvaror lätta att få tag på eller ersätta med 

andra insatsvaror och kan således inte sägas vara kritiska. Även vad gäller 

risken för fördröjda avbrott så kan vi identifiera enbart någon eller några 

insatsvaror som kritiska. Samma sak kommer vi att upptäcka om vi tittar på 

en av de kritiska insatsvarorna och går ytterligare ett led tillbaka. Om vi 

t.ex. tar pappkartongen med fyrfärgstryck och studerar insatsvarorna till 

denna så kommer vi sannolikt att finna att endast någon eller några av 

insatsvarorna är kritiska. Och så vidare, led för led. Tittar vi på 

distributionssidan kommer vi att hitta samma sak. Det är alltså fullt möjligt 
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att reducera ner komplexiteten så att vi får ett hanterbart studieobjekt genom 

att vi konsekvent frågor oss led för led bakåt respektive framåt vad som är 

kritiskt. Vi får då fram de kritiska förgreningarna och kan analysera den 

kritiska kedjan (chain of criticality) led för led (se figur 3.3). 

 

Figur 3.3 Den kritiska kedjan. 

En faktor som kan avgöra om något är kritiskt eller ej är leveranstiden. Om 

en leverans av en viss insatsvara visar sig vara oanvändbar av en eller annan 

anledning, hur snabbt kan vår leverantör då få fram en ny leverans till oss? 

En annan faktor är om insatsvaran är av standardtyp eller unik för den 

aktuella produkten. Om det är en standardinsatsvara finns det förmodligen 

ett flertal leverantörer på marknaden, så om vår ordinarie leverantör inte kan 

leverera så kan vi lätt köpa från någon annan om än sannolikt till en något 

högre kostnad. En annan aspekt är ersättningsbarheten. Kan insatsvaran 

ersättas av en annan snarlik insatsvara utan att produktegenskaperna 

påverkas negativt? 

Kunskapen om vilka de kritiska störningskällorna är och deras negativa 

konsekvenser finns oftast inom organisationen. Men man kan behöva hjälp 

med att sammanställa informationen och presentera den på ett strukturerat 

sätt. Här kan olika modeller som t.ex. den tidigare presenterade 

riskbildsmodellen (tabell 2.1) vara till god nytta. 
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Att bygga upp allmänna reserver är ett annat sätt. Vi vet kanske att vår 

verksamhet är riskfylld, men vi vet inte så mycket om var riskerna finns 

samt deras sannolikhet och storlek. Vi bygger därför upp en allmän reserv 

att kunna utnyttja i ett krisläge. 

Buffertar av olika slag är en annan metod. Exempelvis ett buffertlager av 

ingående material och komponenter som täcker flera veckors behov eller ett 

generellt tidspålägg på 10 procent i produktionsplaneringen för oförutsedda 

händelser. 

Att byta ut (uppgradering/nedgradering) innebär att om man får brist på 

en viss komponent så ersätter man den tillfälligt med en annan passande 

komponent som har andra prestanda. Om prestanda är högre brukar det vara 

lätt att få kunderna att acceptera förändringen. En uppgradering medför 

emellertid ökade kostnader. Vid en nedgradering minskar kanske själva 

komponentkostnaden, men å andra sidan måste man troligen erbjuda 

kunderna en rabatt för att de ska acceptera en produkt med lägre prestanda, 

och en del kunder kommer antagligen att avbryta köpet helt. Det hela 

förutsätter dock att man i förväg har sett till att det finns en utbytbarhet, bl.a. 

från rent teknisk standardsynpunkt. 

Genom att diversifiera kan man dela upp något och därmed sprida ut även 

riskerna. Om man t.ex. endast har en leverantör till en viss viktig insatsvara 

och går över till tre leverantörer, minskar risken för ett totalt avbrott i 

inleveranserna. På samma sätt om man går från en produktionsanläggning 

till några stycken som man dessutom kanske lägger nära sina olika 

huvudmarknader. 

Man kan öka flexibiliteten i flödeskedjan t.ex. genom införande av nya 

maskiner med kortare ställtider eller genom att bygga upp produkterna kring 

några få grundmoduler i stället för helt separata enskilda produkter. 

Försäkring är ett gammalt och beprövat sätt att hantera risker av olika 

slag, inklusive avbrottsrisker. 

I en akut krissituation kan företag ibland få viss frivillig hjälp från sina 

samarbetspartner i kedjan, men även från kollegor i branschen som man 
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normalt konkurrerar med. Detta underlättas sannolikt om man redan före 

avbrottet har goda relationer till dem. 

Att identifiera en risk innebär i och för sig inte att vi hanterat risken, men 

det ger oss möjlighet att bedöma riskens storlek och karaktär och att ta 

ställning till om vi behöver agera eller ej. Att generellt förbättra sin 

riskidentifieringsförmåga kan alltså ses som en riskhanteringsåtgärd. 

Motsatsen till att diversifiera är att koncentrera. Exempel: I stället för att 

ha flera olika produktionsanläggningar, har man bara en, och har då 

möjlighet att skydda denna väl. Man tvingas då inte sprida de tillgängliga 

risk management-resurserna på flera produktionsanläggningar, utan kan 

lägga dem på en enda. 

Kvalitetskontroll kan ske på olika punkter i kedjan. En punkt är före 

produktionen, vilket innebär att innan någon insatsvara används inom 

produktionen så kollar vi noga upp dess kvalitet för att undvika att de skapar 

produktionsavbrott eller kvalitetsbrister hos de färdiga produkterna som gör 

att dessa måste kasseras. En annan punkt är efter produktionen. Det gäller 

att förvissa sig om att de färdiga produkterna uppfyller de ställda 

kvalitetskraven. 

I de fall då vi inte kontrollerar kvaliteten hos en enskild produkt eller 

sändning, utan kvaliteten hos den produktionsanläggning som producerar 

den aktuella produkten, brukar vi tala om kvalitetssäkring. 

Genom att kvantifiera risker får vi ökad kunskap om dem och således 

bättre beslutsunderlag för hur de vidare ska hanteras. Kanske visar risken 

sig vara så liten att vi kan acceptera den. Kanske visar sig risken vara så 

betydande att vi måste vidta ytterligare åtgärder som t.ex. att öka storleken 

på vårt buffertlager. 

Genom att organisera på ett sätt som är bättre anpassat till den aktuella 

riskexponeringen, t.ex. skapa nya ansvars- och befogenhetsområden som 

matchar de aktuella riskområdena, kan organisationen uppnå ökad förmåga 

att hantera sina flödesrelaterade avbrottsrisker. 

Att ha reservplaner som talar om vad som ska göras och vem ska göra det 

om något inträffar kan få till följd att företaget snabbare kan komma tillbaka 



25 
 

till normala förhållanden efter ett avbrott än vad som annars hade varit fallet 

och att de negativa konsekvenserna minimeras. 

Genom att på olika sätt skydda vår verksamhet kan vi minska 

sannolikheten för avbrott och störningar. Som exempel på skydd kan 

nämnas stängsel, larm, passerkontroll, rörelsedetektorer, vakter och hundar 

men också sådant som brandskydd och IT-säkerhet. 

Att säkra partner i flödeskedjan är ytterligare en riskhanteringsmetod. 

Det kan t.ex. innebära att vi kräver från våra partner att de ska vara 

certifierade enligt en viss standard, att vi kollar upp deras finansiella 

ställning eller att vi kontrollerar deras personals riskrelaterade utbildning. 

Genom rätt utbildning kan sannolikheten för avbrott minskas och 

konsekvenserna av ett eventuellt avbrott bli lägre. Utbildning är dock 

färskvara dels p.g.a. glömske-effekter, dels eftersom kunskapsbehovets 

innehåll förändras över tiden. 

Överföring genom kontraktsändringar innebär att risker som i 

utgångsläget ligger hos oss själva genom kontrakt av olika slag kan föras 

över på någon annan part som då normalt får någon form av ekonomisk 

kompensation för detta. 

Vi kan genom att skapa överkapacitet öka möjligheterna att hantera 

riskerna. Överkapaciteten kan förstås skapas inom produktionen, men också 

på många andra områden. Vi kan t.ex. anställa mer personal än som är 

nödvändigt eller göra produkter mer robusta än vad som egentligen krävs. 

Slutligen kan vi även se att öka riskerna som en riskhanteringsmetod. 

Risker är intimt förknippade med möjligheter. I allmänhet är det en 

möjlighet som vi har sett och velat realisera och med realiserandet har så 

följt en viss riskexponering. Genom att öka de redan existerande riskerna 

kan vi kanske uppnå ökade möjligheter som är så pass betydande att de väl 

väger upp den ökade riskexponeringen. 
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I tabell 3.1 kommer var och en av de 22 riskhanteringsmetoderna att 

knytas till det eller de riskelement som metoden främst påverkar. 

Tabell 3.1 En översikt av de generiska riskhanteringsmetoderna och de riskelement de främst 
påverkar. 

Riskhanteringsmetoder Främst påverkade riskelement 

  

Undvika riskerna Scenario 

  

Acceptera riskerna  

Allmänna reserver Konsekvenser 

Buffertar Sannolikhet 

Byta ut Scenario 

Diversifiera Konsekvenser 

Flexibilitet Konsekvenser 

Försäkra Konsekvenser 

Goda relationer Konsekvenser 

Identifiera Konsekvenser 

Koncentrera Konsekvenser 

Kvalitetskontrollera Sannolikhet 

Kvalitetssäkra Sannolikhet 

Kvantifiera Konsekvenser 

Organisera Konsekvenser 

Reservplaner Scenario 

Skydda Scenario 

Säkra partner i flödeskedjan Sannolikhet 

Utbilda Alla tre 

Överföra genom kontrakt Scenario 

Överkapacitet Scenario 

  

Öka riskerna Alla tre 
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man också klargöra vilka ansvarsområden som berörs och vem som har 

beslutanderätt. 

Implementering 

När beslut väl har fattats kommer vi till själva implementeringen. Hur denna 

rent praktiskt ska gå till, när den ska starta samt tidsförlopp. Dessutom 

måste det vara klart vem som ansvarar för implementeringen samt vilka 

befogenheter denne har. 

Övervakning 

Övervakning och löpande uppföljning av implementeringsförloppet måste 

ske under hela den tid implementeringen pågår. Ofta är det också lämpligt 

att när det gått en tid kolla upp om utfallet verkligen blev det man som man 

förväntade. Efter implementeringens avslutande behöver det i en del fall 

även ske någon form av löpande övervakning, och i så fall måste man även 

gå in och göra ändringar i risk management-rutinerna. 

 

Riskhanteringens avslutande del 

Är riskbilden nu acceptabel? 

När implementeringen väl avslutats gäller det att avgöra om riskbilden nu 

blivit acceptabel. Om så inte är fallet får man börja om processen med en 

förnyad riskanalys. Om riskbilden är acceptabel avbryter man processen, väl 

medveten om att förändringar i företagets omvärld och inom företaget snart 

gör det nödvändigt att påbörja processen igen. 



31 
 

 

Figur 4.2 Tillräckligt bra? 

Särdrag vid nyetablering 

Vid etablering av en helt ny typ av produkt i en ny försörjningskedja uppstår 

en helt annan situation än då vi redan har en igångvarande försörjningskedja 

och en etablerad produkt. En ny produkt innebär nya utmaningar och 

utmaningarna blir förstås ännu större om vi dessutom ska etablera en ny 

försörjningskedja. 

Anledningen är att vi är inne på okänd mark och därför har svårt att 

bedöma var riskerna finns och därmed också vilka riskhanteringsmetoder 

som är lämpliga. I praktiken är det dock sällan frågan om en helt ny produkt 

och helt ny försörjningskedja. Oftast finns det stora likheter med redan 

etablerade produkter och existerande försörjningskedjor. Vi bör därför 

försöka identifiera vad som är verkligt nytt och vad som är en upprepning av 

sådant vi redan har erfarenhet av. För den del som är verkligt ny gäller det 

att leta extern information och kanske även utnyttja extern expertis. För den 

andra delen gäller det att utnyttja sin erfarenhetsbaserade kunskap. 

Nyetablering innebär alltid nya risker, men genom att i förväg försöka 

identifiera och värdera dem samt genom att tidigt följa upp utfallet kan vi 

reducera dessa risker. 
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Kapitel 5: 
Riskhanteringsprocessen 

Uppsummering och integrering 

Här görs nu en uppsummering och integrering av det som diskuterats i de 

tidigare kapitlen genom en presentation av riskhanteringsprocessen som 

bestående av 14 på varandra följande steg: 

1 Processen startar med att man av en eller annan anledning inte är nöjd 

med en viss risksituation. Kanske tycker man sig inte ha grepp om var 

riskerna finns och hur stora de är. Eller tycker man att 

riskhanteringskostnaderna har skjutit i höjden. Eller har man sneglat på 

sina kolleger i branschen och sett att de hanterar sina risker på ett 

annorlunda sätt. Eller finns det någon annan anledning till att man inte 

upplever situationen som tillfredsställande. 

2 Vem har ansvar för det aktuella riskområdet, och hur mycket bryr sig 

vederbörande om sitt ansvarsområde? 

3 Avgränsa och precisera riskområdet 

4 Identifiera riskerna 

5 Värdera riskerna 

6 Avgör vilka risker som är oacceptabelt stora 

7 Välj bland dessa ut de risker som ska fokuseras 

8 Identifiera vad som är kritiskt för de fokuserade riskerna 

9 Leta efter alternativa riskhanteringsmetoder 

10 Utvärdera de funna alternativen och välj det/dem som bör genomföras 

11 Förankra förslaget hos den ansvarige 

12 Besluta och genomför 

13 Följ upp 
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