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Litteratur om tillitsbegreppet

Susanna Bill och Stefan Larsson

Precis som i samhillet i stort spelar tillit en central roll inom forskning. Exempel-
vis kretsar en stor del av den sikerhetsrelaterade litteraturen i digitala frigor kring
begreppet tillit. Artiklar och antologier, exempelvis “Landmark Papers on Trust vol
1-2” dr virda att ndmnas, likasd Journal of Trust Research och open accesstidskrif-
ten Journal of Trust Management. Som tidigare nimnts sa identifierades tillit som
ett centralt begrepp redan under arbetet i studiegruppen 2012-2013. I det fortsatta
arbetet kindes det angeliget att inledningsvis reflektera kring tillit och dess olika
definitioner och schatteringar. Ambitionen var inte att hitta en gemensam definition
av begreppet tillit, utan snarare att fundera kring olika tolkningar och pa sa sitt skapa

forstaelse for hur tillit anviinds inom olika forskningsomraden.

Vad ir tillie?
Tillit 4r ett centralt men inte exakt begrepp inom ménga olika forskartraditioner.
Uppfattningen att tillit 4r ett psykologiske tillstind som bygger pa forhoppningen
att det man bidrar med i ord eller handling skall tas omhand av mottagaren pa ett
positivt sitt eller &tminstone neutralt sitt dr dock bred (Rosseau et al, 1998; Kramer,
1999). Om tillit handlar om att viga 6ppna sig i fortrostan ate bli vil mottagen och
omhindertagen av motparten handlar brist pa tillit om det motsatta, dvs kinslan av
att motparten kommer att vilja en illa och inte ta emot det man har att komma med
pa ett respektfullt och konstruktivt sitt (Govier, 1994). Tillit vittrar sonder snabbare
dn det skapas. Vi tenderar att ta det tillitsbyggande arbetet f6r givet och endast upp-
mirksamma bristande tillit (Kramer, 1999).

Tillit bygger i det hir perspektivet pd mellanminskliga processer som i sin karak-
tir bade kan stirka och forsvaga det psykologiska tillstindet. Mer generellt kan man
sdga att tillit skapas mellan tva entiteter: en minniska kinner tillit till en annan per-

son, ett system, en organisation eller ett sammanhang (Ardichvilli et al, 2003; Kelton



et al, 2008). Tillit r alltsd beroende av den andra entitetens karaktir. Beroende pa
hur motparten ”4r” gentemot oss kinner vi tillit eller bristande tillit gentemot denne.
Tillic till systemet handlar om hur vi som individer forhéller oss till de system, savil
fysiska som digitala som var omvirld ir uppbyggda av (Kelton et al., 2008). Foretag
som erbjuder digitala tjinster visar inte sillan upp fysiska gestaltningar av sin verk-
samhet, exempelvis Google som exponerar sina serverhallar eller GPSer som visua-
liserar landskapet man kér igenom. Det verkar vara si att fysiska manifestationer ar
tillitskapande for oss minniskor (Willim, 2008; se kapitel 10).

Tillit kan ses ur ett rationellt perspektiv dir jag viljer att lita pd nagon efter
att ha analyserat situationen i rationella och opportunistiska termer. Vilket ger bist
utfall for mig sjilv, att lita pA motparten eller ett inte gora det (Rousseau et al.,
1998)? Vilket ger bist utfall for mig sjilv, att lita pA motparten eller ett inte gora det
(Rousseau et al., 1998)?

I det mer statsvetenskapliga eller nationalekonomiska perspektivet studeras och
debatteras ibland korrelationen mellan vélfirdsstat och tillit. Hir indikerar studier
pa att vilfirdsstaten producerar tillit och socialt kapital (exv. Kumlin och Rothstein,
2005) men kontrasteras dven av studier som hidvdar att kausaliteten egentligen 4r den
omvinda, att “tillitsfulla populationer mer troligt skapar och vidmakthaller stora,
universella vilfiardsstater” (Bergh och Bjernskov, 2011, s. 1). Bade relationen mellan
stat och individ, sedd ur et tillitsperspektiv, och forstaelsen av den “sociala tilliten”,
dvs den icke-formella, mellanminskliga, 4r av otvetydigt intresse hir.

Tillit kan ocksd ses ur det sociala perspektivet; vara relationer paverkar hur vi
upplever tillit. Férmédgan att kidnna tillit menar forskningen, kan ocksd kopplas
till personlighetstyp, vilken roll man har i sammanhanget, sammanhangets sociala
regelverk och individens tidigare erfarenhet av att kinna dillit eller brist pa tillic. P4
sa sitt skulle tillit kunna beskrivas som en positiv ldrprocess: ju storre erfarenhet
individen har av att tidigare ha upplevt tillit i ett visst sammanhang desto storre blir
formagan att kinna tillit givet sammanhanget (Kramer, 1999).

Inom organisationsforskningen pratar man om kunskapsbaserad och institutio-
nell tillit (Ardichvilli et al., 2003). Kopplat till den positiva lirandeprocessen handlar
kunskapsbaserad tillit pA mingden kunskap individen har om sin motpart, som i
detta fall 4r organisationen. Enkelt uttryck: ju mer kunskap desto storre férutsigbar-
het om hur inputen kommer att mottas. Den institutionella tilliten skapas genom
att systemet dr transparent och mojliggor insyn, samt att systemet “agerar” tillitsfullt.
Exempelvis genom att delegera befogenheter och beslutanderitt it individerna. Ge-
nom att studera projekt konstaterar forskning atr tillit byggs olika beroende pa fas
i projektets livscykel (Oza et al., 2006; Babar et al., 2007). I de inledande faserna
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skapas ir tilliten "beridknande” eller rationell frimst baserad pa formella meriter som
rykte, referenser och investeringar i fysiska moten. For att tilliten skall uppehéllas i
senare faser krivs dock "bevis” pd starka relationer, exempelvis transparens, forstaelse
for kultur och ett tydligt agerande dtagande till projektets aktiviteter. Tilliten blir

saledes relationsbaserad.

Tillit i det digitala

I den digitala dimensionen kan tillit ocksa forstas ur ett tekniskt perspektiv, dvs hur
nit dr konstruerade, kvaliteten pa den mjukvara som anvinds, hur den certifieras och
dven ur legitimitets- och lagstiftningsperspektiv som 4r kopplat till teknik. Begreppet
trusted computing som foddes i borjan av 1990-talet handlar just om behovet av att
stirka den tekniska tilliten i vira datasystem genom exempelvis signerad mjukvara.
Problemet med trusted computing var dock balansen mellan 6kad kontroll med bi-
behallen integritet. Synen inom tekniken ér att hardvara alltid ér sikrare 4n mjukva-
ra, saledes byggs delar av den tekniska tilliten upp kring hirdvaran genom exempelvis
kryptografiska nycklar och monterbara hardvarukretsar. Forskare har dock visat pa
hur dessa kan knickas (Nohl et al., 2007).

Men skapar verkligen ett tekniske sikert system hogre tillit? Om det paras med
anvindbarhet idr svaret tveklst ja, om inte blir det svirare. Som det kommer att visa
sig i den enkit som projektet har gjort finns det en koppling mellan med vilken litt-
het och frekvens vi tar oss an det digitala tjansteutbudet och den kompetens vi upp-
lever oss ha. Svarbegripliga och knoliga system blir svérare att dra nyttan ur oavsett
den tekniska sikerhetsnivan.

Friheten och rérligheten som internet har méjliggjort gor ate vi alla pa olika sitt
kan hitta andra med liknande intressen. Virtuella communities poppar stindigt upp
dir medlemmar samlas och utvecklar sina gemensamma intressen. Precis som i den
fysiska virlden skapas tillit i den digitala kontexten ur liknande logik kring kopplingar
till den kunskap som medlemmarna har om sin kontext och dess sociala regler (van
House, 2002). Genom communities, bloggar och hemsidor ir internet en oindlig
killa till information som vi anvinder till dagligdags. Vi virderar informationens
trovirdighet bla utifrin den tillit som vi kidnner gentemot informationskillan
(Ardichvilli et al., 2003), hur den presenteras och vilken typ av relation som krivs
for att vi skall fa tillging till informationen. Hir har kommersiella avsindare gatt
igenom grundliggande foérindring, frin att ha producerat informationen internt till
att i alle storre utstrickning forlita sig pa externa kunskapskillor. Samtidigt maste

informationen kvalitetssikras si att trovirdigheten och saledes tilliten uppehalls.



Publikationer och Peer-review

Kunskap och tillit &r ssmmanvivda (Hardwig, 1991). For att kunna lita pa kunskap
maste vi siledes lita pd andra minniskor (Shapin, 1994, s. xxv) och i en allt hogre
utstrickning ocksd pd olika tekniska system. Som forskare 4r publicering av artiklar
en central del av att sprida forskningsresultat och av meriteringssystemet. Férutom de
traditionella journalerna finns numera ett stort ekosystem av open access journaler,
dvs journaler som till skillnad mot de traditionella varken kriver prenumeration
for tillging eller tar betalt f6r nerladdning av artiklar. Peer-review, sittet pé vilket
akademiska artiklar utvirderas dr en viktig del for att signalera att de publikationer
didr forskning presenteras dr nigot att kinna dillit dll. Artiklarna granskas anonymt
av andra forskare for att sikerstilla att forskningen utfors pa ett korrekt sitc med

resultat som dr virt act publicera.

Tillit och det rittsliga perspektivet

Aven ur ett rittslige perspektiv diskuteras tillit och behov av tillit, bla som ett krite-
rium for sikerhetsjuridisk analys (Magnusson Sjoberg, 2002). IT-propositionen fran
1999/2000 siger att reglerna for IT-omradet bor vara sidana att de skapar fértroende
genom att vara sikra, forutsigbara och teknikneutrala; internationella; samt skydda
individens integritet. Teknikneutralitet kan lita relevant, men som Jonas Ledendals
avhandling (2010) visar har det inte alltid varit fordelaktigt att upphovsritten ir tek-
nikneutral. Tillitsteorin finns inom avtalsritten och reglerar huruvida ett avtal skall
gilla eller inte nir en av partnerna har gjort fel eller skrivit fel i avtalet. Konflikten
bedéms utifrin om motparten kan sigas vara i god eller ond tro, men undantar avtal
som “befordras genom telegram eller framféres muntligen genom bud” och dess
analogier (Avtalslagen 32, st 2).

Om man breddar det rittsvetenskapliga perspektivet nagot si ar det rimligt att
tala om rittens legitimitet, vilket dgnats mycket forskning inte minst inom det ritts-
sociologiska filtet. Hir kan man 4ven tala om rittsliga normer som nagot att jimfora
med sociala normer, vilket ar ett anvindbart synsitt nir man studerar vad som vixer

fram och forindras i en digital kontext (Larsson, 2014; Svensson och Larsson, 2012).

Sammanfattningsvis konstaterar vi att tillit inte r ett exakt begrepp trots att det an-
vinds inom ett stort antal forskartraditioner. Ur individens perspektiv finns det stora
likheter med den fysiska virlden kring hur tillit skapas i den digitala. Teknisk siker-

het dr en mojliggorare for tillit men finns ingen anvindarvinlighet sa ricker den inte.
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