LUND UNIVERSITY

Tillit i det digitala samhallet — en kartlaggning

Olsson, Tobias; Rosengren, Calle; Runeson, Per; Bill, Susanna; Larsson, Stefan

Published in:
DigiTrust: Tillit i det digitala. Tvarvetenskapliga perspektiv fran ett forskningsprojekt

2014

Link to publication

Citation for published version (APA):

Olsson, T., Rosengren, C., Runeson, P., Bill, S., & Larsson, S. (2014). Tillit i det digitala samhallet — en
kartlaggning. | S. Larsson, & P. Runeson (Red.), DigiTrust: Tillit i det digitala. Tvérvetenskapliga perspektiv fran
ett forskningsprojekt (s. 21-40). Pufendorfinstitutet, Lunds universitet. http://www.digitalsociety.se/

Total number of authors:
5

General rights

Unless other specific re-use rights are stated the following general rights apply:

Copyright and moral rights for the publications made accessible in the public portal are retained by the authors
and/or other copyright owners and it is a condition of accessing publications that users recognise and abide by the
legal requirements associated with these rights.

» Users may download and print one copy of any publication from the public portal for the purpose of private study
or research.

* You may not further distribute the material or use it for any profit-making activity or commercial gain

* You may freely distribute the URL identifying the publication in the public portal

Read more about Creative commons licenses: https://creativecommons.org/licenses/

Take down policy
If you believe that this document breaches copyright please contact us providing details, and we will remove
access to the work immediately and investigate your claim.

LUND UNIVERSITY

PO Box 117
221 00 Lund
+46 46-222 00 00


https://portal.research.lu.se/sv/publications/548139bb-5c07-4e11-a622-9bf5bc0deffe
http://www.digitalsociety.se/

Tillit i det digitala samhillet — en
kartliggning

Tobias Olsson, Calle Rosengren, Per Runeson, Susanna Bill och Stefan Larsson

Redan i planeringen av temaarbetet insig vi att vi behovde ta reda pa vad ménniskor
ute i det digitala samhillet tinker och tycker. Vad kinner man tillit till? Hur f6rhél-
ler man sig till 6vervakning i det digitala? Ar svaren olika beroende pa lder, kén,
bostadsort, utbildning, politiska sympatier, etc? Varierar asikterna for olika omraden
i det digitala? Paverkar tilliten hur man faktiskt agerar, eller tycker man en sak och
gOr en annan?

For att fi en bred 6verblick 6ver dsikter och samband valde vi en enkitundersok-
ning. Den férdjupande forstaelsen far dréja till senare studier och med andra under-
sokningsmetoder, till exempel djupintervjuer.

Vi bestimde oss tidigt for en internet-baserad enkit. Dirmed forlorade vi den
grupp i samhillet som stdr utanfér det digitala. Denna grupp adresseras i den ar-
liga undersokningen ”Svenskarna och internet” (Findahl, 2013), och bedéms utgora
cirka 10% av befolkningen. Vi var dock frimst intresserade av asikter och beteende
i det digitala samhillet, och ansag att vi far bittre kvalitet i svaren fran dessa med en
internet-baserad enkit, jimfort med en pappersbaserad sadan.

For enkiten identifierade vi fem huvudomriden inom det digitala samhillet:

Overvakning

* Bank

e Hilsa

e Arbetsliv
e Medier

Dessa omraden representerar olika aspekter i vart vardagsliv. Overvakningsfragorna

dr dagsaktuella i medierna och berér vem som ska fa veta vad om vem pa nitet. Bank



och hilsa, representerar omraden dir vi limnar ut personliga data om ekonomi och
sjukdomar - nigot som kriver tillit. Arbetslivet dr ocksa allt mer digitaliserat, och
fragor vicks om hur arbetsgivaren litar pa arbetstagaren, och vice versa. Medierna,
savil traditionella som sociala, har forindats radikalt med digitaliseringen och ar
ddrfor relevanta att studera.

Inom varje omréide formulerade vi fragor om kunskap, attityd och praxis baserat
pa hypotesen att kunskap bygger tillit, som i sin tur har stor betydelse for praxis. Med
andra ord ju mer man vet desto storre tillit fir man, ju storre tillit desto mer praxis.
Till exempel, for bankomradet lit vi respondenterna ta stillning till pastiendena "Jag
har god kunskap om hur man anvinder Internetbaserade banktjinster” (kunskap),
”Jag kinner tillit (fortroende) till de internetbaserade banktjinster som jag anvinder
mig av” (attityd), och “Jag anvinder internetbaserade banktjinster for att betala rik-
ningar” (praxis).

For att identifiera bakgrundsfaktorer stillde vi, forutom de traditionella demo-
grafiska frigorna, ocksd négra frigor om allmin tillit — alltsd hur bendgen man ir
att lita pa folk i allménhet, myndigheter och andra allminna institutioner. Négra av
fragorna formulerades pa samma sitt som motsvarigheterna i "Svenskarna och in-

ternet” (Findahl, 2013) och SOM-institutets (http://www.som.gu.se) arliga enkiter,

for att mojliggora referenspunkter i vért urval med resultaten fran dessa regelbundna

enkiter.

Enkitfakta

Enkiten genomfordes i samverkan med undersdkningsféretaget QuestBack som ad-
ministrerade den i verktyget EasyResearch. Forfrigan om att delta i enkiten sindes
ut via e-mail till 1193 respondenter, varav 1118 besvarade den, vilket motsvarar

en svarsfrekvens pa 93,7%. Vi styrde urvalet si att vi skulle fi en jaimn f6rdelning
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avseende kon och élder. Urvalet drogs slumpmissigt frain CINT CPX(Cint Panel
eXchange) som bestir av omkring 400 000 individer i Sverige vilka representerar ett
riksgenomsnitt av befolkningen.

Enkiten omfattade cirka 35 frigor, de flesta med fem svarsalternativ i grader av
instimmande (instimmer helt, instimmer, neutral, instimmer inte, instimmer inte
alls), alltsa en s.k. femgradig Likert-skala. Demografin bland de svarande redovisas i

graferna nedan.

Politiska preferenser
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Klart till vanster Nagot till vanster Varken till vanster eller till hoger Nagot till hoger Klart till hoger

De svarandes politiska preferenser ligger nagot forskjuten till vinster, med en tyngd-
punket i mitten, vilket sammanfaller med det aktuella opinionsliget vid tiden for

undersékningen.

Allmin tillit

Sverige brukar beskrivas som ett "hégtillitsland”, dér invénarna hyser hég tillit «ill
varandra och till sambhillets institutioner. I sin bok, "Den svala svenska tilliten” (Tri-
gardh et al., 2013) som ir baserad pa den si kallade tillitsbarometern fran 2009,
bekriftar forfattarna denna bild. I sin diskussion av resultaten daterar de rotterna for
denna tillit inda tillbaka till det sociala kontrakt som vixte fram mellan bénderna pa
tinget for tusen dr sedan. Ett led i kontextualiseringen av minniskors digitala tillit,
ar att relatera denna till i vilken grad de ger uttryck for tillit till & ena sidan andra
minniskor och 4 andra sidan olika samhillsinstitutioner och -organisationer.

P4 den direkta frigan om i vilken utstrickning det gar att lita pd andra minn-
iskor idr respondenternas svar nagot svartydda. 39 (37 plus 2) % av respondenterna
anger att de anser att det gir att lita pd minniskor i allménhet i ganska hog eller hog
utstrickning, se tabell 1. Samtidigt anger en nistan lika stor del av respondenterna
— 37 (31 plus 6) % av dem att det bara gir att lita pi minniskor i “viss” eller "lag”
utstrickning. Detta ger en annan bild 4n den gingse uppfattningen om hogtillits-
samhillet, dtminstone nir det giller tillit till individer. Nu 4r vart syfte inte att un-
dersoka den fragan for sig sjilv, utan att relatera tilliten i allménhet till den tillit man
upplever i det digitala samhallet.




Tabell 1. I vilken utstrickning gdr det att lita pa méinniskor i allminbet? Procent.

N=1014
Procent Procent
I lag utstrickning 6 I ganska hog utstrickning 37
I viss utstrickning 31 I hog utstrickning 2
I varken lag eller hog utstrickning 24

I var studie har vi som referenspunkt for fragorna om tillit i det digitala samhillet,
stillt ett antal fragor om tillit i allminhet. Bland de cirka 1060 personer som svarade
pa fragan, ligger fortroendet hogst for polisen och de rittsvirdande myndigheterna:
52% har ganska stort eller mycket stor fortroende for polisen, 41% for domstolarna
(se figur 1 nedan). Riksbanken atnjuter ocksa ett hogt fortroende: 43% av de sva-
rande har ganska stort eller mycket stort fortroende for riksbanken. Pa den interna-
tionella arenan har man fértroende f6r FN: 43% av de svarande har ganska stort eller
mycket stort fortroende for FN.

De politiska partierna

a7%

41%

12%

Kommunstyrelserna 44% 43% 114%
EU-kommissionen 43% :41% 16%
Europaparlamentet 4:14% :38% 1:8%
Riksdagen 38% 35% 27%
| | | | Litet fortroende
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Figur 1: Hur stort fortroende har du for det sitt pa vilket foljande institutioner och

grupper skiter sitt arbete?

Fortroendet ir patagligt lidgre for hur arbetet skots inom mer uttalat politiska
institutioner: 46 % av respondenterna anger att de har litet fértroende f6r hur reger-
ingen skoter sitt arbete och for riksdagen giller att 38 % uttrycker svagt fortroende.




Det laga fortroendet giller ocksi pa hogre nivd, da 43 procent av respondenterna
anger att de har litet fértroende f6r EU-kommissionen.

Det laga fortroendet for politiska institutioner slir ocksé igenom nir det giller
svenska politiker. Pa en direke friga anger 54 procent av respondenterna att de har li-
tet fortroende for svenska politiker. Bara 16 procent ger uttryck for stort fértroende,
se tabell 2 nedan.

Tabell 2. Allmint sett, hur stort fortroende har du for svenska politiker? Procent. N=1063

Procent
Litet 54
Varken stort eller litet 30
Stort 16

Bland de bakgrundsfaktorer som vi samlat in data om, finns tvi som slir igenom i
statistiskt signifikanta samband. Det dr den ovan nimnda “allmin illit”, samt kon.
Utbildning, bostadsort, politiska preferenser och inkomst fungerar inte i nagon st6r-

re grad som forklaringsmodell for de variationer vi ser i studien.

Overvakning

Nir man skrapar pd ytan gillande 6vervakning ser man snart att terminologin ten-
derar att inbegripa en stor mingd f6reteelser, och i nigon mén éven styra tanken pa
ett sitt som kanske inte alltid gor fenomenen rittvisa. Det som vi i var enkitstudie
relaterar till i termer av overvakning ror respondenternas instéllning till framférallt
det offentligas hantering av medborgarnas internettrafik och data. Vi lyfte dven fram
nagra av de resultat vi fick i undersokning pa dvervakningsomridet i en debattartikel
i Svenska Dagbladet (19/4, 2014), som fick titeln “Overvakning tir pa medborgar-
nas tillit” (se kapitel 4 nedan).”? Denna artikel finns dven i engelsk 6versittning pa
digitalsociety.se och i bilaga 2 nedan.?

Under 1990-talet, nir kameraovervakning var ett frekvent tema i den offentliga
debatten, bland annat med hinvisning till inforandet av det brittiska CCT V-syste-
met f6r dvervakning av offentliga platser, uttrycktes inte sillan oro for vilka konse-
kvenser den hir typen av omfattande dvervakning skulle kunna fa for den personliga
integriteten. Den hir debatten forefaller inte ha satt nagra djupa spir, se tabell 3

2 htt
svd
3 http://digitalsociety.se/2014/04/26/on-surveillance-and-trust/

a-medborgarnas-tillit 3479682.

:/[www.svd.se/opinion/brannpunkt/overvakning-tar-




nedan. Endast var femte av véra respondenter menar nu att kamera6vervakning ris-
kerar att inkrikta pA minniskors personliga integritet och 60 procent av dem hivdar
till och med att den i bara lig grad ir ett hot. Minnen 4r ndgot mer skeptiska in
kvinnorna — 24 av de manliga respektive 15 procent av de kvinnliga respondenterna

anser att den hir 6vervakningen inkriktar pa den personliga integriteten.

Tabell 3 I vilken grad anser du att kameradvervakning av offentliga platser riskerar att
inkrikta pd miniskors personliga integritet? Procent.

I hog grad Varken eller
20 21 59

I lag grad N
1066

Ur ett teknikutvecklingsperspektiv blir det intressant att jimfora instéllning till ka-
meradvervakning med instillning till nyare former av datainsamling och bearbet-
ning. Om vi forst fokuserar myndigheternas dvervakning av vad som hinder pa in-

ternet sa 4r instillningen ndgot ambivalent, se tabell 4 nedan.

Tabell 4 Det dir bra att myndigheterna ivervakar och kontrollerar vad som hinder pa
Internet. Procent.

Instimmer

Varken eller

Instimmer inte

37

31

32

1065

Figur 2 Jag anser att det ir acceptabelt att foljande aktorer samlar in och bearbetar
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Respondenternas svar faller ut i tre nést intill jimna grupper — 37 % tycker att det 4r
bra att myndigheter évervakar, 31 % svarar varken eller och 32 % markerar avstand
frin péstaendet. Den jimna f6rdelningen gér sammanhanget aningen svirtolkat,
men svaren blir mer begripliga nir vi gar vidare och frigar dels om hur man stiller
sig till olika aktorers 6vervakning dels om under vilka omstindigheter som 6vervak-
ning anses vara acceptabelt, se figur 2 ovan.

Nir det giller synen pa vilka akt6rer som har legitima skil att samla in och be-
arbeta data om véra internetvanor, finns det tva tydliga tendenser, se figur 2. For
det forsta dr den generella acceptansen for detta att betrakta som lag. Ungefir en
tredjedel av respondenterna anser att det ir rimligt att SAPO och Polisen samlar in
och bearbetar data om internetanvindning. Tvé tredjedelar av respondenterna anser
inte att det 4r acceptabelt. Frin denna liga niva sjunker sedan acceptansen for 6v-
riga aktdrers insamling och bearbetning och bara ungefir en tiondel av de svarande
tycker att det 4r rimligt att internationella sikerhetstjinster dgnar sig &t detta (11, 11
respektive 9 %).

Nir det giller metoder for insamling, dvs. nir det kan vara acceptabelt for myn-
digheter att samla in och bearbeta information om internetvanor, konstaterar vi att
vad man framfor allt vinder sig mot dr rutinmissig, automatiserad insamling av an-
vindardata, se tabell 5 nedan. Dessutom ir fortroendet for myndigheternas forméga
att gora rimliga beddmningar hir relativt hog. Detta giller dven for domstolen, vilket
dven syns i de allminna frigorna om tillit ovan dir polisen, FN och domstolarna at-
njuter hog tillit. En av fem av respondenterna visar pa en stark kinsla for integritet,
alternativt en skepsis mot myndigheternas insyn, och bedémer det som att myndig-

heter aldrig bér fi samla in och bearbeta information om véra internetvanor.

Tabell 5 Myndigheter bor fi samla in ochleller bearbeta information om mina internet-
vanor. Procent. N=1065.

Aldrig 18

Efter domstolsprovning 37

Efter myndighetsprévning fréin fall dill fall 36

Rutinmissigt 7
Automatiserat

Bank

Banksektorn bygger i mycket hdg grad pa tillit mellan aktorer. Den som sitter in sina

pengar i en bank méste kunna lita pd att man kan f3 tillbaka dem. Banker och pen-




gatransaktioner miste fungera for att ett samhilles ekonomi ska fungera. Om tilliten
stors kan ett helt banksystem — och en hel nation — sittas i gungning, nir spararna
vill ha ut site kapital.

Allt sedan guldmyntfoten vergavs — i Sverige 1931 — ir ocksa riksbankernas
verksamhet helt beroende pa tillit. Valutans virde kan inte som forr losas in i rent
guld, utan virdet bygger pa tilliten till riksbankens och landets forméga att skota sin
ekonomi. Vidare finns statliga garantier som skydda spararna i affirs- och sparban-
ker, vilket ska bidra till spararnas vilja att anfértro bankerna sitt kapital. Det 4r alltsa
helt virtuella virden som skapas, och tilliten byggs upp av aktdrernas agerande och
utfistelser.

Inom banksektorn har man ocksa — liksom nu i den digitala informationssektorn,
se kapitel 5 — arbetat med fysisk gestaltning for att signalera tillit och fértroende.
Stenfasader, marmorpelare och kassavalv motiveras delvis av ett behov av fysiskt
skydd kring pengarna, men i lika hg grad utgdr stenbyggnaderna symboler for det
oforinderliga, det fasta, det som man kan lita pa.

Nir det giller digitaliseringen av banktjinsterna konstaterar vi, baserat pa var
enkit, att anvindningen av internetbaserade banktjinster dr utbredd. 84% av de sva-
rande instimmer helt eller delvis i att de anvinder internetbaserade banktjinster obe-
hindrat, 79% att de har god kunskap om hur man anvinder dessa tjinster, och 76%
kinner tillit till dessa tjdnster. Ddremot 4r det bara 39% som anser sig kunna bedoma
huruvida banken har anvint tillrickligt siker teknik for de digitala banktjinsterna.

Nir vi specifikt fragar om fortroende for olika betalningsmetoder, svarar 85% att
de instimmer helt eller delvis i pastiendet, att de har fértroende for internetbaserade
banktjinster for att betala rikningar och 87% nir det giller kontoéverforingar, vil-
ket 4r samma siffra som for kontanter. Betalningar via internetbanker dtnjuter alltsa
samma tillit som kontantbetalningar, se figur 3.

Figur 3. Andel av de svarande som har fortroende for olika betalningsmedel.
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Att betala med kredit- och kontantkort ir ocksd en etablerad praxis som miénga har
relativt stort fortroende for. Bland de svarande uppger 75% att de helt eller delvis
instimmer i pastiendet att de har fértroende for kortbetalningar, se figur 3. Samti-
digt dr det vért att notera, att nir kortbetalningen sker via internet, oroar sig 44%
for sikerheten i betalningen. Detta 4r i samma storleksordning som arets SOM-
undersdkning indikerar (www.som.gu.se). I denna arligen genomférda studie rap-
porterar cirka 42% av de svarande att de kinner oro for kortbetalning pé nitet, vilket
motsvarar 51% av dem som faktiskt anvinder kortbetalning pa nitet.

Diremot nir det giller nyare digitala betalningsmedel ir fortroende betydligt
lagre: SMS-betalning, 25%; betal-appar f6r smartphones, 21%. Digitala betaltjins-
ter som PayPal och Payson ligger i mellanskiktet, med 63% av de svarande som helt

eller delvis kinner fortroende for betaltjansten.

Figur 4. Andel av de svarande som anvinder olika betalningsmedel.
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Ett annat perspektiv pa de digitala betalningsmetoderna ir hur ofta de anvinds, se
figur 4. Eftersom olika betalningsmetoder limpar sig for olika kopmdonster ser vi ett
anvindningsmonster som speglar detta. Kortbetalning anvinds nigon gang i veckan
eller dagligen av 74% av de svarande, medan kontanter fér samma tidsperiod bara
anvinds av 52%. Banktjinster via internet for att betala rikningar anvinds normalt
mera sillan, av 26% pa veckobasis eller oftare, men av 91% pid méinadsbasis.

Om man vinder pa frigan och ser vilka som aldrig anvinder respektive betalnings-
metod, hittar vi betal-appar och SMS-betalningar i topp, med 70% respektive 59%
som aldrig anvinder dessa betalningsmetoder. Digitala betalningstjinster, som PayPal
och Payson, anvinds aldrig av 21% av de svarande, medan 51% anvinder med "nagon
gang”. Endast 3% av de svarande betalar aldrig rakningar via internetbank, och endast
2% anvinder aldrig kortbetalning. Slutligen, 3% av de svarande lever "kontantl6st”.




Vi kan frin dessa data konstatera att "vanans makt ir stor”. De betalningstjinster
man ofta anvinder, har man stort fortroende for. Men fragan dr om detta ir den enda
forklaringen till fortroendet for internetbankerna. Vilken betydelse har bankernas
satsningar pé sikerhetsmekanismer i form av kod-dosor och annan utrustning for
kryptering och lésenordshantering? Dessa ir tekniskt motiverade for att oka siker-
heten, men kanske bidrar ocksd, likt bankpalatsens marmorpelare, till en kinsla av
sikerhet och handlingskraft for att skydda kundernas ekonomiska tillgangar?

Klart dr att utformningen av systemen ir viktiga for tillicen. Fallet med den
norska kvinnan som skulle 6verféra 100 000 USD till sin dotter och knappade in
fyra konsekutiva 5:or i stillet for tre i ett kontonummer, illustrerar detta (Olsen,
2008). Hon skrev 715815555022 i stillet f6r 71581555022; internetbanken klippte
bara bort den sista 2:an, i stillet for att kolla att 11 siffror hade knappats in, vilket
rikade ge ett korrekt kontonummer. Pengarna hamnade hos en person som hivdade
ritten till dem. Banken kompenserade kvinnan men f6rst efter hot om stimning. I
vilken grad utformningen paverkar tilliten dterstir att studera mer i detalj och ticks

inte av den hir studien.

Hilsa

P34 ett 6vergripande plan tydliggor enkitsvaren tre podnger. For det forsta méste tilli-
ten till virdsinstitutionerna beskrivas som hog. Drygt 60 procent av respondenterna
instimmer i att de skulle kidnna sig trygga med att deras medicinska journaler lagras
hos dem i digitalt format, se figur 5. En nistan lika stor andel av respondenterna
anger ocksa att de litar pa att sidan information inte skulle komma att hamna i ordtta
hiander. I dessa bada fall dr det bara 14 respektive 18 procent av respondenterna som
inte instimmer i pastaendet.

For det andra mirks att det bland respondenterna finns en timligen utbredd
sjdlvtillit ndr det giller att séka och virdera hilsorelaterad information pd Internet.
Endast runt en femtedel av respondenterna (mellan 17 och 21 procent) instimmer
inte med pastiendena att det ... ir naturligt for mig att anvinda mig av Internet nir
jag soker information om min hilsa”, ”Jag anser mig kunnig nir det giller att s6ka
hilsoinformation pd Internet” samt “Jag har inga problem med att bedéma vilken
hilsoinformation pé Internet som jag kan lita pa”.

En tredje podng som enkiten gor tydlig, dr att den tillit man upplever i relation
till virdsinstitutioner och till sin egen formaga att navigera i och virdera hilsoin-
formation pa Internet, inte motsvaras av en allmin kinsla av trygghet ifriga om att

limna ut hilsorelaterad information pa Internet. Bara strax under en tredjedel av




Figur 5 Digital tillit och hdilsa. Procent.

ormation om mitt

nina erfarenheter 23% 33% 44%

ormation om mitt | | | | | L L L L
er halso- och 32% 33% 36%
beds ik | | | | | | | |

bedoma vilken 44% 35% 21%
om jag kan lita pa. T ' 0 " - " . >
det géller att soka ‘ , ‘ ‘ ‘ , ‘ .
) Internet. 53% . . 3% 17% Instammer
W Internet nér jag © o ® Varken eller
slsa 57% 26% 18% . .
aisa. Instimmer inte
3 tilleane il mi

a tillgang till mina ‘30%‘ ZQ% ‘ ‘ ‘50%‘

er.

respondenterna kinner sig trygg med att limna ut information om sitt hilsotillstind
for att soka hilso- och sjukvérdsinformation och én firre — 23 procent av responden-
terna — kinner sig trygga med att "limna ut information om mitt hélsotillstind pa

Internet i syfte att dela mina erfarenheter med andra”.

Arbetsliv

Genom hela framvixten av det moderna arbetslivet kan vi se hur olika tekniska
innovationer pa ett genomgripande sitt kommit att paverka, inte enbart vad som
producerats utan dven hur. Fran slutet av 1800-talet och framét introducerades nya
tekniska innovationer som radikalt forindrade produktionsprocesserna. De forsta
fabrikerna lag utmed floder for att kunna dra nytta av vattenkraft. Detta beroende
av vattnets flode var en himmande faktor i produktionen, di flodet bland annat
varierade med arstiderna. Angmaskinen majliggjorde en mer strategisk placering av
produktionen och skapade samtidigt en kontinuitet i densamma. P4 sa sitt skapades
successivt ett oberoende av naturens vixlingar. Over hundra ir senare ser vi nu hur
den digitala tekniken pa ett grundliggande sitt forindrar savil vad som produceras
— i form av varor och tjdnster — som var och nir arbete utfors.

Ny teknik bidrar inte enbart till att évervinna rummets begrinsningar, den har
dven i grunden kommit att paverka den sociala relationen, och mer precist tilliten
mellan arbetsgivare och arbetstagare. Det ir stundtals ldtt att forledas dill att tro att
utvecklingen inom arbetslivet ror sig fran en situation dir arbetsgivaren, i den stin-
kande och rykande fabriken, évervakade och kontrollerade den alienerade arbetarens
minsta rorelser — till en kunskapsekonomi dir medarbetarens behov av utveckling
och sjilvforverkligande gar hand i hand med organisationers mal (vilket i sig skulle

medféra att behovet av évervakning forsvinner, detta dd medarbetaren i hogre ut-




strickning antas drivas av inre motivation). Majligtvis ligger det nagonting i detta.
Men pa samma sitt som fabriken mojliggjorde en form av évervakning och kontroll
har den digitala teknikutvecklingen medfért andra.

Inom ramen f6r projektet har det inom omradet arbetsliv och tillit identifierats
nya former f6r 6vervakning av de anstillda, samt vilka konsekvenser detta kan fa for
tilliten. Féljakdligen fanns det dven i enkiten ett frigebatteri som berorde vervak-
ning i arbetslivet. Féljande frigor fanns med:

Figur 6. Digital tillit och arbetsliv. Procent.
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Noterbart ir att lite drygt var femte respondent ger uttryck for en oro att arbetsgi-
varen ska kontrollera Internet och e-postanvindning, det vill siga 21 % instimmer
helt eller delvis i pastdendet “Jag kdnner oro for att min arbetsgivare ska kontrollera
min Internet- och e-postanvindning”, se figur 6. Bland de respondenter som ut-
trycker oro i detta sammanhang finner vi 4ven en generellt en ligre dillit till andra
minniskor. Bland gruppen som oroar sig for arbetsgivarens kontroll 4r det nirmare
halften som uttrycker att minniskor i allmanhet endast gar att lita pd i viss eller lag
utstrickning.




Enligt din mening, gar det att lita pa manniskor i allmdnhet?
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Vidare kan vi se att de som oroar sig for arbetsgivaren dven oroar sig for vad andra

aktorer pd Internet samlar in f6r information.
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En forsiktig slutsats 4r att oron inte specifikt ror arbetsgivaren utan 4r framférallt en
misstro mot andra minniskor samt for 6vervakning generellt.

Tidigare forskning har visat att nir ny teknik introduceras finns ofta en efterslip-
ning i de sociala normer, som kringgirdar samma teknik (Beck, 2000; Rosengren
& Ottosson, 2007). Som ett utslag finns det i 6vergangsfasen — eller om man sa
vill brytpunkten, minga ganger en otydlighet och mangtydighet vilka riktlinjer som
finns. I relation till enkiten ser vi t ex att endast var femte respondent anger att de
kinner till vilken information deras arbetsgivare samlar in kring deras nitanvind-
ning, det vill siga instimmer helt eller delvis i pastaendet “Jag vet vilken information
min arbetsgivare samlar in om mitt internetanvindande”. Mer specifikt visar tidigare
studier att information som samlas in av arbetsgivaren, dir syfte, omfattning och
innehall av insamlingen inte ir tydligt kommunicerat riskerar att paverka tilliten

negativt mellan arbetsgivare och arbetstagare, nigot som gr att lisa mer om i blog-




ginldgget "Tillbaka till framtiden, chefen ser dig!” publicerat pd Cybernormer.se. 8
november 2013 se s. 52.%

Det ir intressant i ssmmanhanget att fler respondenter uppger att arbetsgivaren
begrinsar tekniskt vad respondenterna kan géra pd Internet. S& manga som 28%
instimmer helt eller delvis i pastiendet “Min arbetsgivare begrinsar tekniskt vad jag
kan goéra pa Internet”, se figur 6. Rimligtvis bér insamling av arbetstagares nitan-
vindning samt tekniska begrinsningar behandlas pa ett samlat sitt.

Avslutningsvis kan vi konstatera att det blivit allmint kiint att potentiella arbets-
givare och rekryteringsforetag “googlar” kandidater innan de kan bli aktuella for
anstillning. Vi kan, utifrin enkitresultaten, se att detta dven kommit att paverka
individers nitanvindning pa det sittet att de anpassar vilken information de publi-
cerar i sociala medier med tanke pé framtida arbetsgivare. Detta d s manga som
45% av respondenterna instimmer helt eller delvis i pastdendet: “Jag anpassar det
jag publicerar pé sociala medier mot bakgrund av att det kan lisas av min nuvarande

eller framtida arbetsgivare”.

Traditionella och sociala medier

Det senaste decenniet har sett en snabb framvixt av en ny typ av medier, s kallade
sociala medier. Trots skillnader dem sinsemellan har de nagra egenskaper som forenar
dem: de erbjuds anvindarna utan kostnad, det 4r anvindarna sjilva som producerar
det huvudsakliga innehallet (med text, bild, film etc.) och de finansieras i huvudsak
av annonsintikter. De sociala medierna brukar ocksa liknas vid plattformar — istillet
for att erbjuda anvindarna innehill, ger de ramar och strukturer f6r anvindarnas
skapande och delande av innehall. Sddant innehall brukar refereras till som anvin-
dargenererat innehall (eng. user generated content). Pa engelska kallas de sociala
medierna ofta “social networking media”, da de bade ir i teknisk mening nitverks-
baserade (har internet som teknisk plattform) och utgor plattformar for olika typer
av nitverksskapande.

De sociala mediernas korta historia till trots har den samhillsvetenskapliga
forskningen redan hunnit 4gna dem en hel del uppmirksamhet. Inom den hir
forskningen har man bland annat analyserat de sociala medierna som affirsmodel-
ler (Fuchs, 2013). Hur genererar de sina intikter och vilken roll spelar anvindarna
for affirsmodellerna? Analyserna har utmynnat i etablerandet av begrepp som pro-
sumenter och — pé engelska — “prod-users” (Bruns, 2008), vilka sitter fingret pa
hur plattformarna, i en och samma rorelse, positionerar sina anvindare som sdvil

producenter som konsumenter. En central komponent i de hir analyserna har varit
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virdeskapandet: Vilka virden skapar det innehall som anvindarna producerar. Och
hur approprieras de?

Overvakningsfrigan (surveillance) har ocks varit framtridande i den hir forsk-
ningen. Om internet i sin tidiga historia — pd 1990-talet — i férsta hand inspire-
rade till reflektioner kring risken for ett framvixande storebrorsamhille ("storebror,
staten, ser dig”), s& har utvecklingen av sociala medier riktat samhillsvetenskapens
uppmirksamhet mot smasyskonen. Utéver att de sociala medierna utgor plattformar
pa vilka anvindarna kan skapa och dela innehéll, s& 6ppnar de ocksi upp for omfat-
tande insyn i anvindarnas férehavanden. Vilken information om anvindarna samlas
in, och hur anvinder sig féretag som tillhandahéller sociala medier av denna?

Studierna av sociala medier som affirsmodeller, och som overvakningsappara-
ter, har huvudsakligen betraktat medierna med kritiska glasdgon. Diremot har man
inom andra delar av forskningen kommit att ta fasta pd hur medierna ocksi kan
stirka anvindarna. Ett framtridande tema har varit studier av de sociala medierna
som resurser for olika former av politisk aktivism. I den populidra debatten har be-
grepp som Twitter- (i Iran 2009) och Facebookrevolution (i Egypten) figurerat, di
de sociala medierna har kopplats ssmman med ambitionerna att skapa snabb politisk
och social forindring i aukroritira samhillen.

Det ir en relativt enkel analys att avfirda kopplingarna mellan de sociala medi-
erna och politiska forindringar som ganska oreflekterade och teknikdeterministiska,
men bortom mytologierna ger forskningen ocksa viss substans till sidana samman-
kopplingar. Statsvetarna Lance Bennett och Alexandra Segerberg (2012) har till ex-
empel visat hur nitverksbaserade sociala medier underbygger forindrade former for
politisk aktivism, frin collective till connective action och i en fallstudie av Occupy
Wall Street-rérelsen exemplifierar Peter Dahlgren (2013) hur sociala medier — med
sin plattforms- och nitverkskaraktir — kan fungera som resurser f6r omférhandling
av etablerade politiska och ekonomiska (makt)strukturer.

Sa hir langt har saledes forskningen identifierat bade kritiska dimensioner och
mojligheter i de sociala medierna. Men oavsett vilken av dessa positioner man utgar
frin vicker de sociala medierna en grundliggande friga, som forskningen pa bada
sidor dgnat begrinsad uppmirksamhet: I vilken grad har anvindarna fakdiske tillit ¢ill
de sociala medierna? Och hur varierar tilliten dels mellan de olika foretagen som star

bakom olika sociala medier dels mellan olika grupper av anvindare?




Figur 7 Tillit till foretagen bakom sociala medier. Procent.

Skype 25% 36% o 28% 12%
Google+ [1A7% |  34% 32% | 17% |
| | | | | Stort fortroende
Facebook | 15% o 34% : 48% 4%
Varken eller
Instagram | 12% 28% 4];% 20% ‘ Litet fértroende
| | | \ | Kanner ej till
Linkedin |12%  23% C26% 40% |
Twitter [10%  29% : 42% o 19% |
0% 20% 40% 60% 80% 100%

Givet den stora mediala uppmirksamhet som olika typer av sociala medier har
genererat pd senare dr, tillsammans med det i ménga avseende utbredda anvin-
dandet av dem, maste respondenternas mycket begrinsade tillit till de foretag som
levererar tjinsterna betraktas vara nagot férvinande. Inte minst i ljuset av att 80%
av respondenterna samtidigt anger att de faktiskt anvinder sig av sociala medier.
Mark Zuckerbergs Facebook har till exempel existerat i snart tio dr. Plattformen
har miljontals svenska anvindare. De hir anvindarna bidrar rutinmissigt med
innehall till plattformen och delar kontinuerligt med sig av olika typer av informa-
tion om sig sjilva till densamma. Dirfér maste anvindarnas fértroende for fore-
taget betraktas vara pifallande ligt: pa en femgradig skala fran lagt cill hogt anger
nirmare hilften av respondenterna (48%) att det har lagt fértroende for foretaget
bakom Facebook, se figur 7. Facebook ir forvisso det mest kinda foretaget pa om-
radet (endast fyra procent av respondenterna har svarat “kinner ¢j till”, vilket kan
jimforas med att en si pass stor andel som 40% av respondenterna inte kinner ¢ill
LinkedIn), men férmaér likafullt inte skapa tillit hos anvindarna. En av applika-
tionerna — Skype — avviker dock nigot frin det 6vergripande monstret. Sannolike
beroende pa att den tjinst foretaget erbjuder skiljer sig en del frin de andra, da
Skypeanvindande handlar mindre om att producera och dela innehall och mer om
kommunikation personer emellan.

Vira enkitdata kan inte ge klara besked om varfor tilliten till de foretag som stér
bakom de sociala medierna ir s pass lig, men de ger en del intressanta reflektioner.
Bara strax under 20% av respondenterna anger att de kidnner sig trygga med att

limna ut personlig information via sociala medier och nirmare hilften av samtliga




respondenter menar att sociala medier riskerar att inkrikta pa minniskors personliga
integritet.

En nedbrytning av data ger en del bakgrundskunskap ifriga om inom vilka grup-
per som tilliten 4r srskilt 1ag respektive nagot hogre. For att analysera detta har vi tit-
tat nirmare pd svarsmonstren nir det giller tillit ¢ill foretaget bakom Facebook — den
mest spridda och, inte minst, enligt vara data mest vilkinda applikationen. Nir det
giller min och kvinnor si dr kvinnorna klart verrepresenterade i den grupp respon-
denter som anger att de har tillit till foretaget bakom Facebook. Av de som uttrycker
att de kinner dillit till Facebook dr 54% kvinnor och 46% min. Notera dock att det
overgripande monstret 4r art tilliten 4r lag i bada grupperna. En liknande skillnad
finns ocksa vad giller dlder och hir kan man konstatera att unga minniskor — fodda i
borjan av 1990-talet och senare (till och med 1995) — ir Gverrepresenterade bland de
respondenter som uppger att de kinner tillit till féretaget bakom Facebook. P4 mot-
svarande sitt finns det ocksd skillnader i tillit till Facebook ifriga om politisk orien-
tering. De svarande har sjilva fatt ange sina politiska preferenser, pa en femgradig
skala fran klart till vinster till klart till hoger. Och hir dr monstret tydligt: tilliten till
Facebook ir patagligt lagre bland dem som anger sig st klart eller nagot till vinster
pa den politiska skalan. Samtidigt 4r det vért att dterigen notera att denna skillnad
uppstar inom ramarna for det évergripande monstret av genomgaende lag tillit.

Vad som ir sirskile vil virt att notera, ir ate tillic till Facebook ocksd mycket
tydligt samvarierar med vad vi skulle kunna kalla allmin tillit, vilket i det hir sam-
manhanget innebir tillit till savil andra méinniskor som en rad olika samhillsinsti-
tutioner. De respondenter som anger att de har stor eller relativt stort tillit till Face-
book anser i hog grad att det gar att lita pA minniskor i allmidnhet. De ér ocksa mer
benigna att ha fértroende for en ling rad institutioner. Det handlar om snart sagt allt
fran regering och riksdag till kommunstyrelsen och domstolarna.

Dessa variationer forindrar dock inte pd nagot sitt den generella bilden, som
ger vid handen att respondenterna bara i begrinsad utstrickning kinner tillit «ill
aktdrerna bakom de sociala medierna. Monstret blir annu tydligare om enkitsvaren
pa fragorna om de sociala medierna kontrasteras med respondenternas syn pd de

etablerade medierna, se figur 8.




Figur 8 Fortroende for innehidllet i medier. Procent.
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For den som sedan tidigare 4r bekant med data kring fortroende for massmedier
ar det inte mycket som forvénar i tabellen — public service-medierna, Sveriges Tele-
vision och Sveriges Radio, ir i fértroendemissig sirklass, dirpa f6ljer de lokala mor-
gontidningarna. TV4, som ir ett hybridmedium — en kommersiell public service-
kanal — kommer direfter. Ovriga medier — kommersiella tv-kanaler, gratistidningar,
kvillspress samt tidningen Aftonbladets webupplaga — dtnjuter begrinsat fértroende.
Bara mellan tio och tjugo procent av respondenterna anger att de har fértroende for
det innehall som de presenterar.

Fragorna ir forvisso inte stillda pd helt likvirdiga sitt, eftersom det inte gir att
jimfora innehéllet i de etablerade medierna med det innehdll som presenteras pa
sociala medier. Data ger 4ndd en anvindbar indikation pa hur ansindarna ser pa och
virderar de sociala medierna. I friga om tillit bland anvindarna hamnar foretagen
bakom de sociala medierna pi ungefir samma niva som kvillstidningar, kommersi-

ella tv-kanaler och gratistidningar.
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