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Debattartikel: ”Overvakning tir
pa medborgarnas tillit”

Medborgarnas acceptans for sikerhetsrelaterad évervakning ir begrinsad. Exempel-

vis tycker 55 procent av svenskarna inte att det ar acceptabelt att FRA samlar in och

bearbetar data om internetvanor, skriver forskare frin Lunds universitet.

Svenska Dagbladet 19 april 2014
BRANNPUNKT | INTEGRITET

Vi kunde den 8 april lisa om hur EU-
domstolen gick pa generaladvokatens
foreslagna linje och ogiltigforklarade
det datalagringsdirektiv som alla med-
lemsstater implementerat under de
senaste dren. Direktivet handlade i
stort om att dldgga internetoperatdrer
en massiv lagring av data kring tele-
fonsamtal, sms, e-postmeddelanden,
internetuppkopplingar och mobilpo-
sitioner i 6-24 manader, i syfte att
kunna bekimpa allvarlig brottslighet.

I dagarna som foljt har vi kunnat
studera ett politiskt positionerande
kring datalagring och integritetsfra-
gor, och vi vilkomnar starkt att frigan
lyfts i samhillsdebatten och dven blir
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Ta debatt om datadvervakning

INTEGRITET Medborgar for
vervakning ar begransad. Exempelvis tycker 55 procent av svens-
karna inte att det ir acceptabelt att FRA samlar in och bearbotar
data om kriver Lunds i itet.

STEFANLARSSON

Vad man framfor
allt vinder sig mot
dr rutinmdssig, auto-
matiserad i i

| batceh g om I Demolgseligocns st

en friga for partipolitik. For tillits- och integritetsfragan i en digital kontext 4r si

viktig for vart samhille att den maste ha en tydlig plats i det allminna medvetandet

och i politiska stillningstaganden. Integritetsfrigan kan naturligtvis lisas ihop med




FRA-fragan, och dven kopplas samman med de avsléjanden som Edward Snowden
gjort gillande den amerikanska sikerhetstjinsten NSA, eftersom detta ir betydande
pusselbitar f6r hur vi bygger vart digitala samhille.

Och vad tycker da gemene man, egentligen, om statens och myndigheters infor-
mationsinhimtning i vart digitala samhille? Vilken tillit och vilket fortroende kin-
ner vi for att myndigheterna, bade svenska och utlindska, hanterar informationen pa
ett passande och acceptabelt sitt? Det hir har varit centrala fragor f6r oss som mang-
vetenskaplig forskargrupp vid Lunds universitet. Under samlingsnamnet Digitrust
har vi under drygt ett och halvt &r samlats for att studera och analysera digital tillit.

Som ett led i detta arbete har vi i januari i ar fragat ett representativt urval av
Sveriges befolkning, 1 100 individer, bland annat om deras upplevelse av och for-
hallningssitt till overvakning. Frin vara enkitdata kan vi tydligt se att medborgarnas
acceptans for de hir typerna av sikerhetsrelaterad 6vervakning ir begrinsad. 55 pro-
cent av svenskarna tycker inte att det ir acceptabelt att Forsvarets radioanstalt (FRA)
samlar in och bearbetar data om internetvanor.

Vad man framfor allt vinder sig mot dr rutinmissig, automatiserad insamling av
anvindardata, visar enkiten. Svenskarna 4r ndgot mindre kritiska nir det giller Gver-
vakning som initieras och genomf6rs av polisen (46 procent) eller Sipo (47 procent).
Om overvakningen foregds av myndighetsbeslut, eller dtminstone 6vervigande av
myndighetspersoner, uppfattas den ocksi som mer legitim. Allra minst acceptabelt
uppfattas det dock vara att utlindska sikerhetstjanster intresserar sig for svenskarnas
internettrafik. Cirka 80 procent av svenskarna tycker att det inte ir acceptabelt att
andra staters sikerhetstjanster (USA:s, Rysslands, Storbritanniens) samlar in och be-
arbetar data om enskildas internetvanor.

Undersokningssvaren vicker bade frigor om demokrati och frigor om tillit.
Demokratifrigorna aktualiseras av diskrepansen mellan hur Gvervakning pé internet
gar till i dag och medborgarnas syn pd under vilka villkor den kan betraktas vara
legitim. Manga svenskar anser uppenbarligen att vervakning pa internet kan vara
acceptabelt, men menar att sidan insamling och bearbetning av data inte bor ske
rutinmissigt. Beslutsfattande kring 6vervakning ska i stillet vara understillt myn-
digheter (eller allra helst ske "efter domstolsprévning”) och — i forlingningen — vara
oppet for saval insyn som kritik.

De hir medborgarsynpunkterna har onekligen haft svért ate fi genomslag. Innan
EU-domen {6l mirktes de varken i den politiska debatten pa omradet eller i hur lag-
stiftningen tillimpas. Inte heller den av regeringen tillsatta Digitaliseringskommis-
sionen har producerat nagot mer substantiellt 4n ett forslag om att barn ska utbildas
i “hur integriteten fungerar och kan skyddas pa internet” (SOU 2014:13).




Ifraga om tillit noterar vi i var underskning att bade domstolar och myndig-
hetsvisendet i Sverige har ett relativt stort fortroendekapital. Man ska dock inte utga
frin att detta 4r oférinderligt bestiende. Tillit och fortroende kan korrumperas och
forstoras. Tilliten méste stindigt virnas, och mycket i virt samhille beror pa den.
Tillit till att individens integritet respekteras dr central for medborgare i relation till
stat och myndigheter, och dirmed 4ven for frigor om rittens och domstolarnas roll.
Aven for det ekonomiska systemet dr tillit central, f6r tjdnstesektorn och for bank-
visendet, liksom f6r mediernas och kunskapsformedlingens roll. Detta ir centrala
samhillsvirden, som madste virnas, ocksa i det digitala samhillet.

Integritet handlar inte om att man som medborgare ska ha rent mjdl i pasen,
och dirmed inte behéver oroa sig for insyn. Det handlar om att vi inte ska behova
tolerera smutsiga fingrar i vart mjol. Bristande respeke for integriteten — frin bade
offentliga och privata aktdrer — skadar vart tillitsberoende samhille. Och fragan ar
viktig, eftersom den i mycket kommer att definiera morgondagens digitala virld.

Kirnfragorna hir ror att hur vi regleras och mits i det digitala, och under vilka
former, och bor vara demokratifrigor. Man skulle lite hogtravande kunna siga, att
tillit &r fundamentet i samhillsbygget, digitaliserat eller ¢j. For digital évervakning
ar ett kraftfullt verktyg — pé gott och ont. Det maste understillas politisk debatt och
std under demokratisk kontroll f6r att i lingden kunna atnjuta medborgarnas illit.

STEFAN LARSSON

fil dr i rittssociologi

TOBIAS OLSSON

professor i medie- och kommunikationsvetenskap

CALLE ROSENGREN
fil dr i industriell arbetsvetenskap

PER RUNESON

professor i programvarusystem



