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Sammanfattning

Konsekvenser till f6ljd av stora 6versvaimningar och andra geografiskt utbredda handelser ar ett
aterkommande fenomen varlden 6ver. Befolkningstita omrdden med sammanflatade natverk av
kritiska infrastrukturer och samhallsviktiga verksamheter tillhor de mest drabbade. De komplexa
beroendena mellan olika former av samhallsviktiga verksamheter kan leda till kaskadeffekter, dar
konsekvenserna utifran exempelvis en 6éversvimning kan sprida sig i flera led och ge lokala,
regionala, nationella och till och med globala konsekvenser. For att kunna genomfora ett mer
strukturerat och anpassat sikerhetsarbete inom omradet samhallsviktig verksamhet behover
olika verktyg och metoder kontinuerligt utvecklas. Detta uppdrag ar relaterat till dessa
utmaningar. Utifran befintlig forskning samt lokala, regionala och internationella analyser och
policyarbeten, har en metodik for att kartligga, analysera och visualisera direkta och indirekta
konsekvenser vid storningar i samhallsviktig verksamhet utvecklats. Metoden har i huvudsak
framstillts utifran ett 6versvimningsscenario med anknytning till 6versvimningsdirektivets
arbetsprocess, men anses vara applicerbar dven for andra typer av scenario och
krishanteringsorienterade arbetsprocesser. Ett ytterligare mal med projektet har varit att
presentera ett underlag for vikining/virdering av konsekvenser pa samhallsnivd som
prioriteringsunderlag for forebyggande atgarder. I uppdraget har detta mal i huvudsakligen utgatt
fran ansatser och metoder fran forsknings- och myndighetsbaserade arbeten. Nagra av studiens
resultat visar pa att vissa viktningsansatser fungerar, men endast i specifika sammanhang. Andra
visar pa svarigheter med att ta fram generella forutsattningar for viktning/vardering av
konsekvenser pa samhillsniva. Resultatet av detta uppdrag i form av foreliggande rapport ska
forhoppningsvis bidra till en utvecklad risk- och kontinuitetshantering for samhallsviktiga
verksamheter i 6versvimningsdrabbade omraden for att kunna vidta hallbara och
klimatanpassade atgéirder.



1. Inledning

1.1 Bakgrund

Konsekvenser till foljd av stora 6versvimningar och andra geografiskt utbredda hiandelser ar ett
aterkommande fenomen virlden 6ver. De negativa effekterna blir oftast mest omfattande i
befolkningstita miljoer med sammanflatade nitverk av kritiska infrastrukturer och
samhillsviktiga verksamheter. De komplexa beroendena mellan olika former av samhaéllsviktiga
verksamheter kan leda till kaskadeffekter, dar konsekvenserna utifran exempelvis en
oversvamning kan sprida sig i flera led och ge lokala, regionala, nationella och till och med globala
konsekvenser. Ett utslaget sjukhus med specialistsjukvard och akutsjukvard kan ge negativa
effekter pa regionala och nationella verksamheter. En 6versvimmad europavig kan forsena
transporter och ge ogynnsamma f6ljder for verksamheter i andra lander. Att utga fran geografiskt
utbredda héndelser som 6versvimningar for att vidare analysera olika samhallskonsekvenser
forefaller vara ett av flera mojliga tillviigagangssitt. Oversvimningar tenderar dessutom att
aterkomma relativt frekvent och ge allvarliga konsekvenser pa olika geografiska nivaer i flertalet
lander varlden 6ver. Bara i Sverige finns uppgifter om narmare 700 stoérre och mindre historiska
oversvamningar i olika sjoar och vattendrag fran i borjan 1900-talet (MSB 2012a; 2012b).

Sverige arbetar i likhet med andra europeiska lander, med att minska 6versvimningars negativa
effekter och varna for manniskors hilsa, miljo, kulturarv och ekonomisk verksamhet. Detta arbete
sker inom ramen f6r EU:s 6versvamningsdirektiv (MSB 2012a), dir Sveriges insatser regleras
genom forordningen om 6versvimningsrisker (SFS 2009:956) och foreskrifter om
riskhanteringsplaner (MSBFS 2013:1). Sjilva arbetsprocessen sker i cykler 6ver 6 ar med tre
definierade steg for varje period (Figur 1). Den forsta cykeln har genomforts under perioden
2011-2016 och en ny har paborjats 2017 (MSB 2018). De tre stegen omfattar: 1) identifiering av
omraden med Gversvimningsrisker; 2a) framstéillande av 6versvamningskartor eller hotkartor for
50-,100- och 200-arsfléden samt berdknat hogsta flode; 2b) framstillande av riskkartor genom
att kartlagga riskobjekt inom 6versvimmade omradena fran hotkartorna; samt 3) framtagande av
riskhanteringsplaner (MSB 2011a; MSB 2012a). Det 6vergripande arbetet leds av Myndigheten
for samhallsskydd och beredskap som tillsammans med involverade lansstyrelser ser till att de
olika stegen genomfors, f6ljs upp och aterrapporteras till EU-kommissionen.
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Figur 1. Oversimningsdirektivets tre steg och rapportering till EU-kommissionen (MSB 2018).

I Sverige har arbetet med 6versvimningsforordningen mynnat ut i en mangd studier,
styrdokument, vigledningar, analyser, rapporter, hot- och riskkartor samt relaterade
publikationer och undersckningar (se bl.a. MSB 2011a; 2012a; 2012b; 2012¢; 2013a; 2013b;
2014a; 2014b; 2018). Atskilliga hot- och riskkartor samt riskhanteringsplaner fran olika utpekade
omraden finns tillgdngliga pA MSB:s och ansvariga lansstyrelsers hemsidor (MSB 2018-03-14).
En viktig del i arbetsprocessen med oversvamningsrisker ar att bedomningen av
oversvamningshotade omraden anpassas och férandras 6ver tid. I en MSB-rapport fran 2011
avseende steg 11 den forsta 6-arscykeln identifierades exempelvis 18 omrdden med betydande
oversvamningsrisker (MSB 2011a). Inom den andra 6-arscykeln som startade 2016 har antalet
oversvamningshotade omraden langs med vattendrag och nytillkomna kuststrackor okat till 25.
Vissa omréden fran den forsta identifieringen har forsvunnit och titorter slagits samman som en
foljd av andrade kriterier och tillampning av en ny noggrannare héjddatamodell och
klimatanpassade floden (MSB 2018). Ett for denna studie inspirerande arbete utgors av ett
regeringsuppdrag om konsekvenser pa olika samhillssektorer som en f6ljd av en 6versvimning i
Mailaren (MSB 2012c¢). Studien visar pa historiska éversvimningar och deras effekter pa olika
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samhallssektorer, noggranna 6versvamningskarteringar och GIS-analyser samt inte minst
detaljerade analyser och redogorelser for de direkta konsekvenserna pa samhallsviktig
verksamhet (MSB 2012). Studien tar dock i mindre grad upp problematiken med beroenden och
spridningseffekter mellan samhallsviktiga verksamheter.

En visentlig del i arbetet med 6versvamningsforordningen bade tangerar och 6verlappar arbetet
med skydd av samhallsviktig verksamhet (MSB 2011b; 2013c). Med skydd av samhallsviktig
verksamhet avses kortfattat atgiarder och aktiviteter som kan behova vidtas for att sakerhetsstélla
funktionalitet och kontinuitet hos samhallsviktig verksamhet och indirekt dven for hela samhaéllet
(MSB 2013c; 2014c). Tiatt kopplat till arbetet med skydd av kritisk infrastruktur pa EU-niva ar
dven det sé kallade ECI-direktivet (Europeiska radets direktiv 2008/114/EG) fran 2008 och NIS-
direktivet (Europeiska radets direktiv 2016) som tradde i kraft 2016. NIS-direktivet fokuserar
dock framst pa starkandet av cybersiakerhet for vissa samhallsviktiga sektorer och tjanster inom
elektronisk kommunikation. Inom ramen for denna rapport likstiller vi begreppen skydd av
samhallsviktig verksamhet med skydd av kritisk infrastruktur, tjdnster, noder etc.

For att kunna genomfora ett mer strukturerat och anpassat sakerhetsarbete inom omradet
samhallsviktig verksamhet behover olika verktyg och metoder for t.ex. konsekvensanalys av
storningar inom olika typer av verksamheter kontinuerligt utvecklas (Johansson m.fl. 2015). De
befintliga metoderna for analys av beroenden som finns ar relativt resurskravande avseende
méangden av data som behovs, den kompetens som aktorerna skall besitta och den tid det tar att
genomfora analyserna. Manga av dessa ar dessutom forskningsbaserade och svara att tillampa for
icke-experter (Johansson m.fl. 2015; kapitel 2). Det finns foljaktligen ett behov av forhallandevis
enkla, transparenta och strukturerade metodstod for bl.a. lansstyrelser, kommuner,
verksamhetsutovare, aktorer, fastighetsigare etc., dar resultaten kan analyseras, och visualiseras
med stod av t.ex. Geografiska informationssystem (GIS). Denna studie ir relaterad till dessa
utmaningar. Ansatsen som presenteras senare i rapporten beror majligheterna att utveckla en
forenklad metodik for att systematiskt samla in och aggregera relevant information fér GIS-
baserade analyser och visualisering av direkta och indirekta konsekvenser vid storningar i
samhallsviktig verksamhet. I Figur 2 presenteras en principskiss 6ver flera av rapportens centrala
begrepp och vad som avses med exempelvis direkta och indirekta konsekvenser.

Direkt paverkan pa Indirekt paverkan pa
Handelse samhallsfunktioner samhallsfunktioner
t.ex. pandemi, l
dversvamning, Beroenden
elavbrott Direkta Indirekta

samhallskonsekvenser samhallskonsekvenser
Y
Konsekvenser pa samhillsniva

Figur 2. Principskiss 6ver forhdllanden mellan hdndelser samt direkt och indirekt paverkan pa
samhadlisfunktioner genom beroenden (Kaélla: Johansson m.fl. 2015).

Ett visentligt mal med studien ar att forsoka erbjuda ett metodologiskt stod for kartlaggning av
hur effekterna av en storning i samhallsviktig verksamhet/kritisk infrastruktur genom
kaskadeffekter kan fa langt fler kostsamma och omfattande foljder an de vad de direkta
konsekvenserna indikerar (Johansson m.fl. 2015). En ytterligare del i detta arbete géller viktning
och vardering av analyserade och bedomda konsekvenser for vidare prioriteringar av atgarder.
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Denna studie beror aven viktning av olika typer av konsekvenser genom att hamta inspiration
fran forskning och myndighetsbaserade studier som bedrivs varlden 6ver. Vikining av
konsekvenser berors dock inte i sjdlva metodutvecklingen inom denna rapport.

1.2 Studiens syfte och forskningsfragor

En central utgangspunkt med denna studie ar att bidra till utvecklade risk- och
kontinuitetshanteringsprocesser for aktorer och verksamheter i 6versvimningshotade omraden i
Sverige. Syftena med denna studie ar att:

¢ Dels utveckla ett forslag pa metodik for att kartlagga, analysera och visualisera direkta och
indirekta konsekvenser vid stérningar i samhallsviktig verksamhet utifran en i foérsta hand
geografisk utbredd oonskad héandelse. I detta arbete laggs huvudsakligt fokus pa 6versvimning
med anknytning till 6versvimningsdirektivets arbetsprocess. Studien utgar fran befintliga och
relevanta forskningsstudier, dokument, analyser, 6versvimningskarteringar och
identifieringar av samhallsviktig verksamhet. Ett indirekt mal ar att ge vasentlig input till
arbetet med riskkartorna (steg 2b enligt Oversvimningsdirektivet) och riskanalyserna
avseende de samhaillskonsekvenser som kan uppsté samt bidra till en fordjupad och mer
effektiv risk- och kontinuitetshantering. Ett annat indirekt mal ar att identifiera samhallsviktig
verksamhet som paverkas men som inte ligger inom 6versvimmat omréde, och;

e Dels presentera ett forslag pa viktning/vardering av konsekvenser pa samhallsnivd som
prioriteringsunderlag for forebyggande atgarder.

Utifran ovan syften utgar uppdraget fran foljande forskningsfragor:

e Ivilken grad tas det hansyn till bade direkta och indirekta konsekvenser i nationell och
internationell forskning och policys om skydd av samhallsviktig verksamhet? Vilken potential
finns?

e Vilken roll spelar Geografiska informationssystem (GIS) i nationella och internationella
forskningsfalt och policys som beror analys av storningar i samhallsviktig verksamhet utifran
en geografiskt oonskad hindelse?

e Vilka dr forutsattningarna for att utveckla en metod for analys av bade direkta och indirekta
konsekvenser som kan anvindas inom ramen for arbetet med 6versvaimningsdirektivet och i
arbetet med skydd av samhallsviktig verksamhet? Vilka fordelar och utmaningar finns?

e Hur kan viktning av olika typer av konsekvenser som prioriteringsunderlag for forebyggande
atgiarder genomforas? Vilka metoder och tillvigagangssatt for viktning anvands i nationell
och internationell forskning och policys om skydd av samhallsviktig verksamhet?

1.3 Overgripande metoder

1.3.1 Metodutveckling

Det forslag pa metod som utvecklats inom ramen for uppdraget har arbetats fram genom en serie
workshops samt en test av metoden i en svensk kommun. Extern feedback har erhéllits 16pande
fran MSB och Lansstyrelsen i Hallands ldn, samt under ett referensgruppsmate med
representanter frin SCB, Linsstyrelserna i Hallands och Orebro lin och MSB. Sjilva metodiken
som presenteras i Kapitel 3 bygger delvis pa inspiration frén tidigare undersckningar och
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metoder inriktade mot konsekvensanalyser och risk- och sérbarhetsanalyser och delvis pa resultat
fran ett intensivt utvecklingsarbete inom ramen for uppdraget.

Bland tidigare inspirationsstudier aterfinns rapporten Konsekvensanalys pd samhdllsniva (KAS-
studien) som identifierar problematiken med att studera beroenden och kaskadeffekter i flera led.
I studien understryks vidare behovet av metoder for systematisk identifiering av beroenden och
framtagande av jamforbara konsekvensmatt (Johansson m.fl. 2015). I denna rapport presenteras
aven ett ramverk for hur arbetet med beroende skulle kunna integreras med det nationella risk-
och sarbarhetsarbetet. En annan inspirationsstudie ar det sa kallade Malaruppdraget. Studien
utgor ett bra exempel pa en utforlig inventering och analys av samhallsviktig verksamhet/objekt
utifrdn en 6versvamning i Mélaren och dess konsekvenser for olika samhallssektorer (MSB
2012c¢). I studien ligger dock fokus framst pa direkta effekter. Nagra viktiga slutsatser fran
Malaruppdraget ar att samhallsviktiga verksamheter ar sarbara mot fler hot dn endast
oversvamning samt att det finns konstaterade kritiska beroende mellan olika samhallsviktiga
verksamheter. En samhallskritisk verksamhet kan genom beroendekedjor vara sarbart 4&ven om
det ligger utanfor ett 6versvimmat omrade. Utslagna pumpstationer och transformatorstationer
kan exempelvis ge upphov till utebliven leverans av fjarrvarme och vatten langt utanfor det
oversvimmade omradet, vilket ger konsekvenser inom samhallssektorerna energiforsorjning och
kommunalteknisk forsorjning (MSB 2012c¢). Konsekvenserna utifran en 6versvimning stannar
inte i ett led eftersom icke fungerande varme- och avloppsystem i sin tur paverkar andra
samhillsviktiga verksamheter, som t.ex. skola och omsorg, samt kan ge drabbade
hushéllsmedlemmar stora svarigheter att stanna kvar i sina hem under arets kallare ménader.

En annan inspiration till metodutvecklingen inom detta uppdrag harror fran arbetsséttet
omradesbaserad risk- och sdrbarhetsanalys (ORSA) (se Blom m.fl. 2013). ORSA handlar
overgripande om att utveckla anvindningen av geografisk information och geografiska analyser
inom ramen for kommunala och regionala risk- och sarbarhetsanalyser (RSA). Arbetssittet ska
hjalpa till att forenkla och framforallt ssmmanstilla och geografiskt visualisera prioriterade delar
av kommunala och regionala RSA-arbeten. I metodutvecklingen i Kapitel 3 lyfts systematisering
av information, kartor och GIS-analyser fram som viktiga delar i arbetsprocessen med att
analysera direkta och indirekta konsekvenser vid storningar i samhallsviktig verksamhet/kritisk
infrastruktur utifrdn en geografiskt utbredd oonskad handelse.

1.3.2 Fallstudie

Under arbetets tester och forankring av metoden har samverkan och input fran nyckelpersoner
med lokal kinnedom varit en nédviandighet. Darfor valdes ett geografiskt fallstudieomréde ut. En
avgorande bedomningsgrund for urvalet var att fallstudieomradet skulle vara ett av de 18
identifierade omradena med betydande 6versvimningsrisker (MSB 2011a). Fallstudieomradet har
ocksa identifierats genom samverkan med framforallt lansstyrelserna i Kronobergs, Jonkopings
och Hallands lan. Arbetsgingen har varit att forskargruppen tog del av lansstyrelsers pagaende
arbete med samordnad hantering av hoga floden och dammbrott i sodra Sverige (Lansstyrelserna
i Hallands, Vistra Gétalands, Jonkopings, Kronobergs, Skane Kalmar och Blekinge 14n 2018).
Forskargruppen medverkade dven pa en traff i oktober 2017 inom projektet Samordnad
beredskapsplanering i Lagan och tillsammans med Alvgrupp Lagan som bestir av
lansstyrelserna i Kronobergs, Jonkopings och Hallands ldn, inblandade kommuner, Statkraft
Sverige AB, polisen, raddningstjansten och andra aktorer (Statkraft Sverige AB 2013).! Under
motet presenterades konsekvensbeskrivningar for olika kommuner utifrdn dammhaverier och

1 Referens och sammankallande: Catrin Kdldman, beredskapshandliaggare pé Léansstyrelsen i Hallands lan
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100-arsfloden. Vidare fick forskargruppen ta del av utforligare konsekvensbedémningar och
konsekvensbeskrivningar fran 6versvimningshotade kommuner och tatorter langs Lagans
avrinningsomrade. Varnamo framstod i detta sammanhang som ett sarskilt intressant
fallstudieomréde som en f6ljd av tidigare 6versvimningar 2004 och férhéllandevis allvarliga
konsekvenser for flera olika samhaillsviktiga sektorer och verksamheter. Konsekvens-
problematiken for Varnamo lyftes dven fram inom ramen for det pagdende arbetet med hantering
av hoga floden och dammbrott. Efter en vidare genomgang av Varnamos risk- och
sarbarhetsanalys och Linsstyrelsens plan for hantering av 6versvimningsrisker i Varnamo
(Lansstyrelsen i Jonkopings Lin 2016; Varnamo kommun 2015) faststidlldes kommunen som
fallstudieomrade.>

1.3.3 Workshop

For att utvirdera och testa forutsiattningarna for den metodik som presenteras senare i denna
rapport anordnades en workshop med Varnamo kommunen, berérda lansstyrelser och centrala
aktorer (se Bilaga 1). Inbjudna och deltagande representanter kom fran Lansstyrelsen i Halland,
Lansstyrelsen i Jonkoping, tekniska forvaltningen i Varnamo kommun, Raddningstjansten i
Varnamo, Varnamo energi och Myndigheten for samhallsskydd och beredskap. Fran
lansstyrelserna deltog representanter fran beredskapsenheten (Jonkoping och Halland), enheten
for naturskydd och tillsyn (Jonkoping) samt samhallsbyggnadsforvaltningen (Halland). Fran
Varnamo deltog raddningschef, stéllforetradande raddningschef, VA-chef och VA-specialist och
kommunens beredskapssamordnare. MSB representerades av Avdelningen for utveckling av
samhillsskydd via lank. MSB deltog endast under uppsummeringen av moétet. Fran Lunds
Universitet deltog samtliga fyra forskare som star bakom denna studie.

Infér workshopen fick forskargruppen ta del av nédvéandigt material i form av kommunens risk-
och sarbarhetsanalyser (Virnamo kommun 2015), lansstyrelsens plan for hantering av
oversvamningsrisker i Varnamo (Lansstyrelsen i Jonkopings lan 2016) och ovan naimnda
konsekvensbedomningar och konsekvensbeskrivningar fran 6versvimningshotade kommuner
och tatorter lings Lagans avrinningsomrade. Material och ingéngsvarden fran dessa kéllor
anvandes sedan som input till den foreslagna metodikens konsekvensanalyser. Detta anknyter till
metodsteg 1i den presenterade metodiken i Kapitel 3.

Under sjilva workshopen presenterades inledningsvis studiens bakgrund och det férslag pa
metodik som arbetats fram (se Bilaga A). Vidare stélldes dven ett antal fragor om mgjligheterna
att med stod av deltagande experter komplettera och fylla i den information som saknades och
diarmed konstruera den arbetsprocess och konsekvensanalys som metodiken syftar till att stodja.
Genomgangen anknyter dven till metodsteg 2—7 i den presenterade metodiken i Kapitel 3.

Efter workshopen uppdaterades metodiken utifrén de synpunkter som framférdes av deltagarna.
Synpunkter och kommentarer pa arbetssiattet dokumenterades och resultatet av testen
presenteras i Kapitel 3.

1.3.4 Litteraturstudie

For att tdcka bade vetenskapliga och policyinriktade perspektivinom omradet har en
litteraturoversikt genomforts. Litteraturoversikten i sig bygger pa en forenklad form av sa kallad

2 Varnamo tatort ar inte bland de omrédden med betydande 6versvimningsrisk i som identifierats i cykel 2.
Orsaken beror pé nya kriterier och att dessa inte uppfylls. Det beror dven pa forebyggande atgarder mot

oversvimningsrisker efter 6versvimningar under 2004.
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Scoping Study-metodologi. Metodologin gér ut pa att kartldgga litteratur inom ett
forskningsomrade for att hitta exempelvis nyckelbegrepp, kunskapsluckor eller stod for praktiska
tillampningar, policyarbeten och forskning (Daudt, van Mossel, & Scott, 2013). En Scoping Study
borjar vanligtvis med ett specifikt syfte, som med hjalp av passande sokord leder till ett antal
relevanta artiklar (Arksey & O’Malley, 2005). Ofta behover sokningarna justeras for att uppna ett
relevant resultat, exempelvis genom att addera eller ta bort sékord efter behov. Artiklarna
granskas i olika steg, forst oversiktligt genom titel och abstrakt och sedan allt mer noggrant
genom att ldsa sammanfattningen och sjilva huvudtexten. Det dr i processen viktigt att forsakra
sig om att artiklarna och dess innehall &r relaterade till syftet. Nir ett lampligt antal centrala
artiklar har valts ut kan de sedan exempelvis kodas efter typ av artikel, slutsatser eller syfte.
Resultatet av kodningen kan sedan analyseras, summeras och presenteras pa lampligt satt. I vissa
fall ar det 4ven nodvandigt att konsultera andra akademiker eller experter inom omradet for att
forsiakra sig om relevansen i analysens resultat (Levac, Colquhoun, & O’Brien, 2010).

Urvalet av artiklarna, som utgar fran denna studies syften och forskningsfragor, ar baserat pa
centrala sokord for omradena: 1) GIS-orienterade konsekvensanalyser; 2) Metoder for
beroendeanalys och kaskadeffekter; samt 3) Viktning av samhallskonsekvenser (se Tabell 1). I
huvudsak genomfordes s6kningarna i Scopus, som ar den storsta databasen for expertgranskade
vetenskapliga publikationer. Databasen innehaller 69 miljoner artiklar fran ca 5 000
tidskriftsutgivare och ticker i det narmaste samtliga vetenskapliga discipliner. Relevanta artiklar
har séledes valts ut, sammanstillts och sammanfattats. Litteraturens relevans har diskuterats och
faststillts inom projektgruppen. Vi har dock valt att inte konsultera utomstéende forskare,
eftersom fokus framst legat pa att hitta inspiration och ingangsvarden till metodutvecklingen,
snarare in att ge en komplett forskningsoversikt 6ver omrédet. Scoping Study-resultatet har dven
kompletterats med forslag pa studier och referenser fran representanter fran t.ex. MSB och
Lansstyrelser och andra experter som varit inblandade i metodutvecklingsarbetet.

GIS-orienterade Metoder for Viktning av

konsekvensanalyser beroendeanalys samhallskonsekvenser
och kaskadeffekter

Geographical Critical Infrastructure | Disaster OR

Information OR OR Hazard

GIS OR Societal Functions AND

GIScience AND Weight OR

AND Interdependencies Prioritisation OR

Critical Infrastructure OR Dependencies Ranking

?i truct Protecti :INDt tion OR AND

OnRras ructure Protection icitation Risk Management OR

Expert Judgement .
Lifeline Systems OR Critical Infrastructure

Societal Infrastructure

Tabell 1. Exempel pa s6kord som har anvéants i Scopus for att hitta artiklar som &r relevanta for
de tre omrédena.

1.4 Avgransningar

Metodiken som inom detta uppdrag ska ses som preliminart och utvecklingsbart. Inom ramen for
uppdraget har endast ett begransat antal interna och externa empiriska tester genomforts.
Metoden ar vidare begriansad avseende stod for identifiering av samhallsviktig verksamhet. Input
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till metoden utgar ifran redan genomforda risk- och sarbarhetsanalyser, konsekvensanalyser,
risk- och hotkartor, riskhanteringsplaner, 6vrig identifiering av samhallsviktig verksamhet/kritisk
infrastruktur, osv. (se metodsteg 1 i Kapitel 3). De forslag pa viktning/varderingar av
konsekvenser pa samhillsniva som prioriteringsunderlag for forebyggande atgarder som
presenteras i rapporten ar av 6vergripande karaktar och utgar endast fran exempel fran olika
forsknings-, policy- och myndighetsdokument (se Kapitel 2 och Kapitel 4).

1.5 Medverkande och referensgrupp

Uppdragsgivare ar MSB och utforare ar Lunds Universitet, Institutionen for Kulturgeografi och
Ekonomisk geografi och Avdelningen for Riskhantering och Samhaéllsidkerhet. Huvudansvariga
for uppdraget ar Nicklas Guldaker (Institutionen for Kulturgeografi och Ekonomisk geografi) och
Jonas Johansson (Avdelningen for Riskhantering och Samhillssikerhet). Doktoranderna Bjorn
Arvidsson och Linn Svegrup fran Avdelningen for Riskhantering och Samhallssdkerhet har dven
vasentligen bidragit till arbetet. Samtliga forskare ar verksamma inom Centre for Critical
Infrastructure Protection (CenCIP) vid Lunds Universitet. Projektets referensgrupp har bestatt
av tre representanter frain Myndigheten for samhéllsskydd och beredskap (MSB), en representant
vardera fran Statistiska centralbyran (SCB), Lansstyrelsen i Hallands Lin och Lénsstyrelsen i
Orebro Lin.

1.6 Disposition

I nastfoljande kapitel framstills en 6versikt 6ver relevanta forsknings-, myndighets- och
policyarbeten som anknyter till skydd av samhallsviktig verksamhet, konsekvensanalyser med
stod av GIS samt beroendeanalyser och viktning av samhaillskonsekvenser. I Kapitel 3 aterges den
tentativa metodiken inkluderat utgdngspunkter, arbetsomraden, metodsteg och exempelanalys.
Aven erfarenheter frin metodtest och externa synpunkter pa den framtagna metoden tas upp i
detta kapitel. Med utgangspunkt fran forskning och policys diskuteras i Kapitel 4 olika
forutsattningar for viktning av konsekvenser pa samhaillsnivd som prioriteringsunderlag for
forebyggande atgirder. I Kapitel 5 presenteras studiens sammanfattande slutsatser och forslag pa
fortsatt utveckling.
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2. Forsknings-, myndighets- och
policyarbeten

I detta kapitel presenteras en 6versikt Gver relevanta vetenskapliga publikationer, myndighets-
och policyarbeten. Litteraturéversikten bestar séledes av ett urval av artiklar, rapporter och
dokument relevanta for analyser av direkta och indirekta konsekvenser vid storningar i
samhallsviktig verksamhet/kritisk infrastruktur utifran en geografiskt utbredd oonskad héndelse,
i detta fall 6versvamningsrisker. Mer specifikt handlar det om referenser som vasentligen tar upp
anvandning av GIS-orienterade konsekvensanalyser utifran 6versvimning och andra hot och
risker, metoder for beroendeanalys och kaskadeffekter samt metoder for viktning av
sambhdllskonsekvenser.

2.1 GIS-orienterade konsekvensanalyser

I detta avsnitt presenteras forskningsexempel som framst anknyter till huvudomradet GIS-
orienterade konsekvensanalyser. Gemensamt for artiklarna dr att de anvander GIS som ett
verktyg for riskhantering inom samhallsviktig verksamhet. Artiklarna omfattar bland annat olika
metoder, modeller och tekniska system som adresserar och olika typer av risker, d.v.s. inte bara
oversvamningsrisker, i syfte att fa en bredare inspirationsbas till metodutvecklingen.

2.1.1 Metoder, modeller och verktyg

Det forsta metodexemplet har utvecklats av forskarna Armenakis & Nirupama (2013b, 2013a). I
deras forskning presenteras en metod for att bedoma risker som har en definierad rumslig
utbredning och med ett sarskilt fokus pa analys av befolkningars och infrastrukturers sarbarheter.
Forskarna utgar fréan ett fiktivt scenario med geografiskt utbredda explosionsrisker. Forfattarna
havdar aven att metoden kan vara tillimpbara for andra typer av hot, exempelvis 6versvimningar
eller skogsbrander. Just en hiandelseoberoende ansats utgor en viktig inspiration for den metodik
som utvecklats inom ramen for detta uppdrag. I analysens forsta steg identifierades olika zoner
(ytor) som explosionerna kan paverka. Explosionszonerna 6verlagras med andra GIS-lager dar
resultatet anvands vidare for att bedoma fyra olika typer av sarbarheter: social, fysisk, ekonomisk
samt kritisk infrastruktur. Social sarbarhet beskrivs i artikeln som en oférméga for befolkningen
att sitta sig i sdkerhet, hantera eller aterhdmta sig ifran en omfattande explosion. Fysisk
sarbarhet bedomdes utifran explosionsomradets narliggande byggnaders skick och alder, d.v.s.
om de var i behov av reparationer eller var byggda utifran gamla byggnadsregler. Faktorerna som
l4g till grund for den ekonomiska sarbarheten bestod av antalet arbetslosa och laginkomsttagare
(mindre d4n 50 000 $/4r) i explosionsriskzonen. Slutligen ridknades antalet kritiska
infrastrukturer inom varje explosionsriskzon. Exempel pa kritiska infrastrukturer som riknades
var vagar, jirnvagar, brandstationer, sjukhus och vardcentraler, skolor och “andra byggnader”.
Resultatet av analysen bestar av en karta med en riskprofil utritad runt det studerade
explosionsomradet, dar omraden med liagre och hogre sarbarheter enkelt kan identifieras.
Armenakis & Nirupama (2013b, 2013a) anser att anvandningen av GIS ar effektivt for att
identifiera bland annat risk- och evakueringszoner, kritisk infrastruktur, potentiellt drabbad
befolkning, landanvandning och lamplig placering av industrizoner. De tillagger dven att GIS
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mojliggor kunskapsbaserad spatialt beslutsfattande som stodjer komplexa strategier for t.ex.
landanvindning.

Ett annat exempel kommer fran en grupp forskare fran Australien som har tagit fram en modell
for att bedoma sarbarheter vid 6versvimningar. I modellen fokuserar de pa samhallsviktiga
verksamheter och infrastrukturer sdsom elnét, vagnat och avloppsnat (Espada m.fl. 2015). Till
grund for sin analys anvinder de 13 GIS-baserade objektstyper. Dessa bestar till exempel av
elkraftstransformatorer, hog- och lagspanningsledningar, vigar, evakueringscenters,
busshallplatser, pumpstationer och vattenhuvudledningar. Utifran dessa typer av objekt och
kunskap om hur objekten ar sammankopplade konstruerades, for respektive infrastruktur, en
GIS-baserad natverksmodell. I en av artiklarna (Espada m.fl. 2015) presenteras dven en
integrerad sarbarhetskarta 6ver kritisk infrastruktur och dess beroenden. Det ar dock oklart vad
sarbarhetskartan representerar och hur beroenden bedéms mellan olika verksamheter. I en
artikel frin 2014 presenteras dessutom en modell for att optimera handlingsplaner och om
riskreducerande atgarder, forberedelser, respons eller ateruppbyggnad ar mest lampligt att satsa
pa (Espada m.fl. 2014).

Forskarna Johnston, Slovinsky & Yates (2014) har utvecklat en metod for att identifiera
sarbarheter i samhallsviktiga verksamheter och for att prioritera atgarder. Som studieobjekt
anvands ett omrade runt kuststaden Scarborough i delstaten Maine vid den amerikanska
ostkusten. I analysen anvands tre olika kustnéra 6versvimningsscenarier med olika vattendjup,
inklusive en sikerhetsmarginal for att ta framtida klimatférandringar i beaktning. De anvander
oppen GIS-data som t.ex. markh6jdnivaer 6ver havet, vagnat, riddningstjanster, sjukhus, skolor,
dricksvatten, avlopp och gasledningar for att analysera vilka objekt som riskerar att Gversvimmas
baserat pa de olika scenarierna. Objekten prioriteras bland annat utifrdn bedomningar av deras
sarbarheter genom ett podngsystem. Sarbarheten hos objekten bedéms efter vilket av de tre
oversvamningsscenarierna och vilka samhallskonsekvenser som uppstar.
Samhillskonsekvenserna ar uppdelade efter ekonomisk paverkan, social paverkan, paverkan pa
halsa och sdkerhet samt miljopaverkan. Dessa samhallskonsekvenser bedoms med stod av ett
frageformular med olika semi-kvantitativa skalor, beroenden pa vilken konsekvens som bedoms.
Exempel pa fragor i formularet ar: Hur trafikerad ar vigen? (t.ex. mindre 4n 1000, 1000—5000,
5000—10 000 eller 10 000+ fordon/dygn i genomsnitt?) Finns det alternativa vigar? Kommer
véagen bli totalforstord? Hur ménga invanare kommer forlora tillgang till vatten/gas/avlopp?
Péverkas evakueringsmojligheter? Hur allvarliga utslapp kan ske? Slutligen presenteras
atgirdsforslag for ndgra av de mest sarbara objekten eller omradena. Overlag forefaller metoden
vara enkel och intuitiv. Det ar framforallt tydligt vad som ligger till grund for slutbedomningen av
de mest sarbara och hogst prioriterade objekten. Nackdelen ar att det inte finns nédgon egentlig
grund for hur man har valt att ta fram formularet eller konsekvensskalorna, om de baseras pa
expertkunskaper eller forfattarnas egna asikter.

Ett annat exempel kommer fran Liu m.fl. (2016) som har studerat sarbarheter i samband med
oversvamningar i ett omrade runt Chesapeake Bay pa ostkusten i USA. For att genomféra
sarbarhetsanalyser anviander de sig av tre grupper av sarbarhetsindikatorer som de anser vara
relevanta for 6versvamningar orsakade av stormvagor (eng. storm surge). De tre grupperna
utgors av den fysiska miljon (hojd, lutning och medelvindstyrka), infrastruktur (narhet till
skyddsrum, nirhet till sjukhus och vigtathet) samt hushéllens beredskap (forberedelse,
ekonomisk sarbarhet och hélsotillstdnd). Informationen ar GIS-baserad dar den sammanvigda
sarbarhetsanalysen i sig baseras pa en multi-kriterieanalys. En kritik som forfattarna sjialva
papekar ar att analysen inte tar ndgon hiansyn till vilka omraden som faktiskt kan komma att
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oversvammas. Omraden som ligger 50 meter 6ver havet och langt inét land pekas t.ex. ut som
problemomraden p.g.a. 1anga avstand till sjukhus, att det finns fa skyddsrum samt att det finns
for fa vagar i omradet. Trots att analysen pekar ut vissa omraden som sarbara ar det inte troligt
att de drabbas av 6versvamningar.

En annan intressant studie harror fran Storbritannien. Dar har forskarna Pant m.fl. (2016)
modellerat jairnvagsnitet och genomfort en GIS- och natverksbaserad sarbarhetsanalys, bland
annat utvarderas slumpmaissiga fel 1angs nitet utifran ett 6versvimningsscenario. GIS-datan i
studien bestar av sex olika system inom jarnvagssystemet: stromtillforsel, 6vervakningssystem,
signalsystem, belysning, virme/kyl-system och kontaktledningssystem. Analysen omfattar dven
de fem infrastrukturer som jarnvagsnitet ar beroende av: elnit, telekommunikation, vatten, gas
och bransle. I modelleringen anvinds en dimensionering utifran normala passagerarfloden, vilka
tjanar som ett matt pa stérningarnas omfattning genom att uppskatta hur ménga passagerare
som paverkas vid avbrott. Modelleringen tar dven hansyn till beroenden mellan olika
infrastrukturer och hur de olika funktionerna inom jarnviagsnatet paverkar driften. Nagra
intressanta resultat fran studien visar exempelvis att fel i signal- och 6vervakningssystem kan
leda till storre storningar i trafiken (fler forsenade passagerare) dn exempelvis elfel. Av
infrastrukturerna bedoms elnitet och telekommunikationen inte ovintat som de viktigaste for att
sikerstilla driften. En analys och modellering av detta slag ger goda mojligheter att testa olika
scenarier och komma fram till forslag pa 16sningar. Samtidigt kraver de en god tillgang till data
och stora arbetsinsatser for att bli realistiska och anvandbara.

I en intressant studie anviander Sitzenfrei m.fl. (2011) ett fiktivt vatten- och avloppssystem som
grund for sin modellering i ett 5ppet GIS-program (SAGA-GIS). Aven i detta fall fokuserar
forskarna pa sarbarheter i systemen. De ar sarskilt intresserade av hur multipla handelser och fel
vid samma tidpunkt kan paverka vatten- och avloppssystemen. De stiller kritiska fragor,
exempelvis vad som hiander om en komponent i systemet gar sonder samtidigt som
raddningstjansten behdver stora mangder vatten for att slicka en brand? Kan vattensystemet
klara av det? De visar genom sina modelleringsexempel att multipla hidndelser och fel kan hjalpa
till att identifiera kritiska komponenter i vatten- och avloppssystem. Fel som inte skulle bedomas
som kritiska vid en analys av de enskilda felen eller hiandelserna var och for sig. Ansatsen mot
multipla handelser bor ocksd kunna tillimpas vid mer 6vergripande analyser av samhallsviktig
verksamhet.

I Kulawiak & Lubniewskis (2014) studie utgér forskarna fran ett mjukvaruverktyg som kallas
SafeCity och som anvands for att analysera potentiella terrorhandlingar i Gdansk, Polen.
Verktyget bygger pd mjukvaran CARVER som utgar fran sex kriterier: Criticality (Kritiskhet),
Accessibility (Tillginglighet), Recuperability (Aterhimtningsformaga), Vulnerability (Sirbarhet),
Effect (Effekt) och Recognizability (Identifierbarhet). CARVER fokuserar framfor allt pa
antagonistiska hot och podngsitter scenarier baserat pa de sex kriterierna. Poangsattningen ar
grunden for allvarlighetsgraden utifran olika antagonistiska attacker. En hog poang innebar
allvarliga konsekvenser. CARVER och GIS anvinds tillsammans som en plattform for bade analys
och sammanstéllning av potentiella attacker pa samhallsviktiga verksamheter. Som exempel kan
verktyget stodja analyser av sprangdad, gasutslapp, 6versvimningar och var héga
koncentrationer av samhallsviktiga verksamheter finns. Fokus ligger till storsta delen pa vilka
konsekvenser och skador som uppstéar vid en antagonistisk attack, exempelvis drabbade
anvandare, ekonomiska skador, dodsfall, etc. men aven vilka intilliggande samhallsviktiga
verksamheter som kan drabbas.
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2.1.2 Empiriska studier

Forutom ovan exempel pa modelleringsansatser finns det aven forskningsbaserade empiriska
studier som omfattar skador och konsekvenser i samband kriser och katastrofer, har illustrerat
genom studier av jordbavningen i L’Aquila (Esposito m.fl. 2013), orkanen Katrina i Mississippi
(Simpson m.fl. 2010) och orkanen Sandy i New York (Haraguchi & Kim 2016).

I en studie av jordbavningen i L’Aquila i Italien ar 2009, granskades skadorna pé gasnatverket i
det mest drabbade omradet samt hur snabbt de aterstélldes till normal drift (Esposito m.fl. 2013).
Forfattarna beskriver hur de successivt samlade in data om skador pa gasnitet, hur
reparationsarbeten framskred och hur informationen lades i in en GIS-databas tillsammans med
gasnatverkets topologi och komponenter. De uppkomna skadorna jamfordes dven med
jordbavningskartor (eng. “Shakemaps”) over omradet samt med generiska sarbarhetskurvor (eng.
“Fragility curves”) for gasledningar. Resultaten presenterades i form av dterhamtningskurvor,
d.v.s. andel fungerande infrastruktur 6ver tid, tillsammans med en analys av vilka typer av
komponenter i gasnitet som var mest skadade. En 6vergripande slutsats fran analysen var att
gasnatsystemet verkade ha en god resiliens. Nitet aterhdmtade sig relativt fort efter
jordbavningen och snabbare dn vad som kunde férvantas jamfort med de generiska
sarbarhetskurvorna for gasnitverk. Studien visar tydligt pa anviandbarheten av GIS som ett
verktyg for att ssmmanstilla skador och uppskatta aterhadmtningsférmagan for en infrastruktur
efter en intraffad handelse.

I en annan empirisk studie har en grupp forskare fran USA studerat hur tva stader (Biloxi och
Gulfport, Mississippi) aterhdmtade sig fran orkanen Katrina. Som grund for sin analys anvande
de sig av intervjuer i kombination med sekundir data som t.ex. GIS-data, nyheter, finansiella
rapporter, etc. (Simpson m.fl. 2010). Analysen ar dven har inriktad mot aterhdmtningen av kritisk
infrastruktur i stiderna. Forskarna studerade el-, vatten- och avlopp-, telekommunikation- och
transportsektorn (vagar, broar, jarnvégar, flygplatser, hamnar) samt brandkar och sjukvard.
Resultaten presenteras i dven har i form av sa kallade dterhamtningskurvor. Ett problem ar att
manga aktorer normalt sett prioriterar de akuta problemen som uppstar under en kris och
diarmed inte har tid att samla in data. En slutsats som forfattarna harmed drar att det bor finnas
en sarskild nationell enhet som fokuserar pé ett strukturerat och standardiserat séitt samlar in
data om aterhamningen i kritiska infrastrukturer under och efter katastrofer. En databas som
fangar aterhdmtningen i kritiska infrastrukturer kan anviandas for att jamfora skador, utvardera
respons samt majliggora for mer kostnadseffektiva investeringar i forebyggande atgarder.

I en liknande studie om skador efter orkanen Sandy 2012 fokuserar forskarteamet pa sambandet
mellan 6versvimmade omraden och avbrott i samhallsviktig verksamhet (Haraguchi & Kim
2016). I studien kartlades bade de direkt (d.v.s. paverkan pa grund av 6versvimningen) och
indirekt (d.v.s. paverkan pa grund av beroenden) drabbade omradena som paverkades av
héandelsen med stéd av GIS. De delade upp skadorna utifran kategorier av kritiska
infrastrukturer/samhaéllsviktiga verksamheter sdsom elforsorjning, transporter, sjukvard och
fastigheter. Dessa omraden jamfordes sedan med de geografiskt 6versvimmade omradena (d.v.s.
de direkt drabbade omradena). Exempelvis drabbades cirka 11 % av transportsystemen direkt av
oversvamningen och ytterligare 19 % kunde inte bedriva sin verksamhet pa grund av andra
orsaker dn 6versvamning (p.g.a. av beroende som till exempel forlust av el, 6versvimmade
stationer langs tunnelbanelinjer etc.). Studier som den hér visar pa nodviandigheten att ta hansyn
till indirekta effekter da de kan utgora en stor del av konsekvenserna som uppstar vid
oversvamningar, i vissa fall till och med storre dn de direkta konsekvenserna. Denna slutsats ar
ett viktigt ingdngsvirde for utvecklingen av féreslagen metod (se bl.a. Kapitel 3 och Figur 3).
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2.1.3 Slutsatser GIS-orienterade konsekvensanalyser

Tidigare beskrivna forskningsexempel visar pa mojligheten att anvianda GIS som analysverktyg i
en riskhanteringskontext och vid empiriska studier av samhallsviktig verksamhet/kritisk
infrastruktur. Huvuddelen av exemplen fokuserar pa att bedoma risker eller sarbarheter
relaterade till samhallsviktig verksamhet. De har som mal att beskriva vad som hander och
konsekvenserna som uppstar nar olika samhallsviktiga verksamheter utsatts for hot och
pafrestningar. Foljande 6vergripande slutsatser dras:

e GIS ar ett effektivt och centralt metodstod vid riskhantering, sarbarhetsanalys, och
konsekvensanalys av samhillsviktiga verksamheter.

¢ Av de modeller och metoder som har identifierats fokuserar majoriteten pa att identifiera
sarbarheter snarare an att uppskatta konsekvenser. Har finns en stor utvecklingspotential.

¢ Det finns ett stort behov av att utveckla metoder och arbetssitt som fokuserar pa att samla
information om konsekvenser vid extraordindra hiandelser.

¢ Indirekta konsekvenser kan sta for en stor del av de uppkomna konsekvenserna. Studien av
direkta och indirekta konsekvenser i ssamband med orkanen Sandy visar detta. Mer fokus
behover ldggas pa att studera och analysera indirekta konskenvenser.

e Detaljerade modelleringar och simuleringar av indirekta konsekvenser som uppstér pa grund
av samberoende infrastrukturer kraver ofta stora arbetsinsatser och detaljerad data.

2.2 Metoder for beroendeanalys och kaskadeffekter

Det finns en mingd metoder och ramverk f6r beroendeanalys och analys av kaskadeffekter for
kritisk infrastruktur/samhallsviktig verksamhet i den vetenskapliga litteraturen. Metoderna delas
har in i tre olika grupper utifran huvudsaklig metodansats: expertbaserade metoder,
hdandelsebaserade (empiriska) metoder samt simuleringsmetoder. Genomgangen har ett primart
fokus pa expertbaserade metoder och expertbedomningar. Anledningen till detta ar att
metoderna inom omradet ar sarskilt viktiga for detta uppdrags utveckling av en metod som ar
enkel att implementera och praktiskt anviandbar utan krav pa omfattande metodkunskaper. Detta
innebar att metoden inte far vara for avancerad, kriava for mycket indata och krava fordjupad
kunskap inom t.ex. datorsimulering och programmering. Handelsebaserade (empiriska) metoder
kraver ofta omfattande datainsamlingar och statiska analyser av tidigare intraffade handelser som
kan utgora goda ingangsvarden for den metod som utvecklats inom ramen fér uppdraget, dirmed
tas denna grupp av studier dven upp kortfattat. Den data som erhalls genom enklare
expertbaserade metoder eller hdndelsebaserade metoder kan dven utgor en visentlig indata for
datorstodda simuleringsmetoder. Denna typ av metoder kan anvéandas for att djupare analysera
beroendeproblematiken och kaskadeffekter som kan uppsta. De kraver dock olika former av
specialkunskaper och tas darfor upp i begransad omfattning.

2.2.1 Expertbaserade metoder

Metoder inom kategorin expertbaserade metoder gér ofta ut pa att beskriva och kartlagga
beroenden mellan samhallsfunktioner utifran expertbedomningar. De inkluderar dven vanligen
enklare analysansatser som inte kraver mer avancerat datorstod eller datorsimuleringar.

Det forsta expertbaserade metodexemplet kommer fran MSB-rapporten “Faller en, faller da
alla?”. I rapporten presenteras metoden Beroendehjulet (MSB 2009). Metoden syftar till att
kartlagga beroenden mellan samhallsviktiga sektorer genom expertbedomningar men beskriver
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aven en enklare form av manuellt metodstod for t.ex. visualisering och analys av beroendekedjor.
Beroendehjulet bestar av ett antal kategorier av interna och externa beroenden for att underlatta
bedomningarna. Dessa utgors exempelvis av: varderingar och regelverk, personal, infrastruktur,
verksamhetsnira system, kapital och insatsvaror-/tjanster och information. Endast de externa
beroendena bedoms, sé efter nivaerna kritiskt, tydligt eller osdkert. Varderingen beror vidare pa
huruvida verksamheten har t.ex. stotddmpare som kan mildra effekterna, exempelvis reservkraft,
och/eller uthallighet att klara sig utan ett beroende om en storning intraffar. Resultat samlas
sedan in fran flera verksamheter/funktioner och aggregeras med hjilp av enklare manuella
metoder. Med hjilp av metoden kan beroenden sedan pa ett strukturerat sitt identifieras och
beskrivas med stod av experter. Det finns dock begransningar i metodstodet for aggregering av
data och mer omfattande konsekvensanalyser.

Ett annat expertbaserat metodexempel harror fran en studie av Laugé m.fl. (2014). Forskarna
presenterar en metod for att analysera hur ett avbrott i en kritisk infrastruktur paverkar andra
kritiska infrastrukturer genom beroenden. Metoden utgér fran flera kritiska infrastrukturer samt
forsoker dven inkorporera ett dynamiskt perspektiv i form av hur effekterna av ett avbrott i en
kritisk infrastruktur kan utvecklas over tid. Indata till analysmetoden samlas in via en enkat. I
studien samlas data in fran experter pa kritiska infrastrukturer, inom olika sektorer, fran flertalet
lander i Europa, Nordamerika och Asien. Enkéten bestar av fragor av hur stor effekten pa
expertens egen infrastruktur skulle bli om den inte fick tillgang till tjinster och varor fran flertalet
andra definierade infrastrukturer. Effekten bedoms genom en skala fran o (ingen effekt) till 5
(valdigt hog effekt). Vidare genomfors dessa bedomningar for fem olika avbrottstider, fran ca tva
timmar till en vecka. Metoden som presenteras i studien ger dven ett visst stod for hur svaren kan
sammanstillas i en beroendematris. Studien presenterar dven en enklare analys av hur beroende
respektive infrastruktur ar av andra infrastrukturer samt hur respektive infrastruktur paverkar
andra infrastrukturer. Vidare analyseras dven avbrottstiders betydelse for dessa beroenden.

I en annan studie av Moon m.fl. (2015) presenteras en metod for att kvantitativt bedoma
beroenden mellan kritiska infrastrukturer med stod av en gruppdiskussionsteknik och utifran
expertbedomningar. Metoden grundar sig i likhet med ovan exempel pa framtagandet av en
beroendematris utifran tva perspektiv: 1) vilka infrastrukturer respektive infrastruktur ar
beroende av samt 2) vilka infrastrukturer som respektive infrastruktur paverkar. Forsta stegen i
metoden gar ut pa att utvalda experter besvarar och fyller i det/de steg i beroendematriserna som
de har kdinnedom om. Minst tva experters svar for varje beroende inkluderas i beroendematrisen.
Dessa svar ligger sedan till grund for en gruppdiskussion med samtliga experter, dar syftet ar att
komma fram till ett gemensamt beslut for bedomningar av alla beroenden i matrisen. Metoden ar
testad i en fallstudie i Sydkorea som inkluderar totalt 19 kritiska infrastrukturer. Fallstudien visar
tydligt hur olika experters perspektiv kan paverka bedomningen av beroenden men hur en
samsyn kan uppnas.

Forskarna Toubin m.fl. (2012) har utvecklat en expertbaserad metod for att identifiera och
hantera beroenden som baseras pé vilka resurser som varje infrastruktur ar beroende av samt
vilka resurser som varje infrastruktur tillhandahaéller. Syftet med metoden &r att varje
infrastrukturagare ska fa kunskap om vilka andra infrastrukturer de ar beroende av och till vilken
grad. Metoden gar ut pa att varje infrastrukturigare anger information om exempelvis vilka
resurser de ar beroende av samt vilken méngd av resursen, pa vilka geografiska platser och vem
som forser dem med resurser, hur kritiska resurserna ar for deras system, hur lange systemet
Kklarar sig utan resurser, hur tillforlitlig tillgangen till resurserna ar samt hur snabbt
aterstillningen av systemet normalt kan ske efter ett avbrott. Varje infrastrukturdgare anger dven
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vilka resurser de tillhandahéller, om de vet vem som anvander resurserna de tillhandahaller samt
hur kritiska deras resurser ar for anvindarna. Denna metod kan framforallt ses som en
kartlaggningsmetod. Metoden saknar stod for mer djupgéende analyser av beroendena forutom
att intressenter bor traffas och diskuterar mojliga atgarder for de identifierade kritiska
beroendena. Forfattarna presenterar dven en fallstudie i Paris for olika transportsystem som t.ex.
bussar, tunnelbana och lokaltag. Metoden &r intressant da den grundar sig pa mer detaljerad
information kring resurser for att kartlagga beroenden mellan infrastrukturer. Den omfattar 4ven
mer detaljerade beskrivningar av beroendena i jamforelse med andra liknande metoder.

En ytterligare metod presenteras av de Bruijn m.fl. (2016). I deras studie presenteras en metod
for att kartldgga och analysera olika risker som de applicerar inom ett 6versvimningsscenario pa
Irland. Metoden kallas for Storyline Method och gar ut pa att stegvis analysera en sekvens av
héandelser under en storre samhillsstorning, exempelvis en 6versvamning, inklusive responsen
fran de mest centrala aktorerna och direkta och indirekta konsekvenser som uppstar for bade
infrastrukturer och samhallet. Metoden ar framforallt utformad for att underlétta diskussion,
kommunikation och informationsdelning pa workshops dar olika experter deltar. Vidare
anvander forfattarna dven en metod som kallas CIrcle som anvands for att stodja aktorer vid
analys av kaskadeffekter och bedomning av indirekta effekter (se Avsnitt 2.4.4.). Metoden stoder
framforallt insamlandet av information fran aktérer och experter genom workshops avseende
bade direkta och indirekta konsekvenser for bade infrastrukturer och samhaéllet. Ansatsen stoder
aven enklare manuella analyser i form av visualisering av beroenden samt 6verforing till en GIS-
databas som kan anvindas for andra typer av handelser an enbart 6versvamningar, vilket ar
relevanta utgdngspunkter for metoden som presenteras i Kapitel 3. En annan intressant del av
metoden ir att forfattarna menar pa att den aven ar anviandbar i situationer dar kanslig data
maste behandlas, dvs data som av sekretesskal inte kan foras over till utomstdende analytiker.
Detta genom att denna information kan delas mellan aktérer genom mer strukturerade
diskussioner, dir sekretesskinsliga detaljer diskuteras men ej diariefors.

Forskargruppen Chang m.fl. (2014) presenterar en expertbaserad metod for att analysera och
beskriva samberoende infrastrukturers sarbarhet och resiliens. Metoden fokuserar frimst pa hur
storskaliga infrastrukturstorningar utvecklas 6ver tid. Metoden fran denna studie baseras pa
anvandande av historiska erfarenheter samt intervjuer och workshops med infrastrukturexperter
for att analysera hur en stérning i en infrastruktur kan sprida sig till andra infrastrukturer.
Metoden bestar av fyra steg. Det forsta steget fokuserar pa att utveckla scenario for olika hot (t.ex.
jordbavningar) samt att samla in information om liknande historiska handelser. Det andra steget
fokuserar pé att samla in data genom intervjuer med experter frin olika sektorer. Intervjuerna i
sig gar ut pa att samla in information om hur respektive infrastruktur paverkas av de olika
scenarierna, dess resiliens samt hur respektive infrastruktur ar beroende av och paverkar andra
infrastrukturer. Det tredje steget bestar av att ssmmanstilla den insamlade informationen i tva
diagram, ett diagram som visar hur infrastrukturens funktion péverkas av scenariona och ett
diagram som visar funktionella samberoenden mellan infrastrukturerna. Dessa diagram anvands
sedan i det fjarde steget som grund till diskussion i workshopformat dar infrastrukturoperatorer
traffas och diskuterar viktiga aspekter sdsom informationsdelning, uppdatering av tidigare
bedomningar och tvirsektoriella atgarder. Metoden som tillampats pa en 6versvimning i
Vancouver anses dven vara anvandbar for andra typer av hot. Vidare kombinerar metoden
historiska erfarenheter med expertbedomningar, vilket ar viktiga aspekter som tagits med i
metoden som presenteras i Kapitel 3.
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2.2.2 Handelsebaserade eller empiriska metoder

I hindelsebaserade eller empiriska metoder analyseras och vanligen beroenden mellan kritiska
infrastrukturer utifrén intraffade héandelser. Det finns ett flertal studier med denna inriktning, se
bland annat Van Eeten m.fl. (2011), McDaniels m.fl. (2007), Luiijf m.fl. (2009), Rahman m.fl.
(2009), Zimmerman och Restrepo (2006), Johansson m.fl. (2015). Ett vanligt tillvigagangssitt ar
att utifran empirisk data, som samlats i nagon form av databas 6ver intraffade hindelser,
kategorisera och beskriva de konsekvenser och kaskadeffekter som uppstar vid en handelse eller
olycka pa grund av beroenden. Ofta samlas data in fran olika kéllor, t.ex. tidningsartiklar,
internet, officiella olycksrapporter och utredningar. Studierna omfattar oftast dven metodstod for
olika typer av statistiska analyser av insamlad data i syfte att forsoka beskriva konsekvenser och
beroenden for att i forlingningen kunna anviandas for prediktiva bedomningar. Resultaten ger
ofta viktig kunskap om de beroenden och kaskadeffekter som observerats vid faktiska intraffade
héndelser. Metoden som utvecklas i denna rapport ar fraimst data- och expertbaserad men skulle
dven kunna anpassas for insamling av empiri for intraffade hindelser, ovan studier skulle da vara
goda ingdngsvirden for en sddan utveckling.

2.2.3 Simuleringsbaserade metoder

Simuleringsbaserade metoder kréaver oftast djupare expertkunskaper och nagon form av
datorstod i jamforelse med tidigare angivna metodexempel. Simuleringsbaserade metoder kraver
oftast ndgon form av expertbaserad eller empirisk indata. Dessa metoder kan delas in olika
undergrupperna, bl.a. agentbaserade, systemdynamik-baserade, infrastruktur- eller
nitverksbaserade, ekonomiskt baserade samt flodesbaserade metoder. Har foljer en 6versiktlig
genomgang av nigra av dessa metoder.3

Agentbaserade metoder ar relativt vanligt forekommande, se t.ex. Kaegi m.fl. (2009), Basu m.fl.
(1998), Ehlen m.fl. (2005), North (2001), Dudenhoeffer m.fl. (2006). Denna metodkategori
inbegriper system som byggs upp nedifran (bottom-up) utifran olika grunddelar, ofta kallade
agenter. En agent kan exempelvis vara en teknisk komponent, en individ eller organisation som
agerar utifran en given uppsittning regler. Det grundliaggande antagandet for metoden ar att alla
komplexa fenomen uppstar genom det kollektiva agerandet av de enskilda agenterna. Ett exempel
pa en applikation av agent-baserad modellering 4r ASPEN-EE som utvecklas av Sandia National
Laboratory (Basu m.fl. 1998). Applikationen gar ut pa att analysera hur ett elavbrott kan paverka
aktorer och anvindare av el, exempelvis samhallsviktiga verksamheter och hushéll.

Systemdynamikbaserade metoder ar en annan vanlig simuleringsmetod som i motsats till
agentbaserade metoder har ett top-down perspektiv, vilket innebéar att den 6vergripande
systemnivan ar i fokus, se t.ex. Brown m.fl. (2004), Stapelberg (2008), Sterman (2000) och Min
m.fl. (2007). Denna grupp av metoder beskriver systemet utifran sa kallade casual-loop-diagram
som i sig beskriver orsakssamband mellan olika variabler, samt stock-and-flow-diagram som
beskriver flodet av information och produkter genom ett system. Metoderna kan anvéindas for
olika typer av beroenden, t.ex. logiska och funktionella. Ett exempel pé en applikation av
systemdynamiska modeller ar en modell utvecklad av Brown m.fl. (2007) som anvander
systemdynamisk simulering for att modellera en hamn samt deras funktionella beroende av
telekommunikationer. Den beskriver exempelvis hur ett avbrott i telekommunikationerna kan

3 For en mer detaljerad beskrivning se rapporten “Studie och 6versiktlig utvardering kring
applicerbara metoder for komplex beroendeanalys pa sévil sektoriell som tvirsektoriell
nivd”(Johansson med flera 2013)
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paverka flodet av varor genom hamnen samt de ekonomiska effekterna av ett avbrott. Metoden ar
relativt datorkrdvande och appliceras oftast endast for enskilda system.

Andra vanliga typer av simuleringsmetoder for kritiska infrastrukturer utgors av infrastruktur-
eller ndtverksbaserade metoder, se t.ex. Espada m.fl. (2015), Johansson m.fl. (2012), Zio m.fl.
(2011), LaRocca m.fl. (2011), Johansson m.fl. (2011), Hines m.fl. (2010), Duefias-Osorio m.fl.
(2007), Lee m.fl. (2007), Patterson m.fl. (2007), Apostolakis m.fl. (2005). I sin enklaste form
modelleras olika infrastrukturer i form av nitverk endast med hjalp av tva typer av komponenter:
noder och lankar som kopplar ihop och beskriver ett samband mellan noderna, dven kallat
topologiska modeller. I mer avancerade metoder tas dven hansyn till fysiska/funktionella
aspekter av infrastrukturerna som pa ett mer realistiskt sétt beskriver hur natverket reagerar och
floden forandras pa grund av stérningar. Ett exempel pa en applikation av infrastrukturbaserad
metod presenteras i Svegrup och Johansson (2015) dar interna och externa beroenden inom samt
mellan det svenska transmissionssystemet och jarnviagssystemet beskrivs och modelleras.

Beroenden mellan samhallssektorer kan ocksé analyseras genom anvindande av
nationalekonomiska modeller, se t.ex. Kelly m.fl. (2016), Xu m.fl. (2011), Barker m.fl. (2010),
Jung m.fl. (2009), Setola (2007), Haimes m.fl. (2005a, 2005b), Rose m.fl. (1995, 2005). De
ekonomiska modeller som anvands for beroendeanalys baseras ofta pa den sa kallade input-
output modellen. Modellerna som utgar fran nationalekonomisk teori ger ett ramverk for att
beskriva hur olika ekonomiska sektorer interagerar med varandra genom kop och forsiljning av
varor och tjanster. Givet en storning i en eller flera ekonomiska sektorer kan dessa modeller
anvandas for att uppskatta kaskadeffekterna som uppstér i andra ekonomiska sektorer.
Metoderna anviands framforallt for att finga ekonomiska beroenden mellan samhallssektorer och
anvands till mindre grad for att finga beroenden av annan karaktr.

Flodesbaserade metoder ar ett annat tillvagagangssatt for att beskriva och analysera beroenden
dar begreppet flode far en central roll, se t.ex. Johansson m.fl. (2016a, 2016b). Floden kan
beskrivas som forflyttningar av exempelvis varor, tjanster, manniskor, energi, kapital eller
information. Gemensamt for flodesbaserade metoder ar att istillet for att beskriva beroenden
mellan olika funktioner eller aktorer, framstélla funktioners/aktorers beroende av och paverkan
pa floden (t.ex. produkter, tjanster, manniskor, resurser, etc.). Dessa floden antas ddrmed
férmedla beroenden mellan funktioner/aktorer. Metodbeskriven av Johansson m.fl. (2016a)
anvander fraimst expertbedomningar som indata och syftar till att finga framforallt funktionella
beroenden. I metoden ingér stod for en simuleringsbaserad analys som kan anviandas for att
analysera hur ett avbrott i ett flode eller aktor kan paverka andra floden/aktorer, exempelvis hur
ett avbrott i flodet av el kan paverka andra samhallsviktiga aktorer som leverantorer av
dricksvatten eller sjukhus.

2.2.4 Slutsatser metoder for beroendeanalys och kaskadeffekter

Ovan forskningsexempel om metoder for beroendeanalys och kaskadeffekter visar att det finns en
méngd ansatser inom de olika huvudgrupperna expertbaserade, hindelsebaserade (empiriska)
och simuleringsbaserade metoder. Eftersom den metod som presenteras i Kapitel 3 i forsta hand
bor vara praktiskt anvandbar for lansstyrelser och kommunala aktorer ar slutsatserna som vi tagit
med i metodutvecklingen framst relaterade till huvudgruppen expertbaserade metoder:

e Metoder for beroendeanalys och kaskadeffekter bygger ofta pd data som samlats in via
exempelvis enkater, intervjuer eller workshops. Datainsamling ar aven en viktig del av
den metod som utvecklats inom detta uppdrag.
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e I deflesta av metoderna ingar oftast endast en enklare beroendebedémning, t.ex. en
procentbedomning av beroendestyrkan mellan 0—100. I vissa fall beskrivs beroendena
nagot mer detaljerad, exempelvis vilken typ av resurs som beroendena bestar av och om
det finns st6tddmpare som kan mildra effekterna.

e Ide beskrivna metoderna ingar oftast enbart enklare analysstod, exempelvis stod for
visualisering av beroenden eller ssmmanstallning/aggregering i exempelvis en matris.

e Endastinégra av forskningsartiklarna beskrivs 6versiktligt hur informationen om
beroenden kan sparas i databaser och kopplas till GIS.

e Det finns en tydlig problematik med sekretess och svarigheten att dela information
mellan aktorer.

e Nagra metoder betonar tidsperspektivets betydelse bade gillande avbrottstid samt att
olika beroenden och deras styrka kan utvecklas och forandras over tid.

e De flesta av de beskrivna metoderna syftar till att vara anvindbara for olika typer av
héndelser och hot, dven om de oftast endast ar applicerade i begransade fallstudier.

¢ De hindelsebaserade metoderna ar av ndgot mindre intresse for metoden som
presenteras i kapitel 3 eftersom de framst syftar till att samla in information om
beroenden genom att analysera intraffade handelser och inte genom expertbedomningar
av potentiella hindelser. Denna typ av metoder kan dock vara av intresse for framtagande
av ingangsdata till den utvecklade metoden.

e De simuleringsbaserade metoderna ar dven de av mindre betydelse for metoden som
presenteras i kapitel 3 eftersom de oftast kraver djupare metodkunskaper samt
avancerade datorstodda modelleringar och simuleringar. Denna typ av metoder kan dock
vara av intresse for att kunna genomfora mer omfattande analyser av den insamlade
datan.

2.3 Viktning av samhallskonsekvenser

Detta avsnitt anknyter till forskning om viktning och rankning av konsekvenser pa samhaéllsniva
som prioriteringsunderlag for forebyggande atgarder. Det finns en hel del utmaningar med att
avgora vilka konsekvenser som bor prioriteras (Fekete m.fl. 2012). En grundldggande
problematik &r att det finns mangder av varderingar och asikter om vad som ar viktigast att
skydda. Riskanalyser ar exempelvis i stor grad baserade pa subjektiva bedomningar. Det 4r med
andra ord svart att avgora vilka viarderingar som ar ritt eller fel. En f6ljd av detta ar att det saknas
universella och standardiserade metoder for att prioritera risker. Det finns dock mer objektiva
riskviarderingar baserade pa t.ex. olycksstatistik, &ven om virderingarna har inslag av
subjektivitet vid val och hantering av den information som anvéinds. I detta avsnitt presenteras
tva huvudgrupper forskningsbaserade tillvigagangsitt for viktning eller ranking. Dessa utgors av
expertbaserade respektive aktorsbaserade viktningsforfarande. Med expertbaserade menas
viktningar som baseras pa forskares eller erfarna praktikers bedomningar och &sikter.
Aktorsbaserade metoder involverar fraimst de organisationer, grupper eller ménniskor som pa
nagot sitt paverkar eller paverkas av risk- eller konsekvensbedémningarna.
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2.3.1 Expertbaserade viktningar

I det forsta exemplet pa expertbaserad viktning anvander Armenakis & Nirupama (2013a) i sin
sarbarhetsanalys ett forhallandevist enkelt tillvigagangsséatt for viktning av olika sarbarheter (se
dven Avsnitt 2.1). De fyra sarbarheterna social, ekonomisk, fysisk och kritisk infrastruktur viktas
jamt med vardera en fjardedel av den totala sarbarheten. Resonemanget bakom
viktningsforfarandet beror, enligt forfattarna, pa outvecklad forskning om hur olika séarbarheter
kan viktas i forhéllande varandra. Foljaktligen véljer de att inte gora ndgon sarskild prioritering
av sarbarheter i sin analys. De betonar dock att vikterna kan komma att variera beroende pa
situationen och for olika typer av handelser (Armenakis & Nirupama 2013a).

Viktningssystemet i det andra forskningsbaserade exemplet (Johnston m.fl. 2014) anvinds bade
for att beskriva konsekvenser, se dven Avsnitt 2.1.1, och for att prioritera vilka sarbara objekt som
bor atgiardas. De anvénder sig av ett enkelt formular som mynnar ut i en poangsattning av
konsekvensernas och 6versvimningsscenariots allvarlighetsgrad. Poingsystemet baseras pa
experters erfarenheter och bedomningar. Ansatsen kan ses som ett exempel pa hur experter kan
anvandas for att vikta olika typer av konsekvenser. Fordelen ar att bedomningen bryts ned i en
rad enkla fragor som gar att besvara relativt enkelt. Ett problem utgors av subjektiviteten kring
vilka indikatorer som ska anvindas och att resultatet kan paverkas beroende pa valet av
indikatorer. For att ta fram ett mer gediget podngsystem behover varderingen dven goras med en
stor méangd experter med olika specialkunskaper.

I ett exempel fran Kanada har Cockburn & Tesfamariam (2012) bedomt jordbavningsrisken for 11
kanadensiska stider med hjilp av expertbedomningar och ett jordbavningsindex, som i sig ar
baserat pa ett antal variabler. De totalt 31 variablerna ar 6vergripande for stiderna och ar
relaterade till risk, sdrbarhet och dterhamtningsforméga. For att uppskatta skador och forluster,
konsekvenser vid jordbavning och slutligen ett jordbdvningsindex anviander sig Cockburn &
Tesfamariam (2012) av ett sa kallat bayesianskt ndtverk. I ett bayesianskt niatverk har variabler
olika tillstand och tillstdndet for en variabel kan bero pa tillstdndet for en foregdende variabel.
Sambanden mellan variablerna ar ofta framtagna utifran experters bedomningar och brukar
sammanstillas i tabeller som ingdngsvirden till nitverket. Aven om resultaten av viktningarna
presenteras i artikeln, beskrivs sjilva viktningsforfarandet inte narmare an att det ar baserat pa
subjektiva expertbedomningar som skulle behova utvecklas ytterligare innan modellen appliceras
i fler ss mmanhang (Cockburn & Tesfamariam 2012). Fordelen med bayesianska natverk ar att
tabellerna kan uppdateras utefter experters 16pande bedomningar. Det gar dven att kombinera
statistik med expertbedomningar, vilket kan vara anviandbart i fall dar inkomplett statistik finns
tillganglig. Ett exempel ar att vid bedomning av, t.ex. nanoteknologi, kan ett bayesianskt natverk
forst utga fran experters bedomningar for att sedan integrera statistik efterhand som det blir
tillgangligt. Metoden forefaller vara lamplig for att aggregera information fran manga kéllor till en
overgripande bedomning. Bayesianska natverk kan dock leda till omfattande bedémningar och
viktningar av manga kombinationer dven for relativt sméa natverk. Om det exempelvis finns tre
ingdende variabler (t.ex. tre olika typer av konsekvenser), som vardera har tre olika tillstdnd (t.ex.
lag, medel, hog) sa behover de deltagande experterna utfora bedomningar foér 27 olika
kombinationer. En annan aspekt ar att det dr svart att avgora hur tillforlitliga experternas
bedomningar ar, vilket kan leda till stora osiakerheter kring viktningarna.

2.3.2 Aktoérsbaserade viktningar

Inom filtet aktorsbaserade viktningar aterfinns bland annat metoden Deliberative Method for
Ranking Risks. For att ranka allvarligheten i de risker som foreslas av Morgan m.fl. (2001), tillats
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personer lasa sig in pa framtagna informationsblad om risker och sedan ranka dem forst
individuellt, sedan i grupp och en slutligen aterigen individuellt efter att ha deltagit i en
gruppdiskussion. Deltagarna rankar bade risken som helhet och hur olika aspekter av risken
paverkade deras bedomning i alla de tre omgangarna. Aspekterna innefattade bland annat
dodsfall, allvarliga skador eller hur ldng tid det tog fran héndelse till uppkomna konsekvenser.
Rankingen som utfors ar relativ, det vill sdga riskerna rankas inbordes att den varsta risken
rankas som nummer ett, nist viarsta rankas som nummer tv4, och s vidare. Forfattarna menar
att metoden visade pa hog giltighet i sina resultat eftersom deltagarna i hog grad var konsekventa
i sina svar, samt att deltagarna var néjda med processen. I en uppfoljande studie dar deltagare
bland annat rankade 20 olika hélso- och miljoaspekter visade att hdlsoaspekter generellt
betraktades som mer allvarliga dn miljoaspekter (Willis m.fl. 2004). De varnar dock for att
resultaten i den hir studien inte bor anvindas som ett generellt beslutsunderlag for andra
riskhanteringsproblem, eftersom resultaten ar beroende av vilka risker som presenteras och hur
de kommuniceras till deltagarna. Metoden kraver dven en stor arbetsinsats, inte minst hur man
forbereder och presenterar olika riskbedomningar. Arbetsinsatsen kan dock vara motiverad for
mer omfattande projekt eller vid utveckling av riktlinjer och policys dar det ar oklart hur
allmanheten uppfattar allvarligheten av olika risker. Pa liknande sétt skulle en studie kunna
undersoka vilka konsekvenser som allménheten eller naringsliv anser dr mest allvarliga for
sambhillet.

I en artikel av Fekete m.fl. (2012) diskuteras vad som gor vissa verksamheter kritiska for
sambhillet och andra inte. De presenterar @ven ett initialt forslag for hur man kan ranka och
prioritera olika samhallsviktiga tjanster enligt tre steg och tre kriterier. Forst giller det att
identifiera vilket kritiskt virde som ett avbrott i tjansten paverkar, exempelvis liv och hélsa, miljo
och kultur, frihet och ordning eller vélstdnd och ekonomi. Sedan foreslar forfattarna att man
bedomer tidsaspekten inom olika sektorer, d.v.s. hur 1ang tid tar det innan ett fel paverkar
medborgare? Detta kan limpligen exemplifieras i tabellform, se Tabell 2.

Sektor Tjanst Varde: | Tids- Varde: Tids-
Liv och | kritiskt | valstdnd | kritiskt
Halsa inom och inom
ekonomi
Vattenfor- Vatten till Ja Sekund Okant Okant
sorjning raddningstjanst er
Finans Borsen Nej Okant Ja Sekunder
Vattenfor- Vatten till Ja Timmar | Okant Okant
sérjning bostadsomraden

Tabell 2. Exempel pa underlag for prioritering av samhallsviktiga tjdnster. Anpassat fran Fekete
m.fl. 2012.

Slutligen analyseras vilka som ar de viktigaste leverant6rerna av varje tjanst, t.ex. sjukvard eller
elkraft, enligt foljande skala:

1. Ar det undersdkta objektet/funktionen den storsta leverantoren av en samhillsviktig tjanst?
2. Ar det undersokta objektet/funktionen den enda leverantdren av samhillsviktig tjanst?

3. Ar det undersokta objektet/funktionen ocks& den enda leverantoren av en tjinst som en annan
samhallsviktig tjanst behover? (d.v.s. ar ndgon annan samhallsviktig tjanst beroende av den
har tjansten?)
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De verksamheter som faller inom den sista kategorin ar de mest kritiska. Tillsammans utgor det
underlag for att ranka olika samhallsviktiga verksamheter inbordes inom exempelvis en kommun.
Metoden riktar in sig pa att vara anvandbar for lokala beslutsfattare. En fordel med
angreppssattet ar, enligt forfattarna, att det tydliggors vilka virderingar som har anvénts till
grund for bedomningarna. Den dr heller inte ar baserad pa gransviarden, exempelvis antalet
drabbade kunder, eftersom det ofta ar svart att sdkerstilla exakt hur ménga som kommer bli
drabbade av en handelse (Fekete m.fl. 2012). Fokus ligger istéllet pa att avgora vilka
infrastrukturer och samhallsviktiga verksamheter som ar viktigast, vilket forfattarna anser vara
mer genomforbart och praktiskt.

2.3.3 Slutsatser viktning/vardering av samhallskonsekvenser

De viktigaste slutsatserna fran de studier som behandlar viktning av samhallskonsekvenser ar:

¢ Det finns inga vedertagna sitt att vikta olika typer av konsekvenser eller rangordna olika
samhallsviktiga verksamheter. Viktningarna varierar fran studie till studie.

¢ Vilka risker eller konsekvenser som ar allvarligast ar kontextberoende.

¢ De mest vetenskapligt gedigna metoderna (Morgan m.fl. 2001; Cockburn & Tesfamariam
2012) ir ocksa de mest arbetsintensiva.

¢ Ingen viktningsmetod ar fri fran subjektiva bedomningar.

2.4 Myndighets- och policyarbete

I detta avsnitt presenteras utvalda exempel av internationella myndighets- och policyarbeten.
Urvalet ar baserat pa rekommendationer fran MSB och deras kontakter inom Europeiska
gemenskapens kommission samt 6vriga dokument som kommit forfattarna till kinnedom under
arbetet. Urvalet bygger pa tre huvudkriterier: de ska 1) vara GIS-baserade, 2) innefatta
riskhantering samt 3) ha fokus pa 6versvimningar. I slutet av detta avsnitt sammanfattas de
beskrivna myndighets- och policyarbetena utifran kopplingen till de tre huvudomradena i
rapporten: GIS-orienterade konsekvensanalyser, metoder for beroendeanalys och kaskadeffekter
samt viktning av samhéllskonsekvenser.

2.4.1 Queensland, Australien

Under december 2010 och januari 2011 gav kombinationen av tva olika viderfenomen upphov till
stora 6versvimningar i Queensland, Australien. MSB genomforde senare en observationsstudie
for att kartligga hanteringen av 6versvimningarna (MSB424 2012). Oversvimningarna orsakade
stora skador pa infrastruktur, bland annat 1ag storre delarna av el- och telenéten nere, 25—-30 %
av jarn- och landvagarna var oframkomliga och flera hamnar fick stingas. Befolkningen
drabbades hart, uppskattningsvis paverkades runt 2,5 miljoner ménniskor, ca 30 miste livet och
ca 30 000 bostéader och foretagslokaler forstordes. Studien omfattar langt fler aspekter av
krishanteringen i Queensland &n vad som tas upp hir: de delar som aterges relaterar framst till
genomgangens huvudomraden: GIS-orienterade konsekvensanalyser, metoder for
beroendeanalys och kaskadeffekter samt viktning av samhéllskonsekvenser.

Utifran ett GIS-perspektiv framstér de australiensiska myndigheternas GIS-verktyg Total
Operational Mapping som ett effektivt verktyg for kartliggning och hantering av konsekvenserna
som uppstod. Det framgar bl.a. i rapporten "Hanteringen av de omfattande naturkatastroferna i
Queensland 2011” (MSB424 2012). Verktyget, som dr mer operativt dn proaktivt, bestar av en
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GIS-plattform dér nastan hela krishanteringsorganisationen har mojlighet att ta del av vasentlig
information om t.ex. vattennivaer, insatser fran raddningstjanst, vilka vagar som &r farbara etc.
Plattformen innehaller ocksa viktiga geodata om t.ex. uppdaterade vignit och byggnader samt
hydrologiska nétverk. Arbetet med att samla in geografisk information i falt dr av sarskilt intresse.
Myndigheterna i Australien utforde bl.a. ett pilotprojekt for att kartlagga konsekvenserna och
behovet av reparationer genom att frivilliga i falt utrustade med filtdatorer. I faltdatorerna
anvandes ett GIS-baserat och anvidndarvanligt program, Brigade Mapping Toolset, dar de
frivilliga bl.a. kunde fylla i skadeinformation och ta bilder. Informationen samlades upp och
myndigheterna kunde producera kartor med geografiskt lokaliserade skador. Rapporten MSB424
(2012) innehéller inte ndgon specifik metod for beroendeanalys eller kaskadeffekter. Dock lyftes
vissa viktiga beroenden fram, t.ex. livsmedelssektorns beroende av el, vatten och diesel (till
reservaggregat). Annan viasentlig information handlar om hur prioriteringsarbetet bedrevs under
ateruppbyggnadsfasen efter 6versvimningarna. Exempelvis skapade den australiensiska
motsvarigheten till trafikverket en mindre expertgrupp av erfarna medarbetare. Gruppen
anviande sedan kartmaterial och expertkunskap om transportleder for att ta fram en 60-
dagarsplan for att dtgéarda prioriterade vigar. En slutsats fran studien och
oversvamningskatastrofen i Queensland i Australien ar att en vil forberedd och fungerande GIS-
plattform med olika lampliga tillampningar, tillsammans med en effektiv datainsamling i falt och
tillgdngliga experter, kan utgora en effektiv och tidsbesparande resurs i samband med
oversvimningar och andra geografiskt utbredda katastrofer.

2.4.2 Skottland

Skottlands arbete med EU:s 6versvaimningsdirektiv leds av Scottish Environment Protection
Acency (SEPA 2015). En visentlig grund for Skottlands arbete har varit att utifran olika
oversvamningshot ta fram hotkartor med stod av GIS. I detta arbete sirskiljs mellan olika orsaker
till 6versvimningar i form av pluviala floden (nederbord), fluviala floden (vattendrag) och
oversvamningar i kustomraden (oftast pa grund av nordatlantiska cykloner). Kartorna liknar
hotkartorna i enlighet med det svenska 6versvimningsdirektivet och omfattar 10-, 50-, 100-, 200-
och 1000-arsfloden. Kartorna hjilper till att identifiera och prioritera 6versvimningshotade
omraden. Kartorna ticker tillsammans ca 90 % av alla fastigheter som riskerar att 6versvimmas i
Skottland (SEPA 2015).

For att bedoma skadorna inom de utvalda problemomradena inventeras olika objekt och
verksamheter, t.ex. antalet bostader, naringsverksamheter, bosatta personer, samhallsbyggnader,
kommunaltekniska installationer (eng. utilities), transport-lankar (t.ex. vig/jarnvag),
naturskyddsomraden, kulturminnesplatser och jordbruksareal. Aven identifieringsarbetet sker
med stod av GIS. Ansatsen omfattar dven uppskattningar av skadekostnader. Hur
kostnadsuppskattningarna genomfors framgar dock ej i redovisningen (SEPA 2015).
Inventeringen och skadekostnadsanalysen genomfors omradesvis. Det tas dven fram en
handlingsplan for varje omrade dar olika ansvariga myndigheter och aktérer som kommuner och
raddningstjanster visar pa genomforda atgiarder och vad de tanker gora for att forebygga problem
och skador som 6versvimningar kan tdnkas orsaka.

I det skotska arbetet tas ingen sarskild hansyn till beroenden och eventuella kaskadseffekter.
Dock berors i viss man problematiken med bade direkta och indirekta skador (SEPA 2015, s.
426). Det genomfors inte heller ndgon direkt viktning av konsekvenserna.
Kostnadsuppskattningarna kan dnda ses som ett stod for att prioritera insatser.
Uppskattningarna av kostnader tar dock endast hansyn till materiella skador pa exempelvis
fastigheter, jordbruket, vigar och fordon.
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En slutsats fran SEPAs arbete ar att de med stod av GIS har méjlighet att utfora vialgrundade
uppskattningar av direkta konsekvenser och skadekostnader utifran 6versvimningar med olika
orsaker. En annan positiv aspekt med arbetet ar tydligheten i beskrivningen av mal samt
indikatorer for att mata resultat och ansvarsfordelningen vid olika atgiarder for att minska
skadeeffekterna efter 6versvimningar. Problematiken med indirekta konsekvenser berors i
arbetet men dock utan att inkluderas namnvart i analysen.

2.4.3 RISC-KIT

RISC-KIT (Resilience-Increasing Strategies for Coasts — toolKIT), som &r ett resultat av ett EU-
projekt, utgors en samling verktyg for hantering av 6versvamningsrisker langs kustomréaden
(Viavattene m.fl. 2015). Verktyget anvinds i olika lander inom EU. Danmark anvander
exempelvis en anpassad version av RISC-KIT som en del av en strategi for att hantera
oversvamnings- och erosionsproblematik langs kuster. RISC-KIT bestar i huvudsak av tre delar:
ett ramverk for regionala risk- och sarbarhetsanalyser, ett forvarnings- och beslutsstodsystem
samt ett web-baserat stod for att utveckla riskhanteringsplaner for kustomraden i Europa
(Viavattene m.fl. 2015). Vi fokuserar har fraimst pa den forsta delen, risk- och sarbarhetsanalyser.

Inom ramverket for regionala risk- och sarbarhetsanalyser anvinds GIS, geodata och geografiska
analyser for att identifiera kustomraden som med hogre 6versvamningsrisker. Identifiering och
analys sker i flera steg. Riskutsatta kustomraden identifieras initialt genom s& kallade hotspot-
analyser. I detta steg anvands forenklade modeller, t.ex. 1d-analys av kustskydd, d.v.s. ett
tvarsnitt av en kustremsa, och index. I steget beaktas endast antalet exponerade objekt, inte hur
sarbara eller motstandskraftiga de ar. Nar en eller flera hotspots ar identifierade kan det andra
steget paborjas, vilket innefattar mer detaljerade analyser av olika identifierade omraden. De mer
detaljerade stegen omfattar d&ven noggrannare simuleringar av 6versvimningar,
sarbarhetsanalyser samt analyser av direkta konsekvenser med st6d av indikatorer.

I ett forsoka att komma 4t indirekta konsekvenser genomfors begriansade analyser av
kaskadeffekter inom infrastruktur och naringsliv i den utsatta regionen. Analysen av
infrastrukturer sker framfor allt pA komponentniva och inom varje infrastruktur, exempelvis
genom att kartlagga och lanka ihop olika komponenter i ett elsystem (Viavattene m.fl. 2015). Om
en komponent blir drabbad av 6versvimning kommer det dven péverka de linkade
komponenterna. Naringslivsaktiviteter kartlaggs pa liknande sétt genom analyser av féretags
forsorjningskedjor (eng. Supply Chain Analysis). Om en leverantor drabbas antas dven det
beroende foretaget drabbas, oavsett det beroende foretagets kapacitet att hantera ett tillfalligt
avbrott. Antagande bygger pa “just in time”-filosofin, som gar ut pa att leverera varor vid en viss
utsatt tidpunkt for att uppréatthalla korta stilltider och minimera lagerkostnader.

For att vikta potentiella konsekvenser mot varandra genomfor, enligt RISC-KIT-metoden,
beslutsfattare, naringsidkare, invanare, experter och andra berorda intressegrupper en
multikriterieanalys i seminarieform (Barquet 2016). Deltagarna far ta del av preliminira resultat
fran tidigare genomforda analyser och olika strategiska alternativ for atgarder. Deltagarna far
direfter podngsitta olika handlingsalternativ efter hur hallbara, acceptabla och ldmpliga de
framstar vara. Exempel pa tre olika handlingsalternativ kan vara att forstarka sandvallar, flytta
hus mer inét landet fran riskomraden eller bade och. Vidare ska de vikta vilka kriterier som ar
hogst prioriterade vid 6versvimningar exempelvis: pdverkan pa hushéllens ekonomi, ménniskors
liv och hélsa, regionala storningar i naringsliv, aterhamtning av naringslivets ekonomi,
aterhdmtning av ekosystem, regionala storningar inom teknisk forsorjning samt regionala
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storningar av transporter. Viktningen forefaller vara till stora delar subjektiv och ar helt baserad
pa de seminariedeltagarnas val och preferenser.

RISC-KIT:s tillvigagangssitt framstalls som forhéllandevis krangligt och med krav pa omfattande
kidnnedom om de olika verktygen. Framforallt géller detta analysen av indirekta konsekvenser,
som t.ex. kraver ett flertal manuella arbetsinsatser och djup kunskap om natverksteori.
Riktlinjerna for multikriterieanalysen framstéar dock som vialutvecklade, t.ex. for att vélja de
handlingsalternativ som flera aktorer tillsammans bedomer vara lampliga att implementera.

2.4.4 ClIrcle - Critical Infrastructures: Relations and Consequences for Life
and Environment

CIrcle ar en kommersiell mjukvara for att visualisera kritisk infrastruktur och kritiska beroenden
vid 6versvamningar (Deltares 2018). Programmet anvinds 6vergripande for att kartlagga
kaskadeffekter mellan infrastrukturer i realtid. Under olika seminarier eller workshops far
experter bl.a. 14gga till eller ta bort beroenden i en digital kartmodell. Utforandet sker i realtid,
vilket gor att deltagarna omedelbar kan fa aterkoppling om vad som hiander nir olika beroenden
laggs till eller stangs av. Forutom expertkunskap anvéander sig Clrcle av 6versvimningsmodeller
och oppen GIS-data. Det forekommer dock inte nagon form av viktning mellan identifierade
konsekvenser. Clrcle utgér sammantaget ett exempel pa hur man kan anvinda GIS-baserad data
for att visualisera kaskadeffekter mellan kritiska infrastrukturer.

2.4.5 Sammanfattning av internationella myndighets- och policyarbeten

I Tabell 3 sammanfattas ovan exempel i relation till de tre huvudomradena i rapporten:
anviandning av GIS vid konsekvensanalyser, metoder for beroendeanalys/kaskadeffekter samt
metoder for viktning av samhallskonsekvenser. En slutsats ar att GIS anvands for bade proaktiva
analyser och reaktiva insatser i samband med 6versvimningar. En annan ir att beroendeanalyser
och viktning for prioritering av atgiarder genomfors i varierad omfattning. Den mest omfattande
ansatsen star RISC-KIT for. RISC-KIT omfattar alltifrdn GIS-analyser och visualiseringar av
oversvamningsrisker lings kustomraden till analys av kaskadeffekter inom samhallsviktiga
sektorer, multikriterieanalyser och expertbedomningar for att kunna prioritera vad som ska
skyddas. Det ar dock osdkert hur anvandarvénliga analyserna &r, framforallt analysen av
kaskadeffekter. Multikriterieanalyser har potential att kunna integreras i risk- och
sarbarhetsanalyser, framst som ett sitt att prioritera olika handlingsalternativ och att ta fram
handlingsplaner for atgiarder som reducerar 6versvimningsrisker och minskar konsekvenserna
vid 6versvamningar.
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Arbete

GIS-orienterade
konsekvens-
analyser

Metoder for
beroendeanalys
och
kaskadeffekter

Viktning av
sambhalls-
konsekvenser

Queensland

Anvander GIS for
operativt arbete
samt for att
sammanstalla
skador.

Namner beroenden,
ingen analys.

Expertgrupp for
prioritering inom en
verksamhet. Ingen
specifik viktning.

Skottland Anvander GIS for Namner Ingen viktning
att identifiera indirekta/direkta
utsatta omraden skador men
och for att sarskiljer ej pa dem
inventera i rapporterna.
potentiella skador.

RISC-KIT, Anvander GIS for Enklare Multikriterieanalys

EU att identifiera kaskadeffekter som genomfoérs av
extra sarskilt inom infrastruktur. | de parter som
utsatta omraden. Analys av berérs av
Anvands aven som | forsorjningskedjor dtgarderna, dar de
plattform for inom naringsliv. far bestamma vad
noggrannare de tycker ar
analyser och viktigast att
visualisering for skydda.
intressegrupper
och beslutsfattare.

CIrcle Anvander dppen Workshop med Ingen viktning

GIS-data samt
|&ter experter
lagga till data om
beroenden i GIS-
miljo

experter inom
kritisk
infrastruktur.

Tabell 3. Sammanfattning av ovan éversvamningsrelaterade exempel utifrdn huvudomradena:
anvandning av GIS vid konsekvensanalyser, metoder for beroendeanalys/kaskadeffekter samt
metoder for viktning av samhallskonsekvenser.
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3. Forslag pa metod for
konsekvensanalys

I detta kapitel presenteras ett forslag pa metod for analys av direkta och indirekta konsekvenser
som en f6ljd av storningar i samhallsviktig verksamhet utifran en 6versvimning. Metoden
anknyter till bade 6versvimningsdirektivets arbetsprocess samt risk- och sarbarhetsprocesser
inom kommuner och lansstyrelser.

3.1 Utgangspunkter for metoden

Metodforslaget bygger pa input fran myndighetsarbeten, policys och forskning inom omradet
samt en utvecklingsprocess inom projektet som omfattat interna arbetsmoten,
referensgruppsmoten, workshops med MSB och berorda lansstyrelser, kommuner, kraftbolag och
andra aktorer (se metodavsnitt i Kapitel 1). Metoden har utvecklats utifran i huvudsak tre
utgdngspunkter.

Den forsta utgangspunkten ar att metoden framst riktar sig till lansstyrelser och MSB som arbetar
med 6versvamningsdirektivet samt skydd av samhaéllsviktig verksamhet. Metoden kan ocksa
relateras till regionala och lokala arbeten om risk- och sarbarhet. Problembilden ar att nuvarande
arbetsprocesser gillande beroendeanalyser och analyser av direkta och indirekta konsekvenser
som en foljd av storningar i samhallsviktig verksamhet ar forhéallandevis ostrukturerade och
relativt begriansade. Detta aterspeglas i genomgangen av relaterade policys och forskningsfalt i
Kapitel 2. Exempelvis omnamns beroenden inom policy-arbete men ofta utan djupare metodstod
och analyser. Omfattande analyser av indirekta konsekvenser forekommer dock sillan. Aven om
vissa forskningsbaserade analyser dr mer verklighetsbaserade utifran reell data, ar de flesta
overvigande teoretiska i sin utformning. Flera foreslagna metoder tenderar ocksa att vara
otydliga eller svara att anvinda. GIS anvands dven inom omradet, men i varierad omfattning och
da framst avseende identifiering och direkta konsekvenser (se t.ex. Tabell 3). En viktig del ar
darfor att utveckla och kommunicera metoder och stodstrukturer for insamling och aggregering
av data som underlag for fordjupade beroende- och konsekvensanalyser. Dessa stodstrukturer ska
ocksa underlitta fortsatta rumsliga analyser med GIS samt visualisering av resultat i form av
kartor eller karttjanster som i sig ska underlatta beslutfattande. Det forslag pa metod som har
utvecklats inom ramenfor detta arbete utgar fran ett systemperspektiv dar arbetet med skydd av
samhallsviktig verksamhet sker pé flera nivaer i samhillet samt inkluderar saval privata som
offentliga aktorer inom olika samhillsviktiga sektorer (MSB 2013c¢).

Den andra utgdngspunkten innebéar att metoden utgar fran den nationella strategin och
handlingsplanen for skydd av samhallsviktig verksamhet (MSB 2011b; 2013¢c) med sarskilt fokus
pa direkta och indirekta konsekvenser som en f6ljd av storningar i samhallsviktig verksamhet (se
Figur 2 i Kapitel 1). Forhéllandet mellan direkta och indirekta konsekvenser illustreras dven i
Figur 3 nedan. En 6versvimningsdrabbad vig kan exempelvis paverka transportsystemet utanfor
det 6versvimmade omradet. Detta kan ge upphov till sena eller inga leveranser for féretag och
aktorer utanfor det drabbade omrédet (se dven 2.1.1). Det kan dven hindra transporter och service
till vissa samhallsviktiga anldggningar som pa grund av 6versvamningen kan behova inspekteras
eller repareras. I Figur 3 illustreras detta med ett indirekt drabbat vattenverk da viagarna fram till
vattenverket ej ar farbara. Skulle vattenverket haverera kan en hel kommun sta utan tillgang till
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tjanligt vatten. En samhallsviktig verksamhet berors darmed indirekt av 6versvimningen och en
indirekt konsekvens uppstar. Ett annat exempel fran Figur 3 ar att en direkt drabbad verksamhet,
t.ex. en 6versvaimmad forskola, kan upphov till ge konsekvenser for forvarvsarbetande foraldrar
utanfor det drabbade omradet som inte kan ldmna sina barn pa forskolan. Troligtvis finns god
formaga att 16sa det sistnamnda eftersom barn och forskolelarare ar mobila och kan flyttas till
andra lokaler. Men exemplet hjilper trots allt till att illustrera relationen mellan direkta och
indirekta konsekvenser for samhaillsviktig verksamhet och en del av komplexiteten i
beroendekedjan. Malet med metoden ar att tydliggora och analysera beroendekedjan och
kaskadeffekter mellan olika samhallsviktiga verksamheter i minst ett led. En annan viktig aspekt
som illustreras i Figur 3 ar att bade direkta och indirekta konsekvenser av drabbade
samhallsviktiga verksamheter kan processas genom ett GIS och visualiseras pa kartor. Resultatet
av en drabbad samhallsviktig verksamhet kan saledes leda till en aggregerad konsekvensanalys
som dven den kan visualiseras och analyseras med stod av GIS. Metodansatsen som presenteras i
denna rapport ska dven ses som metodologiskt 6ppen for analyser av icke-samhallsviktiga
verksamheter. Valet av analysens omféng kan goras av varje ansvarig aktor, exempelvis
lansstyrelse, kommun eller annan ansvarig central myndighet, och i relation till det specifika
scenario som analyseras.

Direkta konsekvenser Indirekta konsekvenser

Abonnenter utan vatten -
— Vattenverket drabbat

e

Oversvamning

Problem med
transporter till sjukhus
och foretag —
—___Oframkomliga vagar

Hushall utan tillgang
till barnomsorg -
—___ Forskola drabbad

T
S
7

Figur 3. Geografiska forhallanden mellan direkta och indirekta konsekvenser som en foljd av en
oversvamning som drabbar samhallsviktiga verksamheter som vagar, transporter, forskola,
vattenverk och familjer/hushall (illustrationen ar fiktiv).

En tredje utgdngspunkt dr att metoden, trots att den i denna studie ar inriktad mot
oversvamningsrisker, dven ska kunna fungera for andra typer av hot och risker (Figur 2 i Kapitel
1). Denna flexibilitet indikeras redan i syftet i denna rapport med att ”Utveckla ett forslag pa
metodik for att kartldgga, analysera och visualisera direkta och indirekta konsekvenser vid
storningar i samhdllsviktig verksamhet utifran en i forsta hand geografisk utbredd oonskad
hdndelse”. Utgangspunkten med en utokad hotbild lyfts dven fram i den nationella
handlingsplanen for skydd av samhallsviktig verksamhet som en av tre strategiska principer
(MSB 2013c). Policy- och forskningsgenomgangen ovan bekréftar dessutom betydelsen av en
utokad hotbild. Till exempel riktas Armenakis & Nirupamas (2013b, 2013a) forskning och
metodutveckling om kritiska infrastrukturer mot explosionsrisker men anses dven kunna
anvandas oversvamningar eller skogsbrander. Vidare anviands verktyget SafeCity for att analysera
potentiella terrordad mot samhaéllsviktiga verksamheter men poéngteras dven kunna omfatta
gasutslapp och 6versvimningar (Kulawiak & Lubniewskis 2014).
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3.2 Overgripande metodsteg for konsekvensanalys av
samhallsviktig verksamhet

Det tentativa arbetssittet som presenteras harifran bestar av tre huvudsakliga arbetsomraden —
Information fran material och experter, konsekvensanalys samhaillsviktig verksamhet och
overgripande analys och visualisering — (se Figur 4). Information fran material och experter
handlar om att sammanstélla redan befintligt och relevant material som ingéngsvirden till
fortsatt datainsamling och analys. I vissa fall ar den grundlaggande informationen fran material
och experter vilutvecklat, vilket kan minska behovet av kompletterande information. Inom
ramen for detta projekt bestar den grundlaggande datainsamlingen av nationellt, regionalt och
lokalt material kopplat till 6versvimningsdirektivet, genomforda risk- och sarbarhetsanalyser
samt betydande input fran experter. Storst fokus har lagts pa arbetsomréadet konsekvensanalyser
av samhallsviktig verksamhet och utvecklingen av en metod for att kategorisera information om
héandelsen, beskriva drabbade samhillsviktiga verksamheter, beskriva konsekvenserna som
uppstar, kartlagga potentiella atgiarder, samt beskriva beroenden mellan drabbade
samhillsviktiga verksamheter. Analysen omfattar bade direkt och indirekt drabbade
samhallsviktiga verksamheter och konsekvenser, vilket tydliggors i exempelanalysen i Avsnitt 3.3.

Information fran

Konsekvensanalys samhéllsviktig verksamhet
material och experter

Overgripande analys &
visualisering

Metodsteg 1 Metodsteg 2-6 Metodsteg 7 Metodsteg 8
. !

Input OD: Risk- och hotkartor, , gormularkonsekvensanalys for Uppsamling av samtliga samhallsviktiga

overgripande konsekvenser | engkild samhélisviktig verksamhet verksamheteri Excel/databas Y

p.g.a. dversvamningm.m.

N

RSA, lokal expertkunskap,
workshops, etc.

JAE

1
1
1
1
1
1
Input: Konsekvensanalyser, :
1
|
1
1
1
|

Figur 4. Principskiss 6ver metodens arbetsomraden samt de olika metodstegen. Bilderna
illustrerar sdledes det praktiska arbetet med att analysera och dokumentera direkta och
indirekta konsekvenser vid storningar i samhallsviktig verksamhet/kritisk infrastruktur utifran
en geografisk utbredd odnskad hédndelse, i detta fall 6versvamning.

Arbetsomradet dévergripande analys och visualisering omfattar frimst exempel pa 6vergripande
konsekvensanalyser, aggregeringar och presentationer pa kartor samt illustrationer av exempelvis
beroendeforhallanden. Anviandande av GIS for aggregering, analys och visualisering framstalls i
sammanhanget som ett utvecklingsomréde med stor potential.
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Dessa tre arbetsomraden ar vidare indelade i atta 6vergripande metodsteg dar steg 1 utgor
ingangsvirden till sjdlva konsekvensanalysen genom insamling av visentliga data och
information fran experter samt redan utfoérda utredningar och tillhérande dokument. Metodsteg 1
omfattar arbetsomradet information fran material och experter som beskrivits ovan. Metodsteg
2—7 anknyter till arbetsomradet konsekvensanalys av samhadllsviktig verksamhet och omfattar
foljaktligen sjdlva konsekvensanalysen. Steg 2—6 gar ut pa att genomfora konsekvensanalyser for
olika enskilda samhaillsviktiga verksamheter med stod av sirskilda formularmallar. I metodsteg 7
samlas informationen och analyserna upp i en Excelmall. Excelmallen ligger sedan till grund for
det sista arbetsomradet och metodsteg 8, den 6vergripande analysen och visualisering av
konsekvenser och beroendekedjor.4 Har foljer en beskrivning av metoden olika metodsteg. Flodet
i metodstegen illustreras i Figur 5.

1. Input fran material och
experter
Riskkartor, RSA, experter, etc.

v

2. Direkt drabbad
m— - samhallsviktig verksamhet

A /

3. Registrering av SVV
Handelse — Direkt/indirekt — Sektor —
Verksamhet — Objekt — Agare — Kontakt

4. Konsekvenser | Formular “Enskild SVV”
Avbrottstid — Konsekvensanalys -

Geografiska konsekvenser - Atgarder BI‘,aga B

drabbad SSV

- 71
4

5. Paverkan pa och
beroende av annan SVV

2

6. Sammanstillning enskild

For varje indirekt

Foér varje direkt drabbad SVV

Svv
7. Sammanstillning av Excelark "Sammanstélining SVV”
samtliga SVV Bilaga C

¥

8. Overgripande analys och Fdérslagsvis genom GIS
visualisering och beroendekedjor

Figur 5. Metodsteg for genomférande av konsekvensanalys. Metodstegen omfattar frén
insamling av material och information frdn dokumentation och experter (steg 1), via iterativa
analyser av direkta och indirekta konsekvenser i enskilda formuldr(steg 2-6), till
sammanstdllning av konsekvensanalyserna i Excelblad (steg 7). Analyserna kan dven summeras
upp i en eller flera dvergripande analyser och visualiseringar med stod av t.ex. GIS och
beroendekedjor (steg 8).

3.2.1 Metodsteg 1: Information fran material och experter

4 Detta uppdrag innehéller inga webbaserade, automatiska och designade tekniska stéd for insamling
och registrering av information utan endast exempel pa formulér- och Excelmallar (Bilagor B och C).
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Det forsta steget handlar om att samla in material och

interagera med lokala experter som exempelvis 1. Input fran r:ltaterial och
.. e . experter
sidkerhetssamordnare och objektigare (se Figur 6). Sjilva e o F G e

materialet kan besta av tidigare genomforda analyser och ¥
producerade rapporter, konsekvensanalyser, exempelvis Figur 6. I forsta metodsteget
oversvamningskarteringar och riskkartor (se bl.a. steg 2ai  gamias information in fran
arbetet med 6versvimningsforordningen). Materialet kan befintliga dokument och experter.
aven hamtas fran befintliga risk- och sarbarhetsanalyser och tillhorande
konsekvensbedomningar. Den primara avsikten ar saledes att ateranvianda och utveckla det
material och kunskap som redan existerar samt att komplettera de risk- och sarbarhetsanalys
samt konskevensanalysprocesser som redan pagar (se Figur 4). Det ar dven av vikt att det
befintliga materialet kompletteras med input fran experter, t.ex. genom intervjuer eller
workshops samt att utféraren tar del av visentligt sakdgarmaterial for att uppna tillforlitliga
konsekvensanalyser. Experter utgor dven ett vasentligt stod vid bedomningar i metodsteg 2—6
samt aven senare vid viktning av konsekvenser for prioritering av atgarder (se Kapitel 4). En
strategi ar att samverka direkt med experter och objektigare fran olika samhéllssektorer och
verksambheter. Det tillvagagangssitt som beskrivs i Malaruppdraget gillande samverkan med
objektigare fran olika samhallssektorer kan ses som en inspiration i sammanhanget (MSB
2012¢). Genomgangen av forsknings-, myndighets- och policybaserade metoder i Kapitel 2
bekriftar dven betydelsen av experters olika roller i arbetet med att identifiera och analysera
konsekvenser i samhallsviktig verksamhet utifran olika oonskade handelser och storningar i
samhallet samt nir olika konsekvenser ska viktas mot varandra infor t.ex. férebyggande arbeten.

3.2.2 Metodsteg 2: Direkt drabbad samhallsviktig verksamhet

Metodsteg 2 utgor det forsta steget i sjdlva 5 -
. 1. Input fran material och
konsekvensanalysen (Figur 7). Med utgangspunkt fran experter
analys av en hindelse eller ett scenario, i detta fall en Riskkartor, RSA, experter, etc.
oversvimning, identifieras de direkt drabbade | 4
samhallsviktiga verksamheterna. Sjilva identifieringen kan 2. Direkt drabbad
ske pa olika sitt. Antingen finns informationen att hdmta samhallsviktig verksamhet
4
fran det bakomliggande material som diskuterades under Figur 7. Efter informations-
det forsta arbetsomradet och metodsteg 1. Oftast kriivs det ~ insamlingen pabgrjas i metodsteg

2 identifiering av direkt drabbade

att lokalt kunniga experter (objektdgare, samhallsviktiga verksamheter.

raddningstjansten, tekniska forvaltningar etc.) hjélper till

att identifiera den samhallsviktiga verksamhet som drabbas. Fran ett regionalt perspektiv kan
GIS utgora ett viktigt stod for identifiering av samhallsviktig verksamhet. GIS-producerade
riskkartor inom Gversvimningsdirektivets steg 2b utgor ett bra exempel pa metodik for att
identifiera drabbad samhallsviktig verksamhet. Urvalet av direkt drabbade samhallsviktiga
verksamheter for vidare analys kan ocksa innebéra att vissa samhallsviktiga verksamheter viljs ut
och prioriteras framfor andra. Rekommendationen ar dock att lista och dokumentera samtliga
direkt drabbade samhillsviktiga verksamheter. Aven om konsekvenserna av att de slas ut
forefaller fa eller obetydliga.

3.2.3 Metodsteg 3: Registrering av samhallsviktig verksamhet
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Grundlaggande information om en specifik drabbad
samhallsviktig verksamhet sammanstills med st6d av ett
utarbetat formular (Figur 8). I Bilaga B presenteras ett forslag
pa formularmall. Informationen som registreras i
formularmallen omfattar en inledande del med vilket hot,
héndelse eller scenario som analysen utgar ifran foljt av en
héndelsebeskrivning for den drabbade samhallsviktiga
verksamheten, om verksamheten ar direkt eller indirekt
berord, information om samhillssektor och verksamhet,
systemspecifika objektnummer och beteckningar for de
objekt som drabbats samt uppgifter om objektdgare och
kontaktpersoner.

3.2.4 Metodsteg 4: Konsekvenser

I detta metodsteg bedoms och redovisas konsekvenserna av en

storning i den utvalda samhallsviktiga verksamheten (Figur 9).

Som stod anvands MSB:s mall for konsekvensbedomningar
och beskrivningar av konsekvenser for kategorierna eller
fokusomradena méanniskors halsa, ekonomisk verksamhet,
milj6 och kulturmiljo/kulturarvet (se MSB 2018).5 Under
sjilva konsekvensanalysen registreras information om hur
lange den samhillsviktiga verksamheten riaknas vara utslagen
(avbrottstid) foljt av konsekvensanalys for de respektive
kategorierna. Konsekvensbedémningar och beskrivningar
upprepas i den mén det ar relevant for dessa kategorier.
Redovisningen av uppskattad avbrottstid ar har primart
definierad som “den tid forsorjningen fran samhallsviktiga
verksamheten uppskattas vara ur funktion”.6 Vidare foljer en
mojlighet att 14gga in en geografisk konsekvensbeskrivning
med en karta. Om forslag pa dtgarder tas fram i detta skede
dokumenteras dven dessa (se exempelanalys i Avsnitt 3.3). I

1. Input fran material och
experter
Riskkartor, RSA, experter, etc.

L

2. Direkt drabbad
samhallsviktig verksamhet

v

3. Registrering av SVV
Handelse — Direkt/indirekt — Sektor —
Verksamhet — Objekt — Agare — Kontakt

Figur 8. I metodsteg 3
registreras uppgifter om
handelse och varje utvald SVV.

1. Input fran material och
experter
Riskkartor, RSA, experter, etc.

v

2. Direkt drabbad
samhallsviktig verksamhet

v

3. Registrering av SVV
Héndelse — Direkt/indirekt — Sektor —
Verksamhet — Objekt — Agare — Kontakt

4. Konsekvenser
Avbrottstid — Konsekvensanalys -
Geografiska konsekvenser - Atgarder

Figur 9. I metodsteg 4 genomfors

bedomning och redovisning av
konsekvenser i utvalda
samhadllsviktiga verksamheter.

formuléret redovisas d&ven om konsekvensen ar beroende av den specifika hindelse som
analyseras, t.ex. en 6versvamning, eller om den ir oberoende, d.v.s. om konsekvenserna dven kan
uppsta vid flera typer av hiandelser som t.ex. explosioner, 6versvimningar eller terrorattentat.
Denna kategorisering ar viktig for att kunna ateranvinda insamlat material i bedémningar for

andra typer av hot 4n den som analyseras. Ett exempel ar om en forskola behover stangas ner pa
grund av 6versvamning kan eventuellt konsekvensbedémningen &ven vara giltig for om forskolan

5 Kategorierna eller fokusomréadena manniskors hélsa, ekonomisk verksamhet, miljé och kulturarvet
finns mer utforligt beskrivna i skriften Oversyn av omrdden med betydande éversvimningsrisk
Enligt forordning (2009:956) om éversvamningsrisker (MSB 2018).

6 Avbrottstid bor relaterat till sammanhanget och kan variera efter grad av konsekvenser. En
oversvaimmad byggnad kan behova saneras under langre tid det tar for att fa igdng férsérjningen fran
den drabbade samhaillsviktiga verksamheten, t.ex. elférsorjningen fran en 6versvimmad natstation
kan kanske ersittas med reservkraftverk. Elférsorjningen kan med andra ord 16sas med temporira
insatser tills att saneringen ar avklarad. Det ar saledes tiden tills att f6rsorjningen ar aterstélld som
avses som avbrottstid och inte tiden for sanering och aterstéllning av nitstationen.
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behover stanga ner p.g.a. av otjanligt vatten, langvarigt elavbrott eller andra typer av hot. Darmed
kan konsekvensanalysens material betecknas som oberoende av handelsen, och ateranviandas for
andra typer av risk- och sarbarhetsrelaterade arbeten. Informationen fors in i
konsekvensbeskrivningen men kategoriseras som en egen post i den sammanstillda Excelmallen
(se metodsteg 7). Atgirdsforslagen ir till for att mildra eller hindra uppkomna konsekvenser och
avbrottstider. Det kan handla om allt fran proaktiva tekniska atgarder till att uppratta
handlingsplaner som kan anvindas om verksamheten drabbas. Invallning eller h6jning av en
transformatorstation ar tva forekommande exempel. En handlingsplan for att flytta elever fran en
drabbad skola till en annan ar ytterligare ett exempel pa atgird.

3.2.5 Metodsteg 5: Paverkan pad och beroende av annan samhallsviktig
verksamhet

Utifran ovan konsekvensanalys registreras i detta metodsteg 5 e e e

beroenden av och paverkan pa andra samhallsviktiga experter
verksamheter (Figur 10). Den sistndmnda har betydelse for Riskkartor, RSA, experter, etc.
analyser av beroenden och paverkan pa samhallsviktiga 4
verksamheter i flera led, d.v.s. for att kunna kartlagga de 2. Direkt drabbad
indirekta konsekvenserna som uppstéar. For att begrinsa ol oLl bl
analysarbetet foresprakas att minst ett led kartlaggs, d.v.s. v
vilka indirekta effekter som uppstar i forsta ledet pa grund av 3. Registrering av SVV
. A Hande\se—D\rektﬂmdu:ekt—Sektor—

att en verksambhet slas ut. I méanga fall leder den indirekt Verksamhet — Objekt — Agare — Kontakt
utslagna verksamheten till att &ven andra verksamheter slas
ut, d.v.s. effekter i ett andra, tredje, fjirde, osv. led. Att 4. Konsekvenser

. . . i . Avbrottstid — Konsekvensanalys -
kartlagga hela beroendekedjan och spridningseffekterna i Geografiska kansekvenser - Atgarder
flera led ar givetvis majligt men arbetsintensivt. For att fa en v
overblick kan beroenden i flera led visualiseras genom 5. Paverkan pa och

beroende av annan SVV

2

3.3 och specifikt i Figur 19. Figur 10. I metodsteg 5 redovisas

paverkan pa och beroende av
annan SVV.

beroendekedjor. Detta illustreras i exempelanalysen i avsnitt

3.2.6 Metodsteg 6: Sammanstdllning enskild verksamhet

I detta steg sammanstills och sékerstills all

. . .. 2. Direkt drabbad
information som samlats in i metodsteg 2—5 — — —

samhallsviktig verksamhet

for den direkt drabbade samhallsviktiga I ¥
verksamheten samt fér de verksamheter som | < I 3. Registrering av SVV
den péverkar och dr beroende av. Den 2 r P Handelse ~ Direkt/ndirek! ~ Sektor -
. ° . © I Verksamhet — Objekt — Agare — Kontakt
streckade pilen frdn metodsteg 6 till 2% ¢ |
metodsteg 2 i Figur 11 indikerar att £l % é A KoneeRvenser
-6 3 0O ] ) k] c Avbrottstid — K k lys -
metodsteg 2 6 ateljup'prepas for varje direkt 51 323 | e
drabbad samhaéllsviktig verksamhet som 5., =8 | L
listas, foretrédesvis dven for de som inte ger | & ! g £ 5. Paverkan pa och
[+ H
upphov till ndgra storre konsekvenser. Den >+ I beroende av annan SVV
streckade pilen frdn metodsteg 6 till L I | 2
— - 6. Sammanstallning enskild

SVV

Figur 11. Sammanstdllning av drabbade enskilda
samhalisviktiga verksamheter. Metodensteg 2-6
upprepas for fler direkt drabbade samhallsviktiga
verksamheter. Metodsteg 3-6 upprepas om indirekt
samhadllsviktiga verksamheter drabbas.




40

metodsteg 3 i Figur 11 illustrerar att metodsteg 3—6 upprepas for varje indirekt drabbad
samhallsviktig verksamhet som drabbats. Som papekades i metodsteg 5 rekommenderas det att
detta gors i minst ett led.

De formuldarmallar som fyllts i bor dven gas igenom och kompletteras. Sannolikt kommer
kompletterande information behova samlas in frén flera olika aktorer. I metodsteg 6 kan det aven
vara lampligt att komplettera sammanstillningen med t.ex. geografiska konsekvensbeskrivningar
om inte det redan gjorts i samband med konsekvensanalysen ovan.

3.2.7 Metodsteg 7: Sammanstillning av samtliga samhallsviktiga

verksamheter
I detta steg ¥
samlas visentlig 7. Sammanstillning av Excelark "Sammanstélining SVV”
information frin samtliga SVV } Bilaga C
sammanstéllda *
formuléar upp i en 8. Overgripande analys och } Forslagsvis genom GIS
overskadlig visualisering och beroendekedjor

Excelmall (Figurer
13). Excelmallen 2-6 i ett Excelark. Se dven Bilaga C.

korresponderar 6verlag med formulérets innehéll (se Bilaga C). Informationen frin varje
formulir lagras pa en enkelrad i Excelmallen. Flera analyser kan ddrmed lagras i samma
dokument (Figur 13, jmf. 4&ven med Bilaga B).

Figur 12. Sammanstillning av samtliga formulér och analyser fran steg 12 och
med

Formular konsekvensanalys
samhillsviktig verksamhet

Uppsamling Excel/databas

[—
! objel (e
barted WV _bonsehveen |ssiter verbsamhel  beteckning |gare periom
sifrin nhallsviktly ch |
5 10 1106
aannivkon halka ! Ehondni |
rrr— R [T ——
Barcends Beroande
_Besbrivming Antal Enbat [Eandsie Baskrhvning |Astad |Enbat |hindele
I L
4
| Wsltar
Cownendsl | [Obsroanda]
Beaerde Berosnde
Al Enhet handaha Basbrvming  Anial |Enbet hindebie |

TForsleg b

_bngaeder |Besnende WV Piverkan v |

Figur 13. Principskiss hur de ifyllda formuldren, med uppgifter och konsekvensanalyser for olika
samhadllsviktiga verksamheter, samlas upp i ett Excelblad (se d@ven Bilagor B, C och D).
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Rubrikerna och numreringen i Excelbladets kolumner 6verensstimmer med formularets rubriker
och nummer. Langst till vanster i Excelmallen registreras en kort bakgrundstext om sjilva
héndelsen eller scenariot, t.ex. 6versvimning, inklusive en generell beskrivning av 6vergripande
konsekvenser. Vidare mot hoger bokfors grundldggande information om den specifikt drabbade
samhallsviktiga verksamheten f6ljt av konsekvensanalysen, dtgarder, och om beroenden av och
paverkan pa andra samhallsviktiga verksamheter. Excelmallen utgér med andra ord ett
overgripande, strukturerat och uppsamlande dokument fér analyser av direkta och indirekta
konsekvenser utifran olika drabbade samhallsviktiga verksamheter. Informationen kan i denna
strukturerade form anvéndas i vidare arbeten, t.ex. for kommunala och regionala risk- och
sarbarhetsanalyser. Excelmallen ska dven ses som ett embryo for utveckling av ett mer
automatiserat databasstod dar bl.a. informationen fran ifyllda formular registreras direkt i
databasen. Kortfattade instruktioner for bade formular- och Excelmallen aterfinns i Bilaga B och
C.

3.2.8 Metodsteg 8: Overgripande analys och visualisering

I detta steg L

genomfors en 7. Sammanstillning av Excelark "Sammanstélining SVV”~
overgripande samtliga SVV Bilaga C

aggregerad analys *

och visualisering 8. Overgripande analys och Férslagsvis genom GIS

av registrerade visualisering och beroendekedjor
konsekvenser Figur 14. Overgripande analys och visualisering med stéd av GIS och

med stod av GIS beroendekedjor.

(Figur 14). Detta kan gora for varje samhallsviktig verksamhet och konsekvenser i flera led. Steget
ar tydligt inspirerat av angreppsatt som inkluderar GIS i risk- och krishanteringssammanhang.
Ett exempel pa detta utgors av Omradesbaserad risk-och sarbarhetsanalys (ORSA) dar geografisk
information, geografiska analyser och visualiseringar pé kartor eller kartplattformar maojliggor en
uppsamling och visuell ssmmanstillning av en hiandelse och dess effekter 6ver ett specificerat
geografiskt omréade.

Geografiska analyser och visualiseringar tenderar dven att ge mer begripliga och 6vergripande
underlag i beslutsprocesser om t.ex. proaktiva insatser och atgiarder infor olika hot och risker som
t.ex. naturhéandelser, brott, elavbrott och 6versvimningar (Blom m.fl. 2013). Den aggregerade
analysen i detta steg anknyter till detta och syftar till att ge en samlad bild av direkta och indirekta
konsekvenserna, bade i effektmatt och i form av geografiska konsekvenser, utifran en storning i
en eller flera sammanlédnkade samhallsviktiga verksamheter. Inom ramen for detta uppdrag
redovisas endast exempel pa Gvergripande analyser och aggregeringar. Genom att pa ett
systematiskt sitt identifiera indirekt drabbade samhallsviktiga verksamheter, inkluderas dven
drabbade samhaéllsviktiga verksamheter med som ligger utanfor det 6versvimmade omradet. For
att identifiera dessa indirekt drabbade samhillsviktiga verksamheter kravs i nuldget analyser i
samverkan med experter fran involverade sektorer, kommuner, lansstyrelser och andra berérda
aktorer. For att utveckla de GIS-baserade analyserna bor hogre krav stéllas pa tillgang till bl.a.
GIS-kompetens, relevant geografisk data och tillimpliga berdkningsalgoritmer dn vad som ar
fallet idag.
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3.3 Exempelanalys

I detta avsnitt presenteras en exempelanalys utifran ovan beskrivna metodansats. Som redan har
beskrivits i Avsnitt 1.3.3 anvindes Virnamo som fallstudiekommun. Notera att exempelanalysen i
ovrigt ar fiktiv for att undvika att r6ja sekretessbelagd information.

I det forsta metodsteget samlades information in fran Varnamo i form av kommunens risk-
och sarbarhetsanalys och Linsstyrelsens plan for hantering av 6versvimningsrisker
(Lansstyrelsen i Jonkopings Lin 2016; Virnamo kommun 2015). Aven regionala
konsekvensbedomningar och konsekvensbeskrivningar anviandes. I dessa dokument framstod
Viarnamo som sarbart som en f6ljd av Oversvimningar 2004 med relativt svara konsekvenser for
flera samhallsviktiga verksamheter. Flera m6ten med regionala och lokala experter holls,
diribland med Alvgrupp Lagan bestiende av linsstyrelserna i Kronobergs, Jénkdpings och
Hallands lian, inblandade kommuner, Statkraft Sverige AB, polisen, riddningstjansten,
kommunala energibolag och polisen. Det mest centrala métet bestod av en workshop i Varnamo
med deltagare fran Lansstyrelserna i Hallands och Jonkoping lan, tekniska forvaltningen,
raddningstjansten, Varnamo energi och Myndigheten f6r samhallsskydd och beredskap, vilket
finns beskrivet i Avsnitt 1.3.3 och Bilaga A. En viktig grund for interaktionen med dessa experter
och objektigare handlade dven om att tydliggora vilka killor och information som var viktiga for
den fortsatta analysen. Datainsamlingen, interaktionen och kunskapsinhdmtningen frén material
och experter med koppling till Varnamos 6versvimningsanalyser och konsekvenser utifran
samhillsviktiga verksamheter ska ses som ett exempel pa hur man kan arbeta i metodens forsta
metodsteg.

I det andra metodsteget och utifran kunskapsinhdmtningen i metodsteg 1 identifierades
bland annat eldistributionen som en direkt 6versvimningsdrabbad samhallskritisk verksamhet i
Véarnamo. Det innebir att flera objekt i form av transformator- och nitstationer blir
oversvimmade. Det framgick dven fran den kommunala risk- och sarbarhetsanalysen och
regionala konsekvensanalyser att en 6versvimning kunde ge allvarliga konsekvenser fér den
kommunalteknisk forsorjning och transporter i kommunen. I exemplet nedan ligger dock fokus
framst pa den drabbade eldistributionen utifran en fiktiv 6versvimning i centrala Varnamo.

I det tredje metodsteget registreras grundliggande information om den hiandelsen och den
drabbade samhallsviktiga verksamheten i ett formular. Sjdlva handelsebeskrivningen handlar om
att en 6versvamning drabbar Varnamo och att konsekvenserna leder till att flera samhéllsviktiga
verksamheter slés ut och att kommuninvénare drabbas. Elférsorjningen paverkas genom att en
transformatorstation och tre nitstationer 6versvimmas och slés ut. Det kommunala
energibolaget ar objektidgare med "Per Persson” som ansvarig kontaktperson. Registreringen av
den grundliggande informationen i formuliret exemplifieras i Figur 15 nedan. Numreringen
korresponderar med motsvarande filt i Excelmallen (se metodsteg 7).
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Formulidr konsekvensanalys samhadllsviktig verksamhet

Formulédret fylls i fér varje samhéllsviktigverksamhet som paverkas av en hdndelse, antingen som en
direkt foljd av héndelsen, t.ex. en dversvdmningeller som en indirekt féljd av en annan drabbad
samhallsviktigverksamhet som finns ett beroende till. Formuldrmallen nedan innehaller ett fiktivt
exempel pd direkta konsekvenser.

1. Hindelse/Scenario: Oversvamning 100-arsfléde drabbar orten. Overgripande konsekvenser blir

att flera samhallsviktiga verksamheter slds ut och att kommuninvanare drabbas.

2. Hiindelsebeskrivning berérd SVV: Elférsérjningen paverkas efter att en transformatorstation

samt flertalet ndtstationer sl3s ut efter en 6versvdmning.
3. Direkt/indirekt konsekvens: Direkt
4. Samhdllssektor: Energiforsdrjning
5. Samhallsviktig verksamhet: Eldistribution
6. Systemspecifika objektnummer/beteckning: TST01, NST109, NST206, NST346.
7. Agare: "Kommunala energibolaget”

8. Kontaktperson: ”Per Persson”

Figur 15.Exempel pd grundldggande information om den drabbade eldistribution som en
oversvamningsdrabbad samhallsviktig verksamhet. Exemplet bygger pa& formuldarmallen som
aterfinns i Bilaga B.

I det fjarde metodsteget genomfors sjilva konsekvensanalysen utifran 6versvimningen. Den
forsta delen beror uppskattad avbrottstid och den tid som eldistributionen forvantas vara ur
funktion. Denna uppskattning gors framst av experter fran det kommunala energibolaget.
Tiderna for att fa iging den drabbade transformatorstationen och de tre natstationerna kan
variera. Generell aterstillningstid for en helt utslagen nitstation pa grund av 6versvimning ar ca
12—36 timmar och for en transformatorstation ca 24—168 timmar. Med avseende pa det specifika
oversvamningsscenariot, och dess tidsdimensioner, bedomdes avbrottstiden till mellan 36—72
timmar fran det att elférsorjningen forst paverkades. Vidare bedoms konsekvenser for omradena
maéanniskors hélsa, ekonomi, miljé och kultur (se MSB 2018). Konsekvenserna for samhaéllet
(ménniskors hilsa) uppskattas till att ca 2000 abonnenter blir utan elfoérsorjning. Abonnenterna
utgors av alltifran hushall och foretag till annan samhaéllsviktig verksamhet inom
distributionsomradet. De ekonomiska konsekvenserna for det kommunala energibolaget
berzknas till mellan 500750 tkr. Det ar kostnader som uppstar for att byta ut havererade
transformatorer, stillverkskomponenter, utpumpning av vatten, osv. For konsekvenskategorierna
milj6 och kultur sker ingen direkt paverkan utifrdn den utslagna elférsorjningen.
Konsekvensanalysen innehéller dven geografisk visualisering av sjdlva 6versvimningen, den
drabbade transformatorstationen, niatverksstationerna och det stromlosa distributionsomradet.
De uppskattade konsekvenserna och avbrottstiderna anses vara specifika for scenariot
oversvamning och skrivs darfor in i mallen. Vidare anges forslag pa atgarder for att hindra att
dessa konsekvenser uppstar. Framforallt riktas atgarder mot att skydda den sarbara
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transformatorstationen genom invallning och installation av pumpar. Natstationerna bedoms
som svarare och mycket dyrare att skydda. Analysens resultat inklusive den geografiska analysen
samt forslag pa atgarder illustreras i Figur 16.

I det femte metodsteget registreras vilka beroende av och paverkan pa ett avbrott i
eldistributionen har pd andra samhallsviktiga verksamheter och andra verksamheter och insatser.
Som framgar i Figur 16 ir sjilva aterstillningsarbetet beroende av farbara vagar och att
inblandade aktorer som elnitsbolaget, raddningstjansten och tekniska forvaltningen har en
fungerande kommunikation. Det kommunala elnétsbolaget ar i detta fall anslutet till RAKEL-
systemet. Nar det géller andra samhallsviktiga verksamheter som paverkas av den utslagna
eldistributionen blir bade barnomsorg och primarvarden som drabbade. “Forskolan Paronet” och
“Vardcentral Sodra” star saledes utan strom och utan mgjlighet att sin bedriva verksamhet, vilket
i sig leder till konsekvenser ska bedomas. Den geografiska placeringen av dessa verksamheter
aterfinns i kartan i Figur 16. Registreringen av paverkan pa annan samhallsviktig verksamhet ar
som beskrivet i Avsnitt 3.2.5. viktig for konsekvensanalyser i flera led. Aven om detta exempel 4r
fiktivt ligger det inom rimliga grinser om vad som skulle kunna intraffa. Andra samhallsviktiga
verksamheter som skulle kunna péaverkas av ett elavbrott i detta exempel utgors av
kommunalteknisk forsorjning i form av ej fungerande forsérjning av fjarrvirme och vatten.

I det sjatte metodsteget sammanstills och sikerstills all information frin metodsteg 2—5 for
den drabbade eldistributionen. Som framgéar av flodet mellan de olika metodstegen i Figur 14
fullfoljs konsekvensanalyser av indirekt drabbade samhallsviktiga verksamheter i minst ett led. I
denna exempelanalys handlar det om att registrera vilka konsekvenser en icke fungerande
omsorg och primarvard ger. Metodsteg 2—6 gas igenom och ett nytt formulér fylls i f6r Férskolan
Paronet och Vardcentral Sodra, dar konsekvenserna registreras som indirekta i forhéllande till
oversvamningen. I Bilaga D ges ett exempel pé ifyllt formulér och geografiska konsekvensanalyser
for en delvist utslagen skolomsorg. I detta metodsteg 6 och Figur 14 dterkopplas dven till andra
direkt drabbade samhallsviktiga verksamheter. I karta 1 i Figur 16 framgar exempelvis att den
samhallsviktiga sektorn transporter dven kommer att paverkas direkt av 6versvimningen och
troligen ge upphov till férseningar och avbrott i transporter av gods och passagerare langs med
vag och jarnvag. Darmed genomfors, pa samma sitt som for den drabbade eldistributionen, en
konsekvensanalys av det samhallsviktiga verksamhetsomradet transporter inklusive kartlaggning
av indirekta effekter pa ytterligare samhaillsviktiga verksamheter. Icke-fungerande transporter av
gods och passagerare via viag och jarnvig kan t.ex. ge negativa ekonomiska konsekvenser for
samhalleliga institutioner och foretag. Institutionerna och foretagen kan dessutom vara
verksamma langt ifrn orten som 6versvimmas. I metodsteg 6 kan det dven vara lampligt att
komplettera sammanstillningen med t.ex. geografiska konsekvensbeskrivningar om det inte
redan har gjorts i samband konsekvensanalysen i metodstag 4. De formularmallar som fyllts i bor
dven gas igenom och kompletteras. Sannolikt kommer kompletterande information beh6va
samlas in fran flera olika aktorer och experter.
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9. Avbrottstid: Uppskattad till mellan 36-72 timmar givet ett 6versvamningsscenario. Generell
aterstallningstid for en helt utslagen natstation ar i storleksordningen 12-36 timmar och for en
transformatorstation 24-168 timmar.

10. Konsekvenser utifran utslagen SVV
a) Manniskors hilsa: 2000 abonnenter (hushall, foretag och annan samhallsviktig verksamhet)
inom distributionsomradet blir utan strom. Konsekvenserna anses vara specifika for handelsen.

b) Ekonomi: Aterstéllningsarbetet med utbyte av havererade transformatorer, stallverks-
komponenter, utpumpning av vatten, etc. berdknas uppga till en kostnad av 500 - 750tkr for
elnatsbolaget. Konsekvensefrna anses vara specifika for handelsen.

c) Miljé: Ingen bedémd paverkan p& miljon pga. den utslagna samhallsviktiga verksamheten

d) Kultur: Ingen bedémd paverkan pa kultur pga. utslagna samhallsviktiga verksamheten

e .. 0 200 Meter [ urg 7 D

11. Geografisk FE - —
konsekvensbeskrivning: : i
Oversviamningsdrabbad ¥ iy
transformatorstation och ]
natstationer samt deras ¥ \

NST346 r
uppskattade S, =
distributionsomrade aterfinns ‘ = i oT01 2
illustrerade inom karta 1. ¥ NST206%

12. Férslag pa atgérder: Skydda [\ Y s Forskolan Paronet
transformatorstationen genom - § e °
invallning och installation av l —
pumpar. Natstationerna ar \ NST:':O_S:
svarare att kostnadseffektivt ui*“ = =
skydda. Vardcentral Sodra N

———a Killor: Lantmateriet
> Kartkonstruktion‘och layout:
13. Beroende och paverkan N Nicklas Guldaker
- @2018 Institutionen
a) Beroende SVV: < ~for kulturgeografi och: //
0 A . ekonomisk geografi
Aterstallningsarbetet ar @Lantmiteriet |zo1:90579\

beroende av farbara vagar

Karta 1 Transformatorstation, natstationer och deras uppskattade
samt en fungerande

distributionsomrade. Drabbade abonnenter finns innanfér det réda
N ) linjeomradet. Férskolan Paronet och Vardscentral Syd drabbas indirekt av
ar anslutet till RAKEL-systemet.  gjportfallet (Obs fiktivt kartexempell).

kommunikation. EIndtsbolaget

b) Paverkan SVV: Forskolan Paronet och Vardcentral Sodra.

Figur 16. Exempel pd konsekvensanalys utifrdn en 6versvamningsdrabbad samhallsviktig
verksamhet, i detta fall utslagen eldistribution. Det utslagna distributionsomradet aterfinns
inom det réda linjeomradet i kartan. Exemplet bygger pa formuldrmallen som aterfinns i Bilaga
B.

I det sjunde metodsteget sammanstills den mest visentliga informationen fran samtliga
formulér i en 6verskadlig Excelmall. I Tabellerna 4—6 exemplifieras sammanstéllningen genom
information fran tva formular som beror konsekvensanalyser av de tva 6versvimningsdrabbade
samhallsviktiga verksamheterna eldistribution (direkt drabbad) och barnomsorg (indirekt
drabbad). I Tabell 4 visas specifikt information om handelsen, i detta fall 6versvimningen foljt av
grundlaggande information om den drabbade eldistributionen (nr 1) och barnomsorgen (nr 2). I
Tabell 5 aterges sjalva konsekvensanalysen fram till och med ekonomiska konsekvenser. I Tabell
6 visas resterande ifylld Excelmall med konsekvenser for miljo och kultur, atgardsforslag samt
beroenden och paverkan. Excelmallen kan successivt byggas ut och ligga till grund for mer
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overgripande analyser och visualiseringar av aggregerade konsekvensanalyser av drabbade
samhallsviktiga verksamheter.

Tabell 4. Registrerad information om dversvamningen samt grundlaggande information om den
drabbade eldistributionen (nr 1) och barnomsorgen (nr 2).

Nr Héndelse/scenario Drabbad samhallsviktig verksamhet - grundlidggande information
1 2 3 4 5 6 7 8
ifikt
Handelse - direkta 6vergripande Handelsebeskrivning Direkt/indirekt |Samhillsviktig Sambhillsviktig objektnummer/
[ K berérd SSV ‘ | sektor verk | beteckni Agare Kontak son

Oversvamning 100-arsflode drabbar
orten. Overgripande konsekvenser blir
att flera samhallsviktiga verksamheter
slas ut och att kommuninvénare

Elforsérjningen paverkas
efter att en
transformatorstation
samt flertalet
natstationer slas efter en

TSTO1, NST109,

”Kommunala

1|drabbas. Oversvamning. Direkt Energiforsorjning |Eldistribution NST206, NST346 energibolaget” "Per Persson"
Oversvamning 100-arsflode drabbar
orten. Overgripande konsekvenser blir
att flera samhallsviktiga verksamheter
slas ut och att kommuninvanare Hilso- och Vérd- och Chef for vard- och
drabbas, daribland elférsorjningen i Forskola strémlos pga sjukvard samt omsorgsférvaltning |omsorgsférvaltning
2|vissa omraden utslagen elférsérjning Indirekt omsorg Omsorg om barn |Férskolan Paronet en i kommunen en

Tabell 5. Konsekvensanalyser for drabbad eldistribution och barnomsorg fram t.o.m.
ekonomiska konsekvenser.

ys utifran samhadllsviktig ver och annan verksai
9|10a 10b
Avbrottstid s halsa
Oberoende/ Oberoende
Beroende [ Beroende
Beskrivnin, Antal Enhet héndelse Beskrivning Antal Enhet héndelse
l'\tersti-illningsarbetet med
utbyte av havererade
Uppskattad till mellan 36-72 timmar transformatorer, utpumpning
givet ett dversvamningsscenario. av vatten,
Generell aterstallningstid for en helt stallverkskomponenter, etc.
utslagen ndtstation &r i 2000 abonnenter (hushall, foretag och berZknas uppga till en kostnad
storleksordningen 12-36 timmar och for |annan samhallsviktig verksamhet) inom av 500 - 750tkr for
en transformatorstation 24-168 timmar. | distributionsomrédet blir utan strém. 2000([abonnenter Oberoende elndtsholaget. 500-750 |tkr Obereonde
Forskolan fungerar inte utan
elférsdrjning. Las, varme, mat,
kommunikation fungerar ej. Ca 50 barn
blir utan omsorg i tva dagar. Vissa hushall Kostnaden att flytta
Det tar ca tva dagar att hitta alternativa |har dven drabbats direkt av forskoleelever till nya lokaler
lokaler Sversvdmningen. S0lbarn Oberoende berdknas till 50 tkr/dven 50|tkr Oberoende
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Tabell 6. Konsekvensanalys for miljé och kultur, dtgérdsférslag samt beroenden och paverkan.

Konsekvensanalys utifran drabbad F och annan Atgirder
10 10d 1 12[13a) 13b)
Miljs Kultur Forslag pd atgirder |Beroende S5V Paverkan SsV
~
Oberoende Oberoend
/ Beroende / Beroende | Geografisk
Beskrivning__|Antal __|Enhet _|hiindelse |Beskrivning _|Antal __|Enhet _|hindelse _|konsekvensbeskrivin Link till karta

Ingen bedomd
paverkan pa
miljon pga. den
utslagna
samhallsuiktiga

Ingen bedomd
paverkan pa
kultur pga.
utslagna
samhallsuiktiga

llustrerade inom karta 1.

Ihttps://kartal.se

skydda
transformatorstationen
lgenom invallning och

betet ar beroende av farbara

av pumpar.
Nétstationerna &r
svarare att

skydda

vagar samt en fungerande kommunikation.

Elnatsholaget &r anslutet till RAKEL-
systemet.

Forskolan Pronet och
Vardcentral Sadra

Ingen bedomd
paverkan pa

Ingen bedomd
paverkan pa

miljon pga. den kultur pga.
utslagna utslagna

samhallsviktiga samhallsviktiga
verksamheten verksamheten

skolan ligger inom utslaget

distributionsomrade karta 2.

hitps://karta2.se

Beredskapsplan for att
flytta barnen och
forskolan till andra
lokaler. Kan ta 1-2 dagar
att hitta andra lampliga
lokaler. Ev. hitta snabb
omsorg till barn vars
foraldrar har nyckelroller
1 kommunens
krishantering och som
inte kan f hjalp av

slzktingar och bekanta.

Elfdrsorjning och eldistribution.

Drabbar foraldrar som
maste stanna hemma
fran sina arbeten,
varav vissa har
nyckelroller inom olika
vikiiga
samhallsektorer och
funktioner som
sjukhus, kommunens
krishantering,
kommunalteknisk
forsorjning etc.

I det attonde metodsteget genomfors en analys och visualisering av flera utvalda och utifran
oversvamningen drabbade samhallskritiska verksamheter. Detta steg underlattar bland annat
bedomningar av relevanta forebyggande atgirder, t.ex. om det ar kostnadseffektivt att valla in en
hotad transformatorstation eller om en beredskapsplan bor tas fram for att snabbt kunna flytta en
forskolas eller en vardcentrals verksamhet. Ett exempel kan vara att forsoka ge en samlad
geografisk bild av ovan konsekvensanalys. I Figur 17 finns all den geografiska information som
aterges i respektive kartor 1 och 2 fran de tva ifyllda formularen (se Figur 16 och Bilaga D).

]
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Figur 17. Exempel p& aggregerad geografisk 6versikt med geografisk placering av inblandade

samhailiskritiska verksamheter och objekt som drabbas samt distributionsomrdden foér drabbade
elabonnenter (rétt omrade) och hushdll som blir utan barnomsorg p.g.a. att férskolan blir utan

stréom (grént omréde).
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lustrationen i Figur 18 &skadliggor det [l 7 =
oversvamningsdrabbade omradet samt paverkade | Shonnenter

abonnenter, vigar och drabbade familjer. En 6versvimning : ;;a;k?s:at\
kan leda till att vattenkvalitén forsdmras for boende, x::z:e 1
foretag och aktorer inom omréde 1, pa grund av att R\
kontaminerat vatten kommer in i vattensystemet. D3 vagar
oversvammas leder det till stora omledningar av trafiken
och kraftiga forseningar av transporter, vilket hotar viktiga
forsorjningskedjor och kan ge regionala och nationella
konsekvenser. Den regionala och nationella geografiska
nivén illustreras dock inte i Figur 18. Som redan ar : \
beskrivet ovan kan en utslagen forskola leda till problem o : S LTRCE
med att uppritthalla barnomsorgen i omrade 2. Den 2 TR
geografiska illustrationen i Figur 18 visar pa mojligheten att : ‘
samla och visualisera hur storningar i samhallsviktig : o[
verksamhet sprider sig genom beroenden och uppkomna s \ ;
direkta och indirekta konsekvenser. GIS-baserade analyser | bk, /0
och beskrivningar kan dven tydliggora effekter pa olika C;.’;:_"gda A
geografiska nivder, fran lokala till regionala, nationella R

och internationella. — ———— =
Figur 18. Illustration av geografiskt

Den 6vergripande analysen kan dven innehélla en ufb_redda konsekvenser som en
foljd av ett en eller flera

visualisering av beroendekedjan (se Figur 19). Dessa ar samhéllsviktiga verksamheter slds
viktiga eftersom de visar hur olika drabbade ut.

samhallsviktiga verksamheter och konsekvenser ar relaterade till varandra. Det blir 4ven enklare
att folja det flodet mellan olika ifyllda formular och rader i Excelmallen. Beroendekedjor utgor
ocksd en grund for vidare forslag till férebyggande atgarder och kan studeras mer genomgaende
genom att t.ex. anvinda de analysmetoder som foreslagits i MSB rapporten “Faller en — faller da
alla?” (MSB 20009).

Direkt Indirekt
Héndelse drabbad drabbad
Svv Svv

Forskolan Paronet }-—--> ?

Eldistribution

Vardcentral Sédra }» --> 7

Oversvamning

. L 5
100-4rs flade Vattenférsorjning |- > 7

Transporter |----> ?

Figur 19. Illustration av en beroendekedja utifradn exemplet.
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3.4 Test och synpunkter

Under metodutvecklingen och sarskilt workshopen i Varnamo framférdes viktiga synpunkter och
kommentarer som paverkat metodutvecklingen. Dessa synpunkter redovisas i kortfattad och
tematisk form i detta avsnitt. Temana beror behovet av en metod, sekretessfragan, redundans och
komplexitet vid handelser, mojligheten att anvanda GIS och skilda uppfattningar av
krisberedskapsniva.

3.4.1 Metoden och dess behov

Under workshopen i Varnamo lyfte Lansstyrelsen i Jonkoping fram vikten av kaskadeffekter och
att inbegripa dven indirekta konsekvenser i analysen. Ett exempel som tas upp ar ett vattenverk i
Viarnamo kommun som inte berérs av sjidlva 6versvaimningen men att det indirekt kan drabbas
genom att viagen dit 6versvimmas. Majligheterna till service, underhall och reparationer
begransas kraftigt av inte kunna transportera sig till vattenverket via vagen. Detta speglar i sin tur
sarbarheten i en samhallsviktig verksamhet som kan leda till indirekta konsekvenser for
vattenforsorjningen i Varnamo. En viktig synpunkt frin samma lansstyrelse ar metodens
potentiella anviandning i risk- och sarbarhetsanalyser och i samhallsplaneringsprocessen pa lokal
och regional niva. I sammanhanget framférdes dven en 6nskan att metoden anpassades for att
kunna ta hansyn till andra typer av hot dn 6versvimningar samt att den stodjer
kontinuitetshantering. Implementeringen bor dock ske stegvis eftersom metoden behover testas
och utvarderas. Det finns dven ett stort behov av véilgrundade underlag for prioritering av
atgarder.

3.4.2 Sekretess

Sekretessfragan har berorts aterkommande under projektets gang. Det material och de uppgifter
som behovs for att genomfora en omfattande konsekvensanalys av storningar i samhallsviktig
verksamhet dr normalt omfattade av sekretess. Detta giller 4ven hantering, aggregering, analys
och visualisering av geografisk information pa kartor och kartplattformar. Under workshopen
framfordes bland annat att det finns kansligt material som normalt inte lamnas vidare till
externa. Dessa sdkerhetsklassade dokument och kunskaper behandlas normalt endast av privata
aktorer, kommunala och regionala krisledningsorganisationer. Virnamo kommuns interna
handlingsplaner och atgirder bygger saledes pa ett underlag som ar sekretessbelagt. I viss man
kan sekretessfragan losas genom sidkerhetsklassning av inblandade. Andra strategier ar att
inmatningen av kinslig information kan kodas for att undvika att de identifieras vid namn. En
reflektion ar att det i 6verlag finns en problematik och motségelse i arbetet med att forsoka 6ka
samhillets formaga att hantera stérre samhéllshindelser, tydliggora konsekvenser pa
samhallsviktig verksamhet och en mer “6ppen” hantering, analys och visualisering av data.
Sekretessfragan maste dock dnda sikerstillas. En viktig fradga som lyftes dr vad som ar en rimlig
niva pa sekretess? Fragan diskuterades d&ven med MSB som betonade betydelsen av att lyfta
fragan inom myndigheten och hogre upp i systemet. MSB uttrycker sin vilja att vara st6ttande i
denna viktiga fraga. Exempelanalysens fiktiva utformning ar ett mojligt exempel pa hur man kan
ga tillviaga. Dock maste informationen vara mer korrekt och mer verklighetskopplad om analysen
ska ha nagon effekt och kunna stdrka den lokala och regionala krisberedskapen.

3.4.3 Redundans och komplexitet vid handelser

En intressant synpunkt som lyftes fram pa workshopen ar problemet med omfattande och
komplexa tekniklosningar som maste kunna hanteras nar det intréffar storre hiandelser. Under
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oversvamningen i Varnamo 2004 var det till exempel endast en person som hade kunskap 6ver
samtliga tekniska losningar for VA-systemet. I samband med en konsekvensanalys ar det darfor
av stor vikt att 4ven undersoka och testa redundansen i organisationen. Det dr ocksa
betydelsefullt att soka samverkan och stéd utanfor organisationen, t.ex. genom regionala och
kommunévergripande samarbeten. Ett exempel dr F-samverkan som ar en regional samverkan i
Jonkopings kommun dar lansstyrelsen i Jonkopings ldn tillsammans med ldnets kommuner,
polismyndigheten i lanet, forsvarsmakten, SOS-alarm och Landstinget arbetar 6vergripande med
att starka samverkan infor, under och efter kriser (Lilja 2008). Samverkan 6ver kommungranser
ar aven av stor betydelse eftersom kommuner har kommit olika l&ngt i sin krisberedskap och
anvandning av GIS.

3.4.4 Anvandning av GIS

Det finns i allménhet en positiv instillning till att utéka anvandningen av GIS vid
konsekvensanalyser av utslagna samhallsviktiga verksamheter, risk- och sarbarhetsanalyser och
andra risk- och krishanteringsrelaterade analysarbeten. En viktig fraga som togs upp ar om det
finns tillrackligt med indata som kan mojliggora ett genomforande av den metod som
presenterats. Svaren var att bade information och analyser finns inom organisationen men ar till
stora delar sekretessbelagd. Vidare har analyserna hittills varit inriktade mot direkta
konsekvenser. Det saknas saledes analyser for indirekta konsekvenser utifran direkt utslagna
samhallsviktiga verksamheter. P4 frigan om majligheterna att anvdnda GIS svarar kommunen att
den besitter tillracklig kompetens att utfora visualiseringar och analyser med stod av GIS. Det
finns en sirskild GIS-avdelning som kan hjalpa till att ta fram exempelvis 6versvimnings- och
riskkartor eller vilka fastighetsdgare som drabbas vid en 6versvamning. Detta kan dock variera
fran kommun till kommun. En viktig synpunkt som framfordes var att stilla krav pa GIS-
analysernas kommunicerbarhet. Det finns annars stor risk for missuppfattning av kartor som
innehaller specifik information. Kartor kan latt uppfattas pa felaktiga siatt. Mottagare eller ldsare
av kartor kan ha svart att skapa sig en 6verblick 6ver den data och de GIS-tekniker som tillimpats
innan visualiseringen. Dessutom &r det l4tt att materialet blir kansligt. Det ar darfor viktigt att
kontrollera av vem som fér ta del av analyserna inklusive kartor och tillhérande information.

3.4.5 Skilda uppfattningar om krisberedskap

Under workshopen diskuterades dven uppfattningen om hur olika krisférberedande och
dimensionerande tekniska losningar skiljer sig mellan aktorer. Kommunens VA-system har t.ex.
dimensionerats for en 6versvimning omfattande ett 200-arsflode. For att dimensioneringen ska
ha nagon effekt behover dven kommunala elnitbolaget anpassa och sékerstilla sin infrastruktur
efter samma floden. Detta verkade inte vara fallet. Exemplet tydliggor patagligt beroenden av en
samhallsviktig verksamhet och paverkan pa en annan. Det racker saledes inte att ta fram skilda
atgiardsplaner inom respektive organisation som hanterar samhallsviktig verksamhet. Samtliga
ansvariga for skydd av samhallsviktiga verksamheter inom samma geografiska omrade maste
foljaktligen samverka kring en gemensam hotbild och dimensionering. Lansstyrelser och
inblandade kommuner ar darfor sarskilt viktiga i arbetet med beredskapsplaner och specifikt att
formedla gemensamma hot- och lagesbilder.

3.5 Sammanfattande slutsatser

I detta kapitel presenterades ett forslag pa metod for analys av direkta och indirekta konsekvenser
som en foljd av storningar i samhallsviktig verksamhet utifran en 6versvimning. Metoden
anknyter till badde 6versvimningsdirektivets arbetsprocess samt risk- och sérbarhetsprocesser
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inom kommuner och lansstyrelser. I kapitlet har metodens utformning f6ljts av en exempelanalys
hur metoden kan anvindas. Kapitlet tar aven upp en generell beskrivning av synpunkter och
kommentarer nar metoden presenterades i Virnamo kommun. Slutsatserna fran kapitlet ar
foljande:

e Metodforslaget som utvecklats utifran policys och forskning inom omradet samt interna
arbetsmoten, referensgruppsmaten, workshops med MSB och berérda lansstyrelser,
kommuner, kraftbolag och andra aktorer anses uppfylla de tre utgdngspunkter: 1) Metoden
riktar sig till framst till Lansstyrelsers, MSB:s och i viss mén kommuner och andra aktorers
arbeten med 6versvamningsdirektivet, skydd av samhaéllsviktig verksamhet, risk- och
sarbarhetsanalyser samt GIS- och konsekvensanalyser av paverkade samhallsviktiga
verksamheter som finns innanf6r och utanfér 6versvimningsdrabbade omréaden. 2) Metoden
utgar fran den nationella strategin for skydd av samhallsviktig verksamhet med fokus pa bade
direkta och indirekta konsekvenser som en f6ljd av storningar inom samhallsviktig verksamhet
3) Metoden har ett allriskperspektiv och ska fungera for olika typer av hot och risker
(scenarier).

e Det preliminira arbetssittet for metoden for att méta de tre utgdngspunkterna ar uppdelad i
tre arbetsomraden:

e Information fran material och experter gar ut pa att ssmmanstilla existerande och
relevant material som ingang till fortsatt datainsamling och analys, t.ex. frdn arbete inom
oversamningsdirektivet, risk- och sarbarhetsanalyser och expertbedomningar, kart- och
datamaterial i format som kan anvindas i analyserna.

e Konsekvensanalyser av samhdllsviktig verksamhet handlar om att kartlagga, kategorisera
information om héndelser, drabbade samhallsviktiga verksamheter, analysera olika
konsekvenser (méanniskors hilsa, ekonomi, miljo och kulturviarden), dtgarder och
beroenden mellan drabbade samhéllsviktiga verksamheter. Analysen beror bade direkt och
indirekt drabbade samhillsviktiga verksamheter och konsekvenser. Resultaten samlas forst
upp i formulér och sedan i en Excelmall. Storst fokus har legat pa att utveckla detta
arbetsomrade.

e Overgripande analys och visualisering handlar om att genomfora sammanstillningar och
aggregeringar av konsekvensanalyser med stod av GIS, kartor och illustrationer av t.ex.
beroendeforhallanden.

e Arbetsomradena &r i sig vidare indelade i dtta 6vergripande metodsteg, se Figur 20 (samma
som Figur 5 i avsnitt 3.2). Metodsteg 1 utgor en bakgrund och utgér fran arbetsomradet
information fran material och experter. Metodsteg 2—7 anknyter till arbetsomradet
konsekvensanalys av samhdllsviktig verksamhet och omfattar sjdlva konsekvensanalysen och
uppsamlingen i formular och Excelmall. Metodsteg 8 omfattar den 6vergripande analysen och
visualisering av konsekvenser och beroendekedjor.
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1. Input fran material och
experter
Riskkartor, RSA, experter, etc.

v
2. Direkt drabbad
m— - samhallsviktig verksamhet

A /

3. Registrering av SVV
Handelse — Direkt/indirekt — Sektor —
Verksamhet — Objekt — Agare — Kontakt

4. Konsekvenser | Formular “Enskild SVV”
Avbrottstid — Konsekvensanalys -

Geografiska konsekvenser - Atgarder BI‘,aga B

drabbad SSV

- 71
4

For varje indirekt

5. Paverkan pa och
beroende av annan SVV

2

6. Sammanstillning enskild
SVv

1 _

7. Sammanstillning av } Excelark "Sammanstélining SVV”

Foér varje direkt drabbad SVV

samtliga SVV Bilaga C

¥

8. Overgripande analys och } Fdérslagsvis genom GIS

visualisering och beroendekedjor

Figur 20. Metodsteg for genomforande av konsekvensanalys (samma som Figur 5 i avsnitt 3.2).

En fiktiv exempelanalys i Varnamo visar metodens potentiella tillimpbarhet, fran insamling av
nodvindig information fran material och experter, via konsekvensanalyser och experter till en
overgripande analys och visualisering av konsekvenser. Analysen foljer de olika metodstegen
och aterupprepas for bade direkt och indirekt drabbade samhallsviktiga verksamheter. En
aggregerad geografisk analys visar pa mojligheten att fa en 6verblick 6ver bade direkta och
indirekta konsekvenser som uppstéar i flera led.

Ett metodtest och diskussioner under en workshop i Vairnamo kommun visar pa behovet av
metodstod for att analysera kaskadeffekter och indirekta konsekvenser utifran olika typer av
héandelser/scenarier samt ett behov av grundade underlag for prioritering av atgarder.

En annan slutsats beror svarigheten med att anvinda sekretessbelagd information. Det &r en
utmaning i arbetet med att arbeta forebyggande och 6ka samhallets formaga att hantera storre
samhallshdndelser och en 6ppnare hantering, analys och visualisering av data. Sekretessfragan
ar en viktig fraga i detta arbete.

Instillningen till GIS och tydligare visualiseringar i kartor var positiv. GIS-analyser och kartor
fortydligar och kompletterar genomforda konsekvensanalyser av drabbade samhallsviktiga
verksamheter. Dock finns vissa barridrer som behover diskuteras och 6verkommas. En sddan
handlar t.ex. om sekretessen kring data som GIS-analyser och fardiga kartor utgar ifran. Det
finns ocksd kommunikativa utmaningar med kartor. Det finns alltid en risk att missuppfatta
kartors innehall, vilket kan leda till felaktiga beslut och atgarder, t.ex. vid skydd av
samhallsviktig verksamhet. Potentialen att anvanda GIS som stod for analyser av
samhallsviktiga verksamheter kan i ssmmanhanget ses som omfattande och utvecklingsbar.
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¢ Vidare framfordes vikten av samordning och att alla inblandade aktorer, elndtsbolag, tekniska
forvaltningar, raddningstjianster etc. bor dimensionera sin krisberedskap efter olika typer av
scenarier. En teknisk forvaltning bor kanske exempelvis inte dimensionera sitt VA-system for
ett 200-arsflode medan ett elndtsbolag dimensionerar for 100-arsflode. Resultaten fran en
analys utifran presenterad metod anses kunna utgéra mycket goda ingdngsvirden for en sddan
strukturerad diskussion. Ovan resonemang passar dven vil in i MSB:s foresprakande av en
breddad riskbild (all hazard approach) och anvindning av scenarioanalys.
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4. Forslag pa viktning av konsekvenser

4.1 Viktningar ar kontextberoende

I samrad med MSB har arbetet under genomférandet av uppdraget framst fokuserats pa att
utveckla en metod for konsekvensanalys och i mindre grad att underséka och utveckla ett
genomarbetat forslag pa viktning av samhallskonsekvenser. I Avsnitt 2.3 presenteras resultaten
fran litteratursokningen som behandlar olika typer av viktningsforfaranden. Denna genomgang
ger vissa ingangsvarden for fortsatt arbete med viktning av samhallskonsekvenser. Slutsatser fran
kapitlet var visar att viktning av konsekvenser ar en komplex och kontextberoende process.
Slutsatserna visar dven att det ar svart att dra generella slutsatser om hur viktning av
konsekvenser bor g till. En anledning ar att viktningar ofta ar beroende av den kontext de utfors
i. Ett exempel ar att om det enda sjukhuset i en region blir paverkat av en 6versvimning, t.ex.
genom utslagen elforsorjning, s kommer samhillskonsekvenserna sannolikt vara stérre 4n om
ett av fem sjukhus i regionen blir paverkat, 4&ven om sjukhusen skulle vara identiska. Att ge ett
sjukhus en generell vikt i en riskbedémning kan foljaktligen bli missvisande om man baserar det
endast pa attribut som t.ex. antalet singplatser eller antalet ldkare.

Det finns ett flertal aspekter som ar viktiga att betrakta for att bedoma vilka verksamheter som ar
mest kritiska. Exempelvis ar det vasentligt att vara tydlig med vilka virderingar som utgor
grunden for bedomningen. Detta beror dven pa vem som gor bedomningen. En annan aspekt ar
hur tidskritisk verksamheten ar. Tar det sekunder, timmar eller dagar innan problem uppstar?
Aven hir kan svaret bli olika. Utslagen fjirrvirme utgor ett mer kritiskt lige under vinterhalvaret
in under sommarhalvéret. Problem for drabbade kan uppsta redan efter ndgra timmar pa
vintern.

4.2 Vidare arbete med viktning

Hur man viljer att ga vidare i arbetet beror pa syftet med att vikta konsekvenser pga.
funktionsnedsattningar i samhaéllsviktiga verksamheter mot varandra. Om syftet ar att férankra
underlatta for beslutsprocesser pa lokal niva i samhallet, kan den typ av multikriterieanalys som
RISC-KIT (Barquet 2016) anvander sig av vara lamplig. Processen ar snarlik de samradsmoten
som ofta halls vid storre bygg- eller stadsplaneringsprojekt, men med skillnaden att RISC-KIT &r
nagot mer strukturerad och fokuserar pa att prioritera vilka &tgdarder som anses mest lampliga.
Resultatet av en sddan analys ar dock kontextuellt relaterat till det analyserade omradets karaktar
och forutsattningar.

For att utarbeta ett 6vergripande och nationellt system for att avgora vilka konsekvenser som
anses allvarligast for samhaillet och hur de ska viktas, krdvs mer omfattande studier dn vad som
ryms inom detta uppdrag. En forutsittning for att utveckla ett sddant system ar att inneha en god
kunskap om betydelsen av olika av tjanster och floden i samhaéllet. En sddan systematisk
kartlaggning finns dnnu inte utvecklad. Ett sitt att genomf6ra en sddan studie &r att tillimpa en
metod for att rangordna olika typer av risker, men dér riskerna istillet byts ut mot tillgéngen till
olika typer av samhallsviktiga tjanster (Morgan m.fl. 2001; Willis m.fl. 2004). Hur omfattande en
séddan studie behover vara for att kunna dra statistiskt sikerstillda slutsatser beror bland annat
pa hur manga tjanster som behdver beaktas och hur detaljerat de beskrivs. Till exempel om det
tas hansyn till tidsaspekter: utan el i 2 timmar gentemot utan el i 2 dagar i jamforelse med
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tillgéng till vatten for samma tidsperioder. Att utveckla en ansats och genomfora en liknande
studie skulle vara mycket arbetsintensiva. Ett sddant uppdrag skulle kunna géras inom en
fordjupningsstudie. Om en sddan studie skulle genomforas skulle resultaten kunna anviandas for
att vikta konsekvenserna av utslagna samhillsviktiga verksamheter mot varandra. Detta kan ske
genom att exempelvis utgd fran de tjanster de samhaillsviktiga verksamheterna levererar till andra
samhallsviktiga verksamheter, féretag, organisationer och kunder.
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5. Slutsatser och forslag pa fortsatt
utveckling

Ett 6vergripande mal med detta uppdrag har varit att bidra till risk- och kontinuitetshanteringen
for olika centrala aktorer och samhallsviktiga verksamheter i férst och framst
oversvimningshotade omraden i Sverige. Studien har varit kopplad till 6versvimningsdirektivets
arbetsprocess.

Sjilva studien har syftat till att:

e Dels utveckla ett forslag pa metodik for att kartlagga, analysera och visualisera direkta och
indirekta konsekvenser vid storningar i samhallsviktig verksamhet utifran en i férsta hand
geografisk utbredd oonskad hiandelse, samt att ta fram ett forslag pa viktning/viardering av
konsekvenser pa samhillsniva som prioriteringsunderlag for forebyggande atgarder;

e Dels presentera ett forslag pa viktning/vardering av konsekvenser pa samhallsniva som
prioriteringsunderlag for forebyggande atgéarder.

Ett indirekt mal har dven varit att leverera ett stod till arbetet med riskkartorna (steg 2b enligt
Oversviamningsdirektivet) och riskanalyserna avseende de samhillskonsekvenser som kan uppsté
vid funktionsbortfall i samhallsviktiga verksamheter. Nedan foljer centrala slutsatser utifran
uppdragets formulerade syfte och forskningsfragor.

5.1 Forskning och policys om skydd av samhallsviktig
verksamhet

Slutsatserna utifran forskningsfragan om vilken hansyn som tas till bade direkta och indirekta
konsekvenser i nationell och internationell forskning och policys om skydd av samhallsviktig
verksamhet ar foljande:

e Huvudsakligt fokus ligger fortfarande pa att studera och analysera direkta effekter av
drabbade samhallsviktiga verksamheter i samband med en storre hiandelse.

o T vissa studier konstateras de indirekta konsekvenserna efter en handelse kan sté for en
betydande del av de totala konsekvenserna, i vissa fall till och med storre dn de direkta
konsekvenserna.

e Studier och analyser av indirekta konsekvenser i samband med och efter handelser kraver
vanligtvis omfattande datainsamling. Ett problem éar att krishanteringsorganisationer sillan
fokuserar pa att samla in lamplig data under tiden krisen pagar. Ett forslag ar att bygga upp en
metodik, stodstruktur eller organisation med inriktning mot insamling av denna typ av data pa
bade lokal, regional och nationell niva. Detta for att senare ha mgjlighet till att analysera
aterhdmtningen i kritiska infrastrukturer och konsekvenserna som uppstar for att t.ex. vidare
kunna jamfora skador, utviardera respons och responstider. Hur en sddan struktur eller
organisation skall byggas upp har ej undersokts vidare inom ramen for detta uppdrag. En
mojlighet ar 1ata dessa arbetsuppgifter inga i en resurs-, analys- och omfallsgrupp som under
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en kris som vid sidan av den ordinarie krishanteringsorganisationen arbetar med att forsoka
forutspa forandrade handelseforlopp. Datainsamlingen och analysen bor dven lampligen
inkludera personer med GIS-kompetens.

¢ De modelleringsansatser och analyser av beroenden mellan samhallsviktiga
verksamheter/kritiska infrastrukturer som aterfinns i forskningen och som kartlagger
uppkomsten av indirekta konsekvenser i flera steg, kraver ofta omfattande arbetsinsatser, djup
metodkunskap och tillgang till detaljerad data. Metodforslaget som foresprékas i denna
rapport foreslas darfor fokusera pa de indirekta konsekvenserna som lyfts fram i det férsta
steget. Detta for att minska bade arbetsinsatsen och metodkomplexiteten. Flertalet rapporter
och forskningsstudier pekar vidare pa att GIS ar ett mycket anvandbart verktyg och kan utgora
en tydlig del av denna analys- och arbetsprocess, vilket vidare kan underlatta fortsatta beslut
om t.ex. prioriteringar och atgirder for forbattrat skydd av samhallsviktig verksamhet.

¢ Olika forskningsexempel om metoder for beroendeanalys och kaskadeffekter visar att det finns
en mangd inspirerande expertbaserade, hindelsebaserade (empiriska) och
simuleringsbaserade ansatser och metoder. Influenser till metodutvecklingen i detta uppdrag
togs framst fran de expertbaserade metoderna. Vidare togs dven hansyn till mer generiska
ingdngsvarden for metodutvecklingen sdsom anpassning till olika hot och risker, hantering och
analys av beroenden, effektiv datainsamling och hantering av sekretess. De hindelsebaserade
(empiriska) metoderna kan anvéndas for att samla in och dra slutsatser fran historiska
héndelser som ingangsvarden till den utvecklade metoden. De simuleringsbaserade metoderna
kan anvindas for mer fordjupade analyser av de data som kan samlas in genom anvédndande
av den utvecklade metoden avseende beroenden och indirekta konsekvenser.

o Verktyget och ansatsen RISC-KIT omfattar alltifran GIS-analyser och visualiseringar av
oversvamningsrisker lings kustomraden till analys av de direkta effekterna, och med
begransat stod for kaskadeffekter, som uppstar inom samhallsviktiga sektorer samt
multikriterieanalyser och expertbedomningar for att kunna prioritera de samhallsviktiga
verksamheter som ska skyddas. Den beror dirmed manga av de problemstallningar som tagits
upp i rapporten och kan vara vird en ytterligare granskning.

5.2 GIS och analys av storningar i samhallsviktig
verksamhet

Det finns flera viktiga slutsatser om anvindningen av Geografiska informationssystem (GIS) i
nationella och internationella forskningsfalt och policys avseende analys av stérningar i
samhallsviktig verksamhet utifrn en geografiskt oonskad hindelse. Flera av de
forskningsexempel som tas upp rapporten visar pa en omfattande variation av tillimpningar,
metoder, modeller, analyser och verktyg diar GIS har en central roll. Nagra av de viktigaste
slutsatserna ar:

o GIS utgor framforallt ett viktigt verktyg for kontinuerlig insamling, strukturering, analys,
underhall och visualisering av viardefull data. Processen i sig behover vara kvalitetssikrad och
transparent fooFér att kunna anviandas som paélitligt beslutsstod.

e GIS framstar dven generellt som ett effektivt och centralt metodstod vid riskhantering,
sarbarhetsanalys, analys av samhallsviktig verksamhet och konsekvenser som uppstar vid
samhallsstorningar.
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GIS kan utgora ett viktigt verktyg for att sammanstilla konsekvenser efter en intraffad
héndelse.

GIS ar ett effektivt verktyg for att identifiera bland annat risk- och evakueringszoner, kritisk
infrastruktur, befolkningsdata och landanvandning.

GIS mojliggor en viktig grund for ett utvecklat kunskaps- och databaserad spatialt
beslutsfattande i komplexa situationer som t.ex. vid storningar i och kaskadeffekter mellan
olika samhallsviktiga verksamheter.

GIS anvinds virlden 6ver for bade proaktiva analyser och reaktiva insatser i samband med
oversvamningar.

De flesta GIS-tillampningarna fokuserar pa att identifiera sarbarheter och samhallsviktiga
verksamheter. Har finns en stor utvecklingspotential att utveckla analyserna mot att integrera
GIS i konsekvensanalyser i stérre omfattning samt att anvianda systemet for att aggregera och
visualisera information som stdd till ett mer effektivt beslutsfattande.

5.3 Metod for analys av direkta och indirekta

konsekvenser utifran drabbad SVV

Har dras slutsatser kring sjilva utvecklingen av en metodik och dess forutsittningar for analys av
béde direkta och indirekta konsekvenser som kan anvindas inom ramen for arbetet med
oversvimningsdirektivet och i arbetet med skydd av samhallsviktig verksamhet som finns:

Metodiken som utvecklats inom uppdraget bygger pa olika utgangspunkter, bl.a. att: 1)
metoden riktas framst till Lansstyrelsers, MSB:s och i viss m&n kommuner och andra akt6rers
arbeten med 6versvamningsdirektivet, skydd av samhaillsviktig verksamhet och risk- och
sarbarhetsanalyser. 2) metoden utgar fran den nationella strategin for skydd av samhallsviktig
verksamhet med fokus pa bade direkta och indirekta konsekvenser som en f6ljd av storningar
inom samhallsviktig verksamhet. 3) metoden utgar fran ett allriskperspektiv och ska fungera
for olika typer av hot, risker och scenarier.

Storst fokus har legat pa att utveckla ett arbetssditt for konsekvensanalyser av samhdllsviktig
verksamhet. Metoden majliggor insamling av data och forenklade analyser av bade direkt och
indirekt drabbade samhillsviktiga verksamheter och konsekvenser som uppstar vid
storningar. Resultaten for individuella samhaillsviktiga verksamheter sammanstalls forst i ett
framtaget formular som sedan samlas upp i en framtagen Excelmall.

Diskussion av metoden vid workshopen i Varnamo samt genom en fiktiv exemplifiering visar
metodens potentiella tillampbarhet, fran insamling av n6dvéndig information fran material
och experter, via konsekvensanalyser till en 6vergripande analys och visualisering av
konsekvenser for bade direkt och indirekt drabbade samhaillsviktiga verksamheter. En
aggregerad geografisk analys visar pa majligheten att fa en 6verblick 6ver konsekvenser i flera
beroendeled.

En fordel med en utvecklad metod for att analysera kaskadeffekter och indirekta konsekvenser
utifran olika typer av hindelser/scenarier ar att den skulle mota ett 6kat behov av vil
grundade underlag for prioritering av atgiarder. Andra fordelar omfattar mojligheten och den
positiva instdllningen bland olika aktorer att anvanda GIS for insamling, systematisering,
analys och visualisering av geografisk data under analysprocessen. Har finns en stor potential
som dven bekriftas av de forskningsexempel som redovisas i kapitel 2. Metoden kan
vidareutvecklas med ytterligare GIS-tillampningar, t.ex. dynamiska och webbaserade



59

visualiseringar av hur utslagna samhallsviktiga verksamheter ger konsekvenser for
samhallsviktiga verksamheter och f6r samhallet i stort. En dynamisk kartjanst skulle t.ex.
kunna ge mgjlighet att byta zoomnivaer och skifta mellan lokala, regionala, nationella och
internationella geografiska nivaer. Beroenden och konsekvenserna i olika led kan dven
visualiseras, t.ex. hur en éversvimmad samhallsviktig verksamhet drabbar andra
samhallsviktig verksamhet utanfor det 6versvimmade omradet. Vidare kan olika typer av
konsekvenser visualiseras, t.ex. hur manniskor, féretag, miljo, kulturarv paverkas och ger
upphov till omfattande indirekta kostnader. I detta fall kan exempelvis kartbaserade
animeringar av konsekvenser 6ver tid utgora en lamplig metod.

Bland utmaningarna for en metod aterfinns svarigheten med att anvianda och fa tillgang till
sekretessbelagd information. Den underbyggda konflikten mellan att arbeta forebyggande och
oka samhallets formaga att hantera storre samhallshandelser och mojligheten till en 6ppnare
hantering, analys och visualisering av data maste pa nagot sitt 6verbryggas. Andra utmaningar
handlar om att kunna inkludera komplex teknik inom och mellan ménga samhallsviktiga
verksamheter samt organisatorisk kompetens och redundans vid hiandelser. Vidare &r det dven
en utmaning att sikerstilla att visualisering av resultaten pa kartors inte leder till
missuppfattningar, vilket stiller hoga krav pa transparens i metodprocessen, sarskilt vid
kartframstillning och GIS-analyser. Ytterligare utmaningar handlar om hur metoden skulle
kunna anvindas for att utveckla samordning och gemensam liagesbild mellan olika aktorers
dimensionering av krisberedskap och utifran olika scenarier.

5.4 Viktning som prioriteringsunderlag for

forebyggande atgarder

De 6vergripande slutsatserna kring hur viktning av olika typer av konsekvenser som
prioriteringsunderlag for forebyggande atgarder kan genomforas samt vilka metoder och
tillviagagangssatt for viktning som anvands i nationell och internationell forskning och policys om
skydd av samhallsviktig verksamhet ar:

Det finns inte nigot universellt vedertaget sitt att varder och vikta olika typer av konsekvenser
eller rangordna olika samhillsviktiga verksamheter i forhéllande till varandra. Viktningarna ar
i hog grad kontextuellt bundna, dvs. varierar fran studie till studie och mellan olika
tillampningar.

De mest vetenskapligt grundade metoderna ar ocksa de mest arbetsintensiva. Ett exempel
utgors av utforligare multikriterieanalyser som genomfors med en stor méangd olika berérda
aktorer.

Alla viktningsmetoder innehaller mer eller mindra subjektiva bedomningar.Ett sétt att komma
at subjektiviteten ar att anvinda sig av en stor miangd experter och genom strukturerad
insamling av resultat for att fa sa val underbyggda viktningsforfarande som mojligt.

Huvudgrupperna for viktningsmetoder som anvéandes i rapporten var expertbaserade
respektive aktorsbaserade metoder. Expertbaserade viktningar bygger i allmanhet pa forskares
eller erfarna experters bedomningar och asikter. Aktorsbaserade metoder inbegriper frimst de
organisationer, grupper eller individer som pa nagot sitt paverkar eller paverkas av en risk-
eller konsekvensbedomning.

Bland de expertbaserade viktningarna aterfinns relativt pragmatiska tillvigagangssatt dar t.ex.
olika sarbarheter eller sarbara objekt viktas lika, i brist pa béttre forfaringssatt, infor
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prioritering av atgarder. I vissa viktningsprocesser anvands olika formulér och
poangssittningssystem eller indikatorer efter hur allvarliga konsekvenserna och
héandelsen/scenariot ar. Mer komplexa metoder for viktning ar t.ex. bayesianska natverk och
lopande expertbedomningar som sammanstélls i tabeller/matriser.

Bland aktorsbaserade viktningar aterfinns exempelvis metoden Deliberative Method for
Ranking Risks som anviands for att ranka allvarligheten for olika risker genom bade individ-
och gruppbedémningar. En annan ansats anvands for att ranka och prioritera olika
samhallsviktiga tjanster genom att identifiera kritiska virden utifran t.ex. avbrott i tjansten, liv
och halsa, miljo och kultur, frihet och ordning eller vilstand och ekonomi. Tidsaspekten lyfts i
denna ansats fram som Kkritiska vid ranking och prioritering av samhallsviktiga tjanster och
verksamheter.

5.5 Fortsatt utveckling

Metoden som presenterats inom detta uppdrag ska ses som tentativ och kan utvecklas vidare,
t.ex. genom mer omfattande tester och tillampningar av metoden. De 6vergripande férslagen for
fortsatt utveckling av metoden ar:

Metoden har stor potential gillande tillimpning fér geografiska analyser och visualiseringar av
beroenden och konsekvenser. Anvindningen ar dock beroende av tillgang till kompetens i GIS,
tillforlitliga datakallor och forméga att tolka resultaten presenterade som kartor vilket bor
belysas i en fortsatt utveckling av metoden. Metoden bor vara fortsatt "metodologisk 6ppen”
for analys av andra drabbade verksamheter dn samhallsviktiga samt att de bor inbegripa andra
risker och hot dn 6versvimningar.

I nuldget utgor de metodmassiga hjalpverktygen av ett formulir- och en Excelmall. Det finns
dock mojligheter att utveckla, designa och automatisera dessa verktyg i en webb- och
databasmiljo for att underlétta ett praktiskt anvindande av metoden.

Aven om det beaktats i metodutvecklingen kan det vara limpligt att ytterligare undersdka
anpassningar till pagdende arbetsprocesser som t.ex. beror samhallsviktig verksamhet, risk-
och sarbarhetsanalyser, kontinuitetshantering och samhallsplanering pa regional och lokal
niva. Detta for att stirka metodens mdojligheter att ge viardefull input till dessa processer.

Metodutvecklingen bor ocksa ligga till grund for att siakerhetsstilla att data samlas in i
korrekta och kompatibla format, sarskilt nar det giller geodata. Informationen bor dven finnas
med i en viagledning/instruktion som tas fram i samband med att metoden testas och utvecklas
vidare.

En underhéllsplan for datahanteringen samt en sidkerhets- eller informationsklassning av data
som aterfinns och samlas upp i databaser bor ocksa tas fram. Klassningen skall dven vara
mojlig att omprova allteftersom databaserna vaxer fram.

Slutligen bor det laggas vikt vid ett stod for att verifiera att den insamlade informationen ar
korrekt samt for att sdkerstilla experters medverkan genom hela processen.
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Bilaga A — Workshop i Varnamo kommun

Myndigheten for
sambhidillsskydd
och beredskap

UNIVERSITET

Valkommen till Workshop om konsekvenser vid storningar i
samhallsviktig verksamhet utifran en oversvamning i Varnamo

Datum och tid: kl. 10.15 — 14.30 tisdagen den 30 januari 2018 (fm kaffe och lunch serveras)
Plats: Gosta Odman-salen (209), Gummifabriken, Jonkopingsvigen 15, Virnamo.
https://www.google.com/maps/place/J%C3%B6nk%C3%B6pingsv%C3%A4gen+15,+331+34+V
%C3%A4rnamo/@57.188481,14.037574.,16z/data='4m5!3m4!1sox4650cofof4aob43b:0xdeb75cf
828d1ad21!8m2!3d57.1884805!4d14.0375743?hl=sv-SE

Syftet med workshopen ar att med utgdngspunkt fran en 6versvimning i Varnamo
presentera, diskutera och vidareutveckla en metodik for att analysera direkta och
indirekta konsekvenser vid storningar i samhallsviktig verksamhet/kritisk
infrastruktur.

Workshopen ir en del i ett MSB-uppdrag som gar ut pa att:
1. Utveckla ett forslag pa metodik for att analysera direkta och indirekta konsekvenser vid storningar i

samhallsviktig verksamhet/kritisk infrastruktur utifran en i férsta hand geografisk utbredd odnskad
handelse. | projektet laggs huvudsakligt fokus pa éversvamning och arbetsprocessen i enlighet med
oversvamningsdirektivet. Projektet &mnar utga ifran befintliga 6versvamningskarteringar och redan
utférda GIS-analyser, inklusive identifieringar av samhallsviktig verksamhet, i enlighet med riskkartorna i
oversvamningsdrabbade och 6versvamningshotade omraden. Ett indirekt mal ar att ge vasentlig input till
arbetet med riskkartorna (steg 2b enligt Oversvimningsdirektivet) och riskanalyserna avseende
samhaéllskonsekvenserna som uppstar.

2. Undersoka och ta fram ett forslag pa viktning/vardering av konsekvenser pa samhillsniva som
prioriteringsunderlag for forebyggande atgéarder.

Dagordning:

10:15 -10.45 Kaffe

10.45 — 12.00 Presentation metodik m.m. (Lunds Universitet)
12.00 — 13.00 Lunch

13.00 — 14.30 Test av metodik och sammanstallning
Arbetsmaterial delas ut i samband med workshopen.

Inbjudna och medverkande

Namn Roll/funktion

Namn 1 Projekteringsingenjor VA-ingenjor, Varnamo

Namn 2 Enheten for naturskydd och tillsyn, Lansstyrelsen i Jonkopings 1&n



https://www.google.com/maps/place/J%C3%B6nk%C3%B6pingsv%C3%A4gen+15,+331+34+V%C3%A4rnamo/@57.188481,14.037574,16z/data=!4m5!3m4!1s0x4650c0f0f4a0b43b:0xdeb75cf828d1ad21!8m2!3d57.1884805!4d14.0375743?hl=sv-SE
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https://www.google.com/maps/place/J%C3%B6nk%C3%B6pingsv%C3%A4gen+15,+331+34+V%C3%A4rnamo/@57.188481,14.037574,16z/data=!4m5!3m4!1s0x4650c0f0f4a0b43b:0xdeb75cf828d1ad21!8m2!3d57.1884805!4d14.0375743?hl=sv-SE

Namn 3 Beredskapsenheten, Lansstyrelsen i Jonkdpings lan

Namn 4 Samhallsbyggnadsenheten, Lansstyrelsen i Halland

Namn 5 Samhaéllsbyggnadsenheten, Lansstyrelsen i Halland

Namn 6 Raddningschef, Varnamo

Namn 7 VA Chef Tekniska forvaltningen, Varnamo

Namn 8 Varnamo energi, Varnamo

Namn 9 Stf Raddningschef, Varnamo

Namn 10 Avdelningen for utveckling av samhéllsskydd, Myndigheten for

samhallsskydd och beredskap

Namn 11 Beredskapssamordnare, Varnamo

Jonas Johansson Lunds Tekniska Hogskola/Lunds Universitet
Bjorn Arvidsson Lunds Tekniska Hogskola/Lunds Universitet
Linn Svegrup Lunds Tekniska Hogskola/Lunds Universitet
Nicklas Guldaker Lunds Universitet

Vil mott! Nicklas Guldéker, Jonas Johansson, Linn Svegrup och Bjorn Arvidsson, Lunds
Universitet

Kontaktperson: Nicklas Guldaker, Institutionen for kulturgeografi och ekonomisk geografi Lunds
Universitet
Nicklas.guldaker@keg.lu.se telefon: 046-222 32 79. Mobil: 072-5411066
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Bilaga B — Formular konsekvensanalys samhallsviktig
verksamhet

Formular konsekvensanalys samhallsviktig verksamhet

Formularet fylls i for varje samhallsviktig verksamhet som paverkas av en hiandelse, antingen som
en direkt foljd av handelsen, t.ex. en 6versvamning eller som en indirekt foljd av en annan
drabbad samhallsviktig verksamhet som finns ett beroende till.

1. Hdndelse/Scenario:

2. Hdndelsebeskrivning berord SVV:

3. Direkt/indirekt konsekvens:

4. Sambhadllssektor:

5. Samhillsviktig verksamhet:

6. Systemspecifika objektnummer/beteckning:
7. Agare:

8. Kontaktperson:

9. Avbrottstid:

10. Konsekvenser utifrdn utslagen SVV
a) Manniskors hdlsa:

b) Ekonomi:
c) Miljé:

d) Kultur:

11. Geografisk konsekvensbeskrivning:

12. Forslag pa dtgdrder:

13. Beroende och pdverkan
a) Beroende SVV:

Karta x
b) Pdaverkan SVV
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Bilaga C — Excelmall konsekvensanalys samhallsviktig
verksamhet

Med utgéngspunkt fran varje Formular (se Bilaga B eller exemplet i Bilaga D) fylls Excelblandet i
radvis fran for varje samhallsviktig verksamhet som paverkas av en hindelse, antingen som en
direkt foljd av handelsen, t.ex. en 6versvamning eller som en indirekt foljd av en annan drabbad
samhallsviktig verksamhet som finns ett beroende till. Numreringen ar densamma som i
Formuldrmallen (se Bilaga B)

Lo ~N AW

16
17
18

20

21

22

23
24

A B C D E F G H J
Nr |Handelse/scenario |Drabbad samhallsviktig verksamhet - grundldggande information
1 2 3 4 5 7 8

Héndelse - direkta Systemspecifikt

dvergripande Héndelsebeskrivning |Direkt/indirekt |Samhillsviktig |Samhaillsviktig  |objektnummer/ Kontakt-

konsekvenser berérd SVV konsekvens sektor verksamhet beteckning Agare |person
1
2

Konsekvensanalys utifrdn drabbad samhillsviktig verksamhet och annan verksamhet

9[10a 10b
Avbrottstid Manniskors hilsa Ekonomi
Obercende/ Oberoende/
Beroende Beroende
Beskrivning Antal Enhet héndelse Beskrivning Antal |Enhet héndelse

1
2

10c 10d

Miljs Kultur

Oberoende/ Oberoende/
Beroende Beroende

Beskrivning Antal Enhet hiéndelse Beskrivning Antal Enhet|héndelse
1
2

11 12[13q) 13b)
Forslag pa
atgérder Beroende SVV  |Paverkan SVV

Geografisk

konsekvensbeskr. Lank till karta
1
2
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Bilaga D — Exempel pa ifyllt formular och
konsekvensanalyser

Formular konsekvensanalys samhallsviktig verksamhet
Formularet fylls i for varje samhallsviktig verksamhet som péaverkas av en hiandelse, antingen som
en direkt f6ljd av hindelsen, t.ex. en 6versvimning eller som en indirekt foljd av en annan
drabbad samhallsviktig verksamhet som finns ett beroende till. Formuldrmallen nedan innehaller
ett fiktivt exempel pa direkta konsekvenser.

10.
a)

b)

d)

Héindelse/Scenario: Oversvamning 100-arsfléde drabbar orten. Overgripande konsekvenser blir
att flera samhallsviktiga verksamheter slas ut och att kommuninvanare drabbas, daribland
elforsorjningen i vissa omraden

Handelsebeskrivning berérd SVV: Forskola stromlos p.g.a. utslagen elférsorjning
Direkt/indirekt konsekvens: Indirekt

Samhillssektor: Halso- och sjukvard samt omsorg

Samhallsviktig verksamhet: Omsorg om barn

Systemspecifika objektnummer/beteckning: Forskolan Paronet

Agare: Vard- och omsorgsférvaltningen i kommunen
Kontaktperson: Chef for vard- och omsorgsforvaltningen

Avbrottstid: Det tar ca tva dagar att hitta alternativa lokaler

Konsekvenser utifran utslagen SVV
Manniskors hélsa: Forskolan fungerar inte utan elforsorjning. Las, varme, mat, kommunikation
fungerar ej. Ca 50 barn blir utan omsorg i tva dagar. Vissa hushall har dven drabbats direkt av
Oversvamningen. Konsekvenserna anses vara oberoende fler handelser an éversvamning, de kan
uppsta dven vid terrorattentat, explosioner etc.

Ekonomi: Kostnaden att flytta forskoleelever till nya lokaler beraknas till 50 tkr/dygn.
Konsekvenserna anses vara oberoende fler hdndelser an 6versvamning, de kan uppsta aven vid
terrorattentat, explosioner etc.

Miljo: Ingen bedomd paverkan pa miljon p.g.a. den utslagna samhallsviktiga verksamheten

Kultur: Ingen bedémd paverkan pa kultur p.g.a. utslagna samhallsviktiga verksamheten
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11. Geogradfisk
konsekvensbeskrivning:
Hushall som drabbas av
utebliven barnomsorg
finns innanfor det grona
linjeomradet i karta 2

12. Férslag pa atgéirder:

Beredskapsplan for att

flytta barnen och

forskolan till andra
lokaler. Kan ta 1-2 dagar
att hitta andra lampliga
lokaler. Ev. hitta snabb
omsorg till barn vars

foraldrar har nyckelroller i

kommunens krishantering

och som inte kan fa hjalp
av slaktingar och bekanta.

13. Beroende och pdverkan
a) Beroende SVV:
Elforsorjning och
eldistribution.

0
L

0 200 Meter =+

TSTO01 "o

Férskolan Pironet

[ Kéllor: Lantméteriet |
[ Kartkonstruktion och layout:
Nicklas Guldaker

@2018 Institutionen P
for, kulturgeografi och
ekonomisk geografi
@Lantmateriet 12014/00579

b) Paverkan SVV: Drabbar foradldrar som maste stanna hemma fran sina arbeten, varav vissa har

nyckelroller inom olika viktiga samhallssektorer och funktioner som sjukhus, kommunens

krishantering, kommunalteknisk forsorjning etc.
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